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2 WSTEP Cz

1 Streszczenie

Na przelomie stycznia i lutego 2013 roku Naukowa i Akademicka Sie¢ Komputerowa i
dzialajacy w jej strukturach CERT Polska dokonaty przejecia kontroli nad 43 nazwa-
mi domenowymi z koncowka .pl, shuzacymi do zarzadzania botnetem Virut, a takze do
rozprzestrzeniania ztosliwego oprogramowania. Dziatania byty poprzedzone szczegodtows
analizg prawna oraz techniczna i wspierane przez firmy Spamhaus oraz VirusTotal. Wérod
przejetych domen znajdowaly sie takze takie, ktére stanowity wazna czesé infrastruktury
calego botnetu - takze poza domeng .pl. W wyniku tych dzialan ruch z komputeréw
zarazonych ztodliwym oprogramowaniem Virut do centrum zarzadzajacego (C&C) bot-
netu zostal przekierowany do serwera kontrolowanego przez CERT Polska. Uniemozliwia
to kontrolowanie tych maszyn przez przestepcow i pozwala na gromadzenie cennych da-
nych o miejscach infekcji. Informacje te sa udostepniane zainteresowanym partnerom. 7
zebranych danych wynika, ze préoby potaczenia z C&C dokonywane sa srednio z okoto 270
tysiecy unikalnych adreséw IP dziennie, co stanowi przyblizone gérne oszacowanie wiel-
kosci botnetu w momencie przejecia domen. Blisko polowa zarazonych maszyn znajduje
sie w jednym z trzech krajow: Egipt, Pakistan lub Indie. Polska znajduje sie dopiero na
19 miejscu pod wzgledem skali infekcji. Niniejszy raport przedstawia chronologie dzia-
tan podjetych przez NASK, sposéb zbierania danych, oraz wyniki, wskazujace miedzy
innymi na mechanizmy zarazania ofiar oraz powigzania z innymi rodzajami przestepczej
dziatalnosci, np. sprzedaz falszywego oprogramowania antywirusowego.

2 Wstep

2.1 Czym jest Virut?

Virut to ztosliwe oprogramowanie, stuzace do przejmowania kontroli nad komputerem bez
wiedzy i zgody jego uzytkownika. Po uruchomieniu, Virut nawiagzuje potaczenie do serwera
IRC znajdujacego si¢ pod kontrola atakujacego. Serwer ten, w wiadomo$ciach prywat-
nych, przekazuje polecenia pobrania i uruchomienia plikow wykonywalnych ze wskaza-
nych adresow URL. W ten sposob, z wykorzystaniem Viruta, mozna na zainfekowanym
komputerze wykona¢ zdalnie dowolne polecenia i instalowa¢ dodatkowe programy mo-
dyfikujace zachowanie systemu. Virut wykorzystywany jest miedzy innymi do doklejania
reklam do wyswietlanych przez uzytkownika tresci, ale sie¢ ztozona z zarazonych maszyn
(tzw. botnet) Viruta byta wynajmowana takze do rozsylania spamu, czy atakéw DDoS.

Serwery IRC, stuzace do zarzadzania botnetem, umieszczane byty przede wszystkim
w domenach z koncéwka .pl (miedzy innymi ircgalaxy.pl, zief.pl), a takze .ru oraz
.at. W celu podniesienia niezawodnosci, kazda zarazona maszyna dysponowata krotka za-
dang lista domen, z ktérymi probowata nawiazywac potaczenie. Ostatnie odmiany Viruta
wykorzystuja takze mechanizm DGA (ang. Domain Generation Algorithm), co pozwala
dodatkowo na przekierowanie C&C w razie awarii do specjalnie zarejestrowanej domeny
.com.

Virut rozprzestrzenia si¢ przede wszystkim infekujac pliki wykonywalne w zarazonym
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systemie. Oznacza to, ze najwicksze ryzyko zainfekowania wystepuje przy korzystaniu z
urzadzen przenosnych takich jak pendrive czy dzielonych zasobow sieciowych, a takze przy
pobieraniu plikow z niezweryfikowanych Zrodet, np. torrentéw czy stron z crackami. Now-
sze wersje Viruta modyfikujg takze pliki HT'ML znalezione na zarazonym komputerze,
doklejajac do nich kod powodujacy infekcje Virutem z wykorzystaniem metody drive-
by-download, tj. przez luke w przegladarce lub jej rozszerzeniu podczas przegladania tak
zmodyfikowanej strony. Virut bywat takze taczony z innym ztosliwym oprogramowaniem,
umozliwiajacym mu rozprzestrzenianie sie na zasadach robaka internetowego, najczesciej
przez atak na ustugi RPC, w wyniku ktérego pobierany i uruchamiany byt kod Viruta.

2.2 Przejecie domen botnetu Virut

Opisane w tym dokumencie dziatania, zmierzajace do unieszkodliwienia botnetu Virut,
zostaly zainicjowane przez NASK. Glownym celem bylto usuniecie domen shuzacych do
zarzadzania botnetem i rozpowszechniania zlosliwego oprogramowania z Rejestru .pl.
Dziatania byty poprzedzone szczegdtowa analizg prawng oraz techniczng. Pierwszym bez-
posrednim krokiem dziatan bylo zebranie jak najbardziej aktualnych dowodow dotycza-
cych podejrzanych domen, poniewaz sytuacja ulegata dynamicznym zmianom. Z prosba
o pomoc w tym zakresie zwrocono sie rowniez do miedzynarodowej spotecznosci, pro-
szac o przekazywanie informacji o ztosliwym oprogramowaniu skojarzonym z niektorymi
z przedmiotowych domen. W tym momencie nie przekazywano na zewnatrz informacji o
planie dziatan. W odpowiedzi wsparcie otrzymano od firm Spamhaus oraz VirusTotal.

W oparciu o wtasne analizy botnetu, zespot CERT Polska zbudowal tzw. sinkhole,
czyli serwer emulujacy zachowanie infrastruktury C&C (z ang. Command and Control)
stuzacej do zarzadzania botnetem. Plan zaktadat sinkhole’owanie wszystkich nazw dome-
nowych znajdujacych sie w domenie .pl przez zmiane ich serweréw nazw na adresy kon-
trolowane przez CERT Polska. Sposéb ten umozliwia przekierowanie ruchu z wszystkich
zainfekowanych maszyn i uniemozliwienie ich komunikacji z rzeczywista infrastruktura
C&C, znajdujaca sie wcigz w rekach cyberprzestepcow. Wieczorem 17 stycznia 2013 r.
NASK przejal pierwsza partie domen (23 domeny) i przekierowal je na ustanowiony sin-
khole. Dopiero wtedy informacje o operacji zostaly przekazane na zewnatrz - w pierwszej
kolejnosci podmiotom, ktore przekazaly dane operacyjne.

W druga czes¢ operacji, polegajaca na przejeciu kolejnych 15 domen, byta zaangazo-
wana takze firma Home.pl, jako rejestrator, za posrednictwem ktorego byty one utrzymy-
wane. Przekierowanie ruchu odbyto sie 18 stycznia 2013 r., natomiast transfer zakonczyt
sie 21 stycznia 2013 r. W tym czasie Spamhaus poinformowat zespoty CERT w Austrii i
Rosji o domenach w tych krajach, ktore takze wykorzystywane byty do zarzadzania Viru-
tem. Operacje zakonczono 6 lutego 2013 r. transferem ostatniej partii 5 domen do NASK
od innego partnera, Consulting Service. Lacznie przejeto i przekierowano na sinkhole 43
domeny stuzace do zarzadzania botnetem Virut. Decydujgcym czynnikiem umozliwiaja-
cym przeprowadzenie operacji byta zmiana polityki rejestru .pl w zakresie domen, ktore
sg rejestrowane w celu zarzadzania ztosliwym oprogramowaniem i rozpowszechniania go.
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3 Sinkhole

Ponizej przedstawiamy informacje dotyczace konfiguracji serwera sinkhole. cert.pl (o ad-
resie [P 148.81.111.111). Na serwer ten przekierowywany jest caly ruch skierowany na
domeny botnetu Virut, ktore zostaly przejete. Dane otrzymywane od zainfekowanych
komputeréw sg gromadzone i przetwarzane przez zespoét CERT Polska.

3.1 Komunikacja

Komputery zainfekowane botnetem Virut tgczg sie z sinkhole za pomoca réznych adreséw
DNS w trzech domenach najwyzszego poziomu: .pl, .at oraz .ru. ZaobserwowaliSmy
ruch zwiazany z botnetem tylko na dwa porty protokotu TCP: 80 oraz 65520. Boty
komunikuja sie albo tekstem jawnym albo za pomoca prostego szyfru strumieniowego.

3.2 Polaczenia szyfrowane

Szyfr wykorzystywany przez botnet Virut jest podobny do szyfru Vernama. Schemat
dzialania szyfru przestawiony jest na rysunku 1. Przez C'[1...n] oznaczamy tekst zaszy-
frowany (z ang. ciphertext), przez P[l...n| oznaczamy tekst jawny (z ang. plaintext),
natomiast przez K [1...n| oznaczamy strumien klucza (z ang. keystream).

K; K;
P © C; ©® P,

Rysunek 1: Schemat dziatania szyfru Vernama

Szyfr Vernama zaktada, ze obie strony komunikacji wymienity ze sobg odpowiednio
duza czes¢ wygenerowanego losowo strumienia klucza. W szyfrowaniu zastosowanym w
Virucie strumien klucza generowany jest w sposéb pseudolosowy na podstawie 4-bajtowe;j
liczby S = (54535251) wylosowanej przez bota. Algorytm generowania wszystkich bajtow
strumienia klucza jest przedstawiony ponizej. Wszystkie zmienne sa czterobajtowymi
liczbami bez znaku.
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V¥

= =]

fFFFA3371
7FFA3371 encryptionLoop:
fFFA3371 lodsb

7FFA3372 xor al, dl
7FFA337L4 stosb
FFFA3375% ror edx, 8
7FFA3378 inc byte ptr [ebp+ 1
FFFA337E and byte ptr [ebp+ 1, 1
7FFA3385 jnz short loc_7FFA338A
K’L — Sl . T T -
}<%+1 - Sé [Py | !
S (595154553) 7FFA3387 imul  edx, 13'
S —13.5 Iy
s =
FFFA338A

7FFA338A loc_7FFA338A:
7FFA238A loop encryptionlLoop

Rysunek 2: Petla generujaca strumien klucza

Pierwsze cztery bajty tekstu jawnego przesytanego przez bota to NICK. W takiej sy-
tuacji, poniewaz pierwsze cztery bajty strumienia klucza sa przeksztalceniem liniowym
liczby S, mozliwy jest atak za pomoca tekstu jawnego, aby uzyskac¢ S. Co ciekawe, bot
nigdy nie wymienia z serwerem losowo wygenerowanej wartosci poczatkowej, co pozwala
przypuszczal, ze prawdziwy C&C botnetu réwniez uzywal opisanego tutaj ataku, aby ja
poznac.

Odpowiedzi z serwera musza by¢ zaszyfrowane za pomocy tego samego algorytmu
z tym samym kluczem poczatkowym S. Wsteczna kompatybilnosé serwera szyfrujacego
dane zagwarantowana jest przez fakt, ze dane niezaszyfrowane mozna traktowac tak samo
jak dane zaszyfrowane kluczem poczatkowym S = 0.

3.3 Przesylane dane

Zainfekowane maszyny, w zaleznosci od wersji, przesytaja, po potaczeniu do serwera C&C,
nastepujace informacje (jak wida¢ na rysunku 3):

e wersja systemu operacyjnego,

e Volume Serial Number (razem z suma kontrolna), czyli numer seryjny przypisywany
partycji po sformatowaniu. Nie ma on zwigzku z numerem seryjnym przypisanym
przez producenta. Uzytkownik moze rowniez, za pomocg réznych narzedzi, zmienié¢
ten numer na dowolny inny.

e Informacje na temat dodatkéw typu Service Pack.
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Stream Content

NICK hpxviwlg
USER q820501 . . :%444349e89 Dodatek Service Pack 3
JOIN &virtu

Rysunek 3: Zrzut ruchu sieciowego

W dalszej czesci raportu przedstawiamy informacje, ktore udato nam sie uzyska¢ dzieki
tym danym. Na ich podstawie, w potaczeniu z adresami IP maszyn taczacych sie z ser-
werem sinkhole, byliémy w stanie ustali¢, ze zachowanie kazdego bota jest w pewnym
aspektach state. Zainfekowana maszyna probuje zawsze dotaczy¢ do tego samego kanatu
oraz przesyla wiadomosci w pewnym stalym formacie. Laczac to z numerem portu, na
ktéry bot prébuje sie potaczyé oraz rodzajem komunikacji (szyfrowana badz nie) usta-
lilismy, ze istniato kilkadziesiat réznych odmian ztosliwego oprogramowania. Maszyny z
najbardziej rozpowszechniong wersja taczyly sie z ponad poéttora miliona réznych adre-
séw IP (w okresie od 18 stycznia do 6 lutego), co stanowitlo ponad potowe wszystkich
potaczen. Niektore z wersji maja rozktad geograficzny inny niz rozktad geograficzny ca-
tosci botnetu, co moze $wiadczy¢ o probie wprowadzenia pewnej regionalizacji wzgledem
kanatu, na ktéry bot sie taczy. W najpopularniejszej wersji jednak bot nie taczy si¢ do
zadnego kanahu.

3.4 Przejecie domeny serwera nazw lometr.pl

< difti At _
Where is difti.at? N DNS Record:
Ll
Ask lometr.pl difti.at. IN NS lometr.pl.
DNS .at Server
Where is difti.at?
|
Where is lometr.pl? DNS Record:
< 148.81.111.111 i lometr.pl. IN A 148.81.111.111
p— 148.81.111.111 i
. © DNS .pl Server
Client

Where is difti.at?

7 DNS Record:
148.81.111.111 difti.at. IN A 148.81.111.111

lometr.pl
(sinkhole)

Rysunek 4: Schemat zapytan o domeny .at, .ru

Domeny, ktoére zostaly przez nas zaobserwowane jako zwigzane z botnetem Virut, mialy
przewaznie ustawiony rekord NS na *.lometr.pl lub *.zief.pl. W zwiazku z tym, w
momencie gdy zief .pl oraz lometr.pl zostaly przejete przez NASK, serwer sinkhole za-
czal otrzymywaé zapytania o inne, nie przejete, domeny, takie jak na przyktad difti.at.
Doprowadzito to do mozliwosci przejecia ruchu rowniez na domeny nie znajdujace si¢
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w rejestrze .pl. Na rysunku 4 przedstawiono schemat zapytania o domene difti.at.
Statystyki zawarte w tym raporcie dotyczg rowniez domen .ru oraz .at, ktore zostaly
przejete w ten sposob.

3.5 Algorytm generowania nazw domen (DGA)

Istnieja wersje botéw systemu Virut, ktore zostaly wyposazone w algorytm generowania
nazw domenowych (z ang. Domain Generation Algorithm — w skrocie DGA). Algorytm
ten jest odpowiedzialny za wygenerowanie nazw domen, z ktérymi bot sprébuje sie pota-
czy¢ w przypadku gdyby zapisane w nim na state serwery C&C uznat za skompromito-
wane. W laboratorium CERT Polska przeprowadzono analize DGA na podstawie prébki
bota.

Na poczatku program pobiera date (dzieri, miesiac i czterocyfrowy rok) z zainfe-
kowanej maszyny. Nastepnie tylko na podstawie tej liczby generuje 100 adreséw DNS,
wszystkie o dlugosci szesciu znakéw i zlokalizowane w domenie .com. Ponizej (rysu-
nek 5) zaprezentowany jest pseudokod, za pomoca ktérego nastepuje generowanie nazw
domenowych. Przez year oznaczono czterocyfrowy rok, month — miesigc, a przez day
dzien. Rezultat jest zapisywany w, na poczatku pustej, tablicy domain[1...100]. Funk-
cja shr (number, places) wykonuje przesuniecie bitowe liczby number o places miejsc w
prawo. Wszystkie zmienne sa czterobajtowymi liczbami bez znaku (z wyjatkiem rzuto-
wania na 64-bitowy typ long w linii 11).

1: seed < year * 10000 + month * 100 4+ day

2: for i+ 1...366 do > Tworzenie poczatkowej wartosci pseudoloswe;j
3: seed «+— seed - 0x8088405 + 1

4: end for

5. for j «— 1...100 do > Gléwna petla
6: for i — 1...594 do > Tworzenie wartosci pseudolowej dla domeny
7: seed «— seed - 0x8088405 + 1

8: end for

9: fori—1...6do > Tworzenie nazwy domeny
10: seed «— seed - 0x8088405 + 1
11: index « shr ((long) 0x20 - seed, 32)
12: domain|j] < domain|[j] + character [index]
13: end for
14: domainlj| < domain|j| + " .com” > Dodawanie koncowki domenowe;j
15: end for

Rysunek 5: Kod generujacy nazwy domenowe

Tablica znakéw character, do ktérej jest odwoltanie w 12 linii jest zdefiniowana na-
stepujaco: character [1...31] = (a,...,z,a,e,i,0,u,y). Po polaczeniu si¢ na port 443 z
wygenerowang domeng klient oczekuje od serwera podpisanej elektronicznie wiadomo-
Sci zawierajacej nazwe domeny, do ktorej sie podtaczyt. Pseudokod, ktéry prezentujemy

7
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na rysunku 5 zostatl uproszczony wzgledem kodu prezentowanego na rysunku 6, ktory
znajdowat sie w analizowanej probce.

V¥
[P o
7FFA3853

7FFA3853 loc_7FFA3853:

7FFA3853 push 28h

FFFAZBSE pop eax

7FFA3856 imul edx, [ebp+ 1.
7FFA3868 inc edx

7FFAZE61 mov [ebp+ 1, ed=
7FFA3867 mul edx

7FFA3869 cmp dl, 1Ah

7FFA386C jnb short loc_7FFA3873

L] L L]
W s = rEE
7FFA386E lea eax, [edx+61h] 7FFA3873
7FFA3871 jmp short loc_7FFA387A| (FFFA3873 loc_7FFA3873:
" |FFFA3E73 mov al, [edxz+ebp+ ]

]
Yoy

__a

el ey B
7FFR387h ‘

FFFAZ87A loc_7FFA387A:
FFFAZE7A stosh
7FFAZE7E loop loc_7FFA3853

I "

Rysunek 6: Gtéwna petla algorytmu DGA

3.6 Uwierzytelnianie serweréw C&C

Analizoawana przez CERT Polska probka bota Virut wymagata wiadomosci uwierzytel-
niajacych od serwera C&C. Poczatkowo lista serweréw C&C, z ktorymi taczy sie bot jest
zapisana na state. Codziennie jednak generowane sa nazwy domenowe zgodne z algoryt-
mem DGA. Aby taka domena znalazta si¢ na liScie serweréw C&C, serwer musi w ciggu
20 sekund przesta¢ podpisany (za pomoca 2048 bitowego klucza RSA) skrét (obliczony
funkcja SHA-256) domeny, do ktorej klient sie¢ polaczyt.

Gdy bot prébuje sie potaczy¢ z serwerem C&C, serwer ma 30 sekund na przeprowa-
dzenie nastepujacej procedury uwierzytelniajacej. C&C przesyla do klienta obecng date
(dzien, miesiac i rok) oraz, tak samo jak poprzednio, podpisany cyfrowo skrét adresu
IP serwera oraz tej samej daty. Klient weryfikuje, czy podpis jest zgodny z kluczem pu-
blicznym. Nastepnie nastepuje weryfikacja daty. Jesli data na zainfekowanym komputerze
rézni sie od daty na serwerze (np. kiedy obie maszyny sa w réznych strefach czasowych)
to klient informuje o tym za pomoca wiadomosci DSTAMP. Wiadomo$¢ ta zawiera date,
ktora klient chcialby, aby serwer podpisat.

Udato nam si¢ ustali¢, na podstawie zgromadzonych danych, ze nie wszystkie wersje
botow wymagaja takich wiadomosci.
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3.7 Ruch na porcie 80 nie zwigzany z C&C

Od momentu przejecia domen zaobserwowaliémy ruch na porcie 80, ktory nie byt zwigzany
z komunikatami IRC wysytanymi do serwera C&C. Na przejetych domenach byto rowniez
utrzymywane ezploit-pack, ktore infekowaly maszyny wysytajace do nich zadania HTTP.
Zadania te zawieraly pele nagléwki HTTP, dzieki czemu mozliwe bylo stworzenie sta-
tystyk dotyczacych zaréwno infekujacych jak i infekowanych hostéw. Na rysunku 7 znaj-
duje si¢ schemat prezentujacy strone http://www.example.com/refers_virut.html i
nagtowki HTTP wysytane przez klienta. Gdy komputer uzytkownika prébuje sie skontak-
towaé ze strona http://www.example.com/refers_virut.html wysyta zadanie HTTP
zaczynajace sie od GET /refers_virut.html do serwera www.example.com. Jesli w odpo-
wiedzi otrzyma plik HTML, ktory zawiera odwotanie do zasobu http://www.brenz.pl/rc
to wysle do serwera www.brenz.pl zadanie GET /rc z nagléwkiem Host: www.brenz.pl
(poniewaz zadanie jest kierowane do www.brenz.pl) oraz z nagtéwkiem Referer ustawio-
nym na http://www.example.com/refers_virut.html (poniewaz na tej stronie znala-
zto sie odwotanie). To wtasnie zadanie zostanie przechwycone i zalogowane przez serwer
sinkhole. Nalezy tez zauwazy¢, ze odwolanie moze wymagaé¢ wykonania akcji przez uzyt-
kownika (kiedy jest to np. hipertacze) lub nie (kiedy jest to np. zataczony plik z kodem
JavaScript).

www.example.com

<
<«

-

brenz.pl
(sinkhole)

Rysunek 7: Uzytkownik wchodzacy na http://www.example.com /refers_virut.html

Tabela 2 prezentuje zawarto$¢ nagtowka Host wysytanego do serwera HTTP, nato-
miast tabela 1 prezentuje zawartos¢ 10 najpopularniejszych domen drugiego poziomu
z nagtéwka Referer. Wérdd tych domen whtbk.com wystepowalo w ponad 27% przy-
padkow. Wsréd wartosci nagtéwkow Referer pojawialy sie rowniez popularne strony
ineternetowe takie jak facebook.com, qq.com czy youtube.com.
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3 SINKHOLE
’ | Referer | Liczba potlaczen ‘
1. | whtbk.com 36 458
2. | localhost 943
3. | qqwutai.cn 498 | Host | Liczba potaczen ‘
4. | net76.net 397 1. | brenz.pl 117 682
5. | carlhattley.com 352 2. | jl.chura.pl 50 492
6. | hostzi.com 350 3. | trenz.pl 35 639
7. | 07kino.com 270 4. | zief.pl 18 847
8. | facebook.com 209 )
9. | brenzpl 502 Tabela 2: Naglowek Host
10. | pytiaozao.com 201
Tabela 1: Nagtowek Referer
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Rysunek 8: Liczba zadan HTTP w czasie

Oprécz zadan o exploit-pack na port 80 trafialty réwniez zadania HTTP o strony
internetowe, ktére byty powiazane z botnetem Virut. Jedna z takich stron byta znana juz
wczedniej exerevenue.com, ktore oferowalto instalacje oprogramowania na komputerach
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zainfekowanych botnetem. Drugg ciekawsa strona byla protsystem.com, ktora zawierata
oprogramowanie typu FakeAV. Jest to rodzaj ztosliwego oprogramowania, ktére udaje
testowa wersje programu antywirusowego i obiecuje usuniecie zagrozen z komputera, o ile
wptacimy pewna kwote na konto przestepcow w zamian za petng wersje.

Wersja strony gtéwnej protsystem.com zarchiwizowana w serwisie web.archive.org
w dniach 4 wrzesnia 2009 roku oraz 3 lipca 2011 roku jest zaprezentowana na rysunku 9,
natomiast na rysunku 10 zaprezentowana jest podstrona stuzaca do zakupu fatszywego
antywirusa. 41 825 zapytan DNS wystanych do serwera sinkhole w czasie od 18 stycznia
do 14 lutego dotyczyto domen .com, przy czym zdecydowana wiekszos¢ to zapytania o
adresy dwoch wymienionych tu witryn. Szczegdtowy rozktad przedstawia tabela 3.

| Domena | Liczba zapytan | Udzial procentowy |
www.protsystem.com 22 665 54,19%
WWW.exerevenue.com 9771 23,38%
exerevenue.com 4 990 11,93%
protsystem.com 3 945 9,43%
Inne 454 1,07%

Tabela 3: Zapytania DNS o domeny .com
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4 Statystyki

Ponizej prezentujemy statystyki podsumowujace dziatanie sinkhole. Sa to zaréwno staty-
styki dotyczace liczby nawiazywanych potaczen, rozmieszczenia geograficznego, systemow
autonomicznych oraz kwerend DNS.

4.1 Kwerendy DNS

W odréznieniu od adreséw taczacych sie z ustugami na serwerze sinkhole, adresy znale-
zione w logach DNS moéwia jedynie o serwerach DNS-Resolver wykorzystywanych przez
zainfekowane komputery. Niemozliwe jednak, na podstawie tych danych, jest ustalenie ile
roznych zapytan wyszto od maszyn uzytkownikow. Ilos¢ unikalnych adreséow 1P, odpowia-
dajacych serwerom DNS-Resolver, na dzien przedstawiona jest na wykresie 11. Oscyluje
ona w okolicach 35 do 40 tysiecy.

Uniq IP per DAY
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45000 I
o0 _I_IF_'_IL —I—‘L .
L7 Y 1

gl —

30000

25000

20000

2013 2013 2013 2013 2013 2013 2013 2013 2013 2013 2013 2013
16/01  18/01 20/01 22/01 24/01 26/01 28/01 30/01 01/02 03/02 05/02 07/02

Rysunek 11: Liczba unikalnych adreséw IP odpytujacych serwer DNS w czasie

Serwer DNS maszyny sinkhole ustawiony byt tak, aby odpowiada¢ jedynie na zapyta-
nia o rekordy typu A (zapytanie o adres IPv4) oraz NS (zapytanie o adres serwera nazw).
Zapytania o inne typy rekordéw konczyty sie odpowiedzig z ustawionym kodem btedu
NXDOMAIN. Jak wida¢ na wykresie 12 zapytania o rekord A i NS stanowity znacza czes$é
zapytan.

Jak widaé¢ na wykresie 13, sposrod wszystkich zapytan, ponad 80% stanowity kweren-
dy dotyczace domeny .pl. Na drugim i trzecim miejscu znajduja si¢ domeny .at i .ru.
Inne domeny TLD stanowig miej niz 1.5%0 wszystkich zapytar.
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Rysunek 12: Stosunek odpowiedzi na zapytania o rekordy DNS
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Rysunek 13: Zapytania DNS z podzialem na domeny najwyzszego poziomu
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4.2 Polaczenia z C&C

Od 19 stycznia do 5 lutego 2013 zaobserwowaliémy 3 211 135 unikalnych adresow IP
jakie nawigzaly polaczenie z sinkholem. Potaczenia nawigzane zostaty z 218 krajow. Zna-
czaco przewazaly potaczenia na port TCP /80 — zaobserwowalidmy 2 657 571 unikalnych
adresow IP. Adresy z Polski stanowity 0,67% calosci, przy czym rowniez przewazaly pola-
czenia na port TCP /80 z 15 407 unikalnymi adresami IP. Polaczenia z dziesieciu najwyzej
sklasyfikowanych krajow (tabela 4) stanowily ponad 78% wszystkich potaczen. Dziennie
srednio 270 785 unikalnych adresow IP nawigzato potaczenie z sinkholem, co pozwala na
oszacowanie wielkosci botnetu.

’ | Kraj | Liczba adres6w IP | Udzial procentowy ‘
1. | Egipt 580 611 18,08%
2. | Pakistan 487 292 15,18%
3. | Indie 428 565 13,35%
4. | Wietnam 266 350 8,29%
5. | Iran 229 726 7,15%
6. | Indonezja 167 794 5,23%
7. | Chiny 124 449 3,88%
8. | Algieria 92 766 2,89%
9. | Tajlandia 82 887 2,58%
10. | Rosja 48 968 1,52%

| 19. [ Polska | 21 569 | 0,67% |

Tabela 4: Zaobserwowane unikalne adresy 1P

Na wykresie (rysunek 15) przedstawiona jest liczba unikalnych adreséw IP jakie na-
wigzaly potaczenie z sinkholem w danym dniu. Zauwazalna jest tendencja wzrostowa.
Potaczenia nawiazywane na porcie 80 przewazaly i srednio byly nawiazywane z 220 598
unikalnych adreséow IP dziennie. Natomiast potaczen na porcie 65520 byto znacznie mniej
(Srednio 56 020 unikalnych adreséw IP dziennie). W sumie odnotowaliSmy 2 657 571 po-
taczen z unikalnych adreséw IP na port 80 oraz 748 238 na port 65520.

Zgodnie z zaprezentowanym podziatem potaczen na panstwa, najwiecej potaczen na-
wigzywanych jest od operatoréow internetowych z Egiptu i Pakistanu. Najwickszy polski
operator uplasowat sie¢ na 73 miejscu z 5 289 zainfekowanymi adresami IP. Dziennie no-
towalidmy sSrednio 1 647 potaczen z adreséw IP z Polski. Potaczenia pochodzity z 268
réznych systemow autonomicznych.
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’ | Kraj | Liczba adreséw IP ‘ ’ | Kraj | Liczba adreséow IP ‘
1. | Egipt 553 593 || 1. | Pakistan 294 025
2. | Indie 379 076 || 2. | Egipt 57 150
3. | Pakistan 284 987 || 3. | Indie 55 132
4. | Wietnam 222 695 4. | Wietnam 52 110
5. | Iran 212 842 5. | Indonezja 34 926
6. | Indonezja 144 063 || 6. | Iran 22 510
7. | Chiny 108 520 || 7. | RPA 18 351
8. | Algieria 88906 || 8. | Rosja 17 648
9. | Tajlandia 77578 || 9. | Chiny 16 604
10. | Rosja 38 208 || 10. | Turcja 9 083

| 20. | Polska | 15 407 | [ 18. [ Polska | 6 254 |

Tabela 5: Potaczenia na port TCP/80 Tabela 6: Potaczenia na port TCP /65520
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Rysunek 14: Rozktad zainfekowanych adresow IP w podziale na kraje
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Rysunek 15: Liczba potaczen z unikalnych adreséow IP na dzien
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Rysunek 16: Rozmieszczenie geograficzne zainfekowanych adresow 1P
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’ | Liczba potlaczen | ASN | Nazwa | Kraj ‘
1. 410 010 | AS45595 | Pakistan Telecom Company Limited Pakistan
2. 364 096 | AS8452 | TE Data Egipt
3. 174 002 | AS45899 | VNPT Corp Wietnam
4. 145 312 | AS36992 | ETISALAT MISR Egipt
5. 117 390 | AS17974 | PT Telekomunikasi Indonesia Indonezja
6. 89 606 | AS36947 | ALGTEL-AS Algieria
7. 79 752 | AS4134 | Chinanet Chiny
8. 75 604 | AS9829 | National Internet Backbone Indie
9. 66 169 | AS12880 | Information Technology Company (ITC) | Iran
10. 65 404 | AS45609 | Bharti Airtel Ltd. AS for GPRS Service | Indie

’ 73.\ 5 958 ‘f\S5617 ‘Tkﬂekonnuﬂkaqﬁxf%ﬂska S.A. ‘I%ﬂska ‘

Tabela 7: Autonomiczne sieci z najwieksza liczba polaczen z unikalnych adresow IP
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Rysunek 17: Autonomiczne sieci z najwieksza liczbg potaczen
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’ | Liczba adreséw IP | ASN | Nazwa
1 5958 | AS5617 | Telekomunikacja Polska S.A.
2 4 117 | AS43447 | PTK Centertel Sp. z o.0.
3 3074 | AS8374 | Polkomtel Sp. z o.0.
4 2 325 | AS39603 | P4 Sp. z o.0.
5 1985 | AS12912 | Polska Telefonia Cyfrowa S.A.
6 1342 | AS12741 | Netia SA
7 1 335 | AS15855 | Aero 2 sp. z o.0.
8 243 | AS21021 | Multimedia Polska S.A.
9 132 | AS6830 | UPC Broadband Holding B.V.
10 89 | AS29314 | VECTRA S.A.

Tabela 8: Lista polskich sieci z najwieksza liczba potaczen

Dzigki informacjom przesytanym przez boty na temat zainfekowanych maszyn bylismy
w stanie ustali¢ wersje systemu operacyjnego zarazonego komputera. Zaobserwowalismy
25 réznych przesytanych wersji systemow, ale nie wszystkie odpowiadaty rzeczywistym
wersjom systemow z rodziny Windows. Udalo nam sie zidentyfikowa¢ 8 réznych wersji
systemu Windows, ktére Virut byt w stanie zainfekowac¢. Najczesciej spotykanym, zgodnie
z oczekiwaniami, okazal sie¢ Windows XP z ponad 76% udziale. Kolejnym czesto spoty-
kanym systemem byt Windows 7 (ponad 21%). Pozostale systemy stanowity jedynie 3%.
Wyniki prezentowane w tabeli 9 nie zawsze wskazuja jednoznacznie na wersje systemu.
Wynika to z faktu, iz wiele wersji systemu Windows, ze wzgledu na che¢ zachowania po-
miedzy nimi kompatybilnosci, ma to samo oznaczenie wersji, ale inng nazwe. Na przyktad
wersja 020601 moze oznacza¢ zarowno Windows 7 jak i Windows Server 2008 R2. Warto
tez zauwazy¢, iz niektére wersje Viruta nie wysytaty wersji systemu operacyjnego.

’ Wersja systemu operacyjnego \ Liczba wystapien ‘

Windows XP 2 470 890
Windows 7 / Server 2008 R2 701 637
Windows Vista / Server 2008 20 792
Windows XP 64bit / Server 2003 6 038
Windows 8 3 987
Windows 2000 2403
Windows 98 1794
Windows ME 106
Brak 28 439
Inne 38

Tabela 9: Zaobserwowane systemy operacyjne
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A Lista domen i adresow IP

Ponizej znajduje sie lista domen, ktére zidentyfikowaliémy jako zwigzane z botnetem

Virut.
A.1 Domeny

. adle.pl
. asyr.pl
. bigex.pl
. brans.pl
. brenz.pl
. bton.pl
cfan.pl
chura.pl
civix.pl
deps.pl
. ghura.pl

©O© 0 NO O b WN -

=
= O

A.2 Domeny

. alrd.ru
. bzug.ru
cawt.ru
. dbut.ru
. gbil.ru
. gimbs.ru
ijol.ru
ilgo.ru

00 ~NO Ol b WN -

A.3 Domeny

1. amfib.at
2. difti.at

.pl

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

.ru

9.
10.
11.
12.
13.
14.
15.
16.

.at

w

hamb.pl
idet.pl
idon.pl
ircgalaxy.pl
ixie.pl
kerit.pl
kilme.pl
konter.pl
lifty.pl
lometr.pl
meiu.pl

ilopa.ru
ketor.ru
libis.ru
lilke.ru
limag.ru
linug.ru
migtu.ru
mlix.ru

. egab.at
. ikepa.at

A.4 Inne domeny i adresy IP

17.
18.
19.
20.
21.
22.
23.
24.

. merts.pl
. mugu.pl
. nels.pl
. nigim.pl
. play9.pl
. ragom.pl
. remp.pl
. runk.pl
. sizi.pl
. strup.pl
. sums.pl

pamip.ru
gqnxl.ru
rdek.ru
rolmi.ru
rulm.ru
tasb.ru
tim4.ru
varpo.ru

. kamfo.at
. maft.at

34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

25.
26.
27.
28.
29.
30.

tanz.pl
timid.pl
traum.pl
trenz.pl
tymis.pl
valc.pl
vand.pl
vasli.pl
volke.pl
zief.pl

vilg.ru
wict.ru
xalx.ru
xdix.ru
xitr.ru
ziten.ru

. mampo.at
. sox4d.at

Poza wymienionymi powyzej, zaobserwowalismy jeszcze jedng domene zwigzang z botne-
tem Virut: adxhost . org. Wszystkie te domeny powiazane byty z adresem IP 60.27.58.4

badz z adresem IP z klasy 81.177.170.0/24.
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