D

o
~
o
@
<
[}
o
~
zZ
v
(%3]

RN

KRAJOBRAZ BEZPIECZENSTWA

-GO IN

POLSKI

Raport roczny
z dziatalnosci CERT Polska

K

NAS






CERT.PL>_

KRAJOBRAZ BEZPIECZENSTWA

POLSKIEGO INT

2015

- RN

I Raport roczny
NASK z dziatalnosci CERT Polska

- [U




Spis tresci

NO 0 0O ON AW W

10
12
12
13

14

14
15
15
15
15
15
16
17

17
18

Woprowadzenie
Najwazniejsze wnioski
O zespole
Praca w CERT Polska
Kalendarium
Ochrona cyberprzestrzeni RP i dziatania CERT Polska
Unieszkodliwienie botnetow z rodziny Dorkbot
Obstuga incydentéw i reagowanie na zagrozenia
Statystyka obstuzonych incydentéw
Przejmowanie domen
Cwiczenia NATO Locked Shields 2015

Konferencja Secure 2015 i warsztaty Secure
Hands-on

Europejski Miesigc Bezpieczenstwa
Cybernetycznego

Biuletyn OUCH!
Projekty
né
ILLBuster
NECOMA
CyberROAD
Woystapienia

Stan internetu w roku 2015 na podstawie informacji
zgromadzonych przez CERT Polska

Bezpieczenstwo globalne

Problemy kryptografiii infrastruktury klucza
publicznego

19
19
20
21

23

26
27
28
28
28
29
29
30

30

33
33
34
35

37
54

‘

Btedy w OpenSSL
Problemy w urzadzeniach sieciowych
Problemy z certyfikatami infrastruktury PKI

Wykorzystanie systemu nazw domenowych
do zarzadzania ztosliwym oprogramowaniem

Zagrozenia dla polskiego internetu

APT w Polsce

Grupa Pocztowa

Atak na LOT

Atak na PlusBank

Atak na polskie konsulaty na Biatorusi
Cryptolocker i inne rodziny ransomware

Zagrozenia wobec urzadzen mobilnych

Ukierunkowane ataki typu phishing

Btednie konfiguracje serweréw i ustug
w polskim internecie

Podmiana ustawiert DNS w routerach
domowych

Statystyki

Ograniczenia
Botnety

Statystki botnetéw z podziatem na sieci
operatoréw telekomunikacyjnych

Serwery C&C

Stan btednie skonfigurowanych ustug
w polskich systemach autonomicznych

<



Szanowni Parstwo,

Mamy przyjemnosc przedstawi¢ Pafnstwu raport z dziatal-
nosci CERT Polska w roku 2015. Byt to rok w pewien sposéb
przetomowy dla polskiego internetu — wzmogty sie ataki
ukierunkowane, skierowane przeciwko istotnym dla pan-
stwa polskiego firmom i organizacjom. Swiadome zagro-
zenia polskie wtadze zlecity NASK opracowanie ekspertyzy
zawierajacej propozycje organizacji systemu obrony cyber-
przestrzeni Rzeczpospolitej Polskiej. Wczes$niej, Europejska
Agencja Bezpieczenstwa Sieci opublikowata opracowane
przez CERT Polska przewodniki po tematyce przetwarzania
informacji o incydentach, podatnosciach i zagrozeniach.
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Wprowadzenie

Oprdcz udziatu w tych przedsiewzieciach, eksperci i specja-
lisci CERT Polska pracowali usilnie nad zwalczaniem cyber-
przestepczosci atakujacej sektor finansowy. Jest to bezcenna
pomoc dla polskich organéw scigania.

W nastepnych latach czeka nas wzrost zagrozen ptynacych

z sieci, zaréwno pod wzgledem ich liczby, jak i ich zakresu.
Wraz z informatyzacjg wszelkich dziedzin zycia, sieciowe
ataki beda siegac coraz gtebiej. To dla nas wielkie wyzwanie.

Zespot CERT Polska

Najwazniejsze wnioski

e W 2015 roku obserwowalismy wzmozenie atakéw ukie-
runkowanych. Skierowane byty przeciwko duzym instytu-
cjom i firmom, a takze przeciwko catym branzom, a czes¢
z nich przeciwko catym grupom firm i organizacji.

o Wiekszos¢ polskich operatoréw sieci internetowych ma
podobny poziom skazenia klientéw ztosliwym oprogra-
mowaniem. Niechlubnym wyjatkiem jest Netia, gdzie
poziom ten jest znaczaco wyzszy.

e W Polsce pojawity sie kolejne rodzaje ztosliwego opro-
gramowania atakujacego banki (z rodzin Dyre/Dyreza),
ktére dotychczas byty uzywane do atakéw na banki
zachodnie.

e Ataki oprogramowania szyfrujacego dane dla okupu
skierowane byty nie tylko przeciwko uzytkownikom
Windows, ale takze systemoéw Android oraz Linux.

e Wzrosta liczba bankéw bedacych celami phishingu
utrzymywanego na polskich serwerach, pojawity sie
ataki na banki Wells Fargo i Bank of America. Najwiecej

przestepczych stron podszywa sie pod serwis PayPal.

e Liczba znanych serwerdow C&C botnetow nie zmienita
sie znaczaco, ale na trzecim miejscu listy krajow usze-
regowanych pod wzgledem liczby C&C pojawit sie
Urugwaj.

e Popularng technika zwiekszania odpornosci botnetow
na przejecie jest zastosowanie algorytmicznego genero-
wania nazw domen (DGA). W Polsce najwieksze botnety
wykorzystujace te metode oparte sg na oprogramowa-
niu TinBa DGA, ISFB/Gozi2 oraz Conficker.

e |[nternet stat sie, otwarcie i jawnie, piatym polem
walki (cyber-walki), co stato sie jasne dzieki ujawnie-
niu zakresu internetowe]j dziatalnosci szpiegowskiej
i sabotazowe].

e Ujawnione zostaty podatnosci w uzywanych powszech-
nie bibliotekach kryptograficznych spowodowane
btedami w ich kodzie oraz sposobach ich uzycia (w per-
spektywie czasu potrzebnego na ich tamanie).
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e W zwiazku z niewystarczajacym poziomem bezpieczen-
stwa zapewnianym przez algorytm SHA-1 przegladarki
wycofuja sie ze wsparcia dla niego.

e Liczba dostepnych z internetu btednie skonfigurowa-

O zespole

Zespot CERT Polska dziata w strukturach NASK (Naukowej

i Akademickiej Sieci Komputerowej) — instytutu badawczego
prowadzacego dziatalnos¢ naukowa, krajowy rejestr domen
.pli dostarczajacego zaawansowane ustugi teleinforma-
tyczne. CERT Polska to pierwszy powstaty w Polsce zespot
reagowania na incydenty (z ang. Computer Emergency Respon-
se Team). Od poczatku swojego istnienia, czyli od 1996 roku
dzieki preznej dziatalnosci w Srodowisku zespotdw reaguja-
cych, stat sie rozpoznawalnym i doswiadczonym podmiotem
w dziedzinie bezpieczenstwa komputerowego. Rdzeniem
dziatalnosci zespotu jest obstuga incydentéw bezpieczenstwa
i wspotpraca z podobnymi jednostkami na catym Swiecie,
zaréwno w dziatalnosci operacyjnej, jak i badawczo-wdro-
zeniowej. Od 1998 roku CERT Polska jest cztonkiem miedzy-
narodowego forum zrzeszajacego zespoty reagujace — FIRST,
a od roku 2000 nalezy do grupy roboczej europejskich
zespotow reagujacych - TERENA TF-CSIRT i dziatajacej przy
niej organizacji Trusted Introducer. W 2005 roku z inicjatywy
CERT Polska powstato forum polskich zespotéw abuse - Abu-
se FORUM, natomiast w 2010 roku CERT Polska dotgczyt do
Anti-Phishing Working Group, stowarzyszenia gromadzacego

firmy i instytucje aktywnie walczace z przestepczoscia w sieci.

Liczba incydentow obstuzonych
recznie przez CERT Polska

2010 674
2011 605
2012 1082
2013 1219
2014 1282
2015 1456
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nych serweréw DNS, SSDP i SNMP spadta, a serwerow
NTP i NetBIOS wzrosta.

e Ze wszystkich zZle skonfigurowanych ustug w polskim

internecie, najwiecej jest serweréw DNS.

Do gtéwnych zadan zespotu CERT Polska nalezy:

e rejestrowanie i obstuga zdarzen naruszajacych bezpie-
czenstwo sieci;

e wykrywanie i analiza zagrozen wymierzonych w szcze-
goblnosci w polskich internautéw lub zagrazajacych
domenie .pl;

e aktywne reagowanie w przypadku wystapienia bezpo-
srednich zagrozen dla polskich internautéw;

e wspotpraca z innymi zespotami CERT w Polsce i na
Swiecie oraz organami $cigania;

e udziat w krajowych i miedzynarodowych pro-
jektach zwigzanych z tematyka bezpieczenstwa
teleinformatycznego;

e dziatalnos¢ badawcza z zakresu metod wykrywania incy-
dentéw bezpieczenstwa, analizy ztosliwego oprogramo-
wania i systeméw wymiany informacji o zagrozeniach;

e rozwijanie wtasnych narzedzi do wykrywania, monitoro-
wania, analizy i korelacji zagrozen;

e regularne publikowanie Raportu CERT Polska o bezpie-
czenstwie polskich zasobdw internetu;

e niezalezne analizy i testy rozwiazan z dziedziny bezpie-
czenstwa teleinformatycznego;

e dziatania informacyjno-edukacyjne, zmierzajace do
wzrostu swiadomosci w zakresie bezpieczenstwa telein-
formatycznego, w tym:

» publikowanie informacji o bezpieczenstwie
na blogu cert.pl oraz w wybranych serwisach
spotecznosciowych;

» organizacja cyklicznej konferencji SECURE;

» szkolenia specjalistyczne.


http://www.cert.pl/raporty
http://www.secure.edu.pl/

CERT Polska

Praca w CERT Polska

Czy chciat(a)bys pracowac w CERT Polska? JesteSmy dyna-
micznie rozwijajacym sie zespotem, ktory jest jednym

z wiodacych polskich podmiotéw zajmujacych sie bezpie-
czenstwem w sieci internet. Jestesmy zawsze na biezgco

z wydarzeniami, wspotpracujac Scisle z czotowymi instytu-
cjami, firmami i organami scigania z Polski i catego $wiata.
Czesto jestesSmy na pierwszej linii analizujac nowe zagro-
zenia, od najnowszych eksploitéw po analize malware'u czy
botnetu.

Mamy czym sie pochwalic¢. Regularnie rozpracowujemy

i rozbijamy botnety oraz inne zagrozenia skierowane na
polskich internautéw. Nasze prace s3g szeroko cytowane na
Swiecie przez znane marki, m.in. przez Microsoft, Kaspersky,
F-Secure, Websense czy Arbor Networks, a takze uniwersy-
tety w USA i Chinach oraz branzowe media z catego $wiata.
Nasi specjalisci wygrywaja konkursy specjalistyczne, takie
jak np. NATO Locked Shields. Prowadzimy krajowe i miedzy-
narodowe projekty badawczo-wdrozeniowe, rowniez dla UE
czy NATO. Projekty te czesto sa nastepnie wdrazane produk-
cyjnie. Szkolilismy wielu specjalistow od bezpieczenstwa

w Polsce i na catym swiecie, od Meksyku po Dubaj czy Hong
Kong. Szukamy ludzi z pasja, w tym studentdow, niebojacych
sie wyzwan, chcacych sie rozwijac razem z nami.

Dotacz do nas!

Wiecej informacji o aktualnych ofertach pracy:
http://www.cert.pl/pracuj-u-nas

“W CERT Polska mamy swietnych
ekspertow, ktorzy wygrywajqg
specjalistyczne konkursy, a w ramach
miedzynarodowej wspotpracy
zwalczajq cyberzagrozenia.
Zachecamy pasjonatdéw, by dotgczyli
do nas i doskonalili swoje umiejetnosci
w dziedzinie bezpieczenstwa”

- Piotr Kijewski, Kierownik CERT Polska
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CERT Polska

Kalendarium 2015

W kalendarium zebrane sa wydarzenia z catego roku
zwigzane z dziatalnoscig CERT Polska i ogdlnoswiatowym
bezpieczenstwem teleinformatycznym.
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B

08-18
Wyciek danych z serwisu
Ashley Madison*

administratora najwiekszego
polskiego podziemnego forum**
10-13

48 http://niebezpiecznik.pl/post/dane-dluznikow-getina-i-noble-banku-na-sprzedaz/

08-19 ¢ & Atak na kancelarie prawnicze 12-04 @ % 49 https://zaufanatrzeciastrona.pl/post/uwaga-na-trzy-nowe-kampanie-zlosliwego-oprogramowania-atakujace-polakow/
Wyciek danych klientow Play* - phishing kierowany udajacy Unieszkodliwienie 50 https://zaufanatrzeciastrona.pl/post/uwaga-na-nowa-fale-atakow-celem-sprzedawcy-allegro/
08-25 » wezwania do zaptaty* botnetu Dorkbot®® . . . .
Phishing ukierunkowany 10-14 o8 12-17 ¢ % 51 https://zaufanatrzeciastrona.pl/post/uwaga-na-nowy-nietypowy-atak-udajacy-faktury-orange/

wykorzystujacy dokumenty MS
Word - poczatek dziatalnosci

Ujawnienie tylnych furtek
W sprzecie sieciowym
“ firmy Junipers®

52 http://www.cert.pl/news/10648

53 http://niebezpiecznik.pl/post/wyciek-adresow-e-mail-klientow-komputronika-uwaga-na-falszywe-wiadomosci-z-

Publikacja raportu opisujgcego
dziatalnosc Grupy Pocztowej*®

fiat126pteam? 10-15 ezwaniem-do-zaplat:
08-27 @ Kampania phishingu kierowanego 12-23 ¢ % e ) : .p y./ - ) - ) ) .
Publikacja analizy SmokeLoadera udajacego zawiadomienia APT BlackEnergy atakuje sie¢ 54 http://niebezpiecznik.pl/post/policja-zlapala-polsilvera-administratora-torepublic-zamieszanego-we-wlamanie-do-
uzywanego przez fiat126pteam* 0 naruszeniu wtasnosci energetyczng Ukrainy®” plusbanku/
przemystowej°’ 12-29 \ 55 https://zaufanatrzeciastrona.pl/post/uwaga-na-nowy-atak-na-kancelarie-prawnicze-wezwanie-do-zaplaty/

NASK przestaje swiadczyc ustuge

testowania nazw domen¢® 56 http://www.cert.pl/news/10746

57 https://zaufanatrzeciastrona.pl/post/nowy-atak-zawiadomienie-o-naruszeniu-wlasnosci-przemyslowej/

58 http://www.cert.pl/news/10803

59 https://zaufanatrzeciastrona.pl/post/ciekawa-i-bardzo-roznorodna-kampania-zlosliwego-oprogramowania/
60 http://www.cert.pl/news/10832

61 http://niebezpiecznik.pl/post/wyciek-danych-z-serwisu-kinoman-tv-przez-6-godzin-mozna-bylo-pobierac-dane-
uzytkownikow/

62 https://zaufanatrzeciastrona.pl/post/silne-ataki-na-kluczowe-elementy-infrastruktury-internetu/
63 http://www.rp.pl/Sluzby-mundurowe/311309859-Cyberszpiedzy-grasuja-w-MON.html

64 http://niebezpiecznik.pl/post/adminadmin-oto-dane-logowania-broniace-dostepu-do-bazy-4000-wlascicieli-kart-
mazowieckich-kolei/

65 http://www.cert.pl/news/10926
66 http://forums.juniper.net/t5/Security-Incident-Response/Important-Announcement-about-Screen0S/ba-p/285554

lipiec sierpien  wrzesien pazdziernik listopad grudzien

67 https://ics.sans.org/blog/2016/01/01/potential-sample-of-malware-from-the-ukrainian-cyber-attack-uncovered

68 http://www.dns.pl/news/press.ntml - Informacja dotyczaca zaprzestania $wiadczenia ustugi testéw nazw domeny .pl
(DNT) z dn. 2015-12-30.

* Zrédto: dziatania operacyjne CERT Polska
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Ochrona cyberprzestrzeni RP
| dziatania CERT Polska

W 2015 roku miaty miejsce dwa istotne zdarzenia z punktu
widzenia naszej dziatalnosci i tworzenia nowego systemu
ochrony cyberprzestrzeni RP.

W czerwcu 2015 roku Najwyzsza Izba Kontroli (NIK) opu-
blikowata wyniki kontroli przeprowadzonych w wielu
instytucjach panstwowych, pod katem oceny ochrony bez-
pieczenstwa w cyberprzestrzeni na poziomie krajowym?®.
Kontrola - rozpoczeta w potowie 2014 roku - obejmowata
miedzy innymi NASK, w szczegdlnosci dziatalnos¢ naszego
zespotu. Pomimo ze w ocenie NIK na poziomie panstwa nie
podjeto dotad spdjnych i systemowych dziatan w zakresie
monitorowania i przeciwdziatania zagrozeniom wystepuja-
cym w cyberprzestrzeni oraz wytknieto wielu instytucjom
zaniedbania w tym zakresie, to ocena dziatalnosci NASK
(w szczegolnosci CERT Polska) wypadta bardzo pozytywnie.

Z kolei w listopadzie 2015 roku Ministerstwo Administracji
i Cyfryzacji opublikowato zlecong NASK (w tym zespotowi
CERT Polska) ekspertyze pt.,System bezpieczenstwa cyber-
przestrzeni RP"2. Stworzony przez nas prawie 200-stro-
nicowy dokument jest kompleksowym opracowaniem,
poruszajacym te problematyke na wielu ptaszczyznach

i stanowi opis aktualnej sytuacji w Polsce we wrzesniu
2015 roku w dziedzinie ochrony cyberprzestrzeni. Przyjmu-
jac stan z wrzesnia 2015 roku za punkt wyjscia, dokument
zawiera propozycje organizacji przysztego systemu bez-
pieczenstwa, zarowno w warstwie strategicznej jak i ope-
racyjnej. Propozycje te zostaty przedstawiane wariantowo,
ze szczegdtowym omowieniem podmiotdw-interesariuszy
oraz ich rél w kazdym wariancie. Proponowane rozwigzania
poddane s3 ocenie - przedstawiane s3 mocne i stabe strony
kazdego z nich. Uwzgledniane s3 takze niezbedne zmia-

ny legislacyjne oraz podejmowana jest préba wstepnego
oszacowania kosztdéw organizacji nowego systemu. Na tej
podstawie sformutowane zostaty kluczowe rekomendacje.
Jest to pierwszy znany nam dokument, ktéry analizuje tak
gteboko i szeroko to zagadnienie. Mamy nadzieje, ze opra-
cowanie — wynikajace z naszych wieloletnich bezposrednich
doswiadczen problematyka - przyczyni sie do poprawy
bezpieczenstwa cyberprzestrzeni RP.

1 https://www.nik.gov.pl/aktualnosci/nik-o-bezpieczenstwie-w-
cyberprzestrzeni.html

2 https://mac.gov.pl/aktualnosci/system-bezpieczenstwa-cyberprzestrzeni-
rp-ekspertyza-nask

Bezposredni link do ekspertyzy:
https://mac.gov.pl/files/nask_rekomendacja.pdf

Unieszkodliwienie botnetéow
z rodziny Dorkbot

Wspolnie z firmami Microsoft oraz ESET i we wspotpracy

z US-CERT/DHS, FBI, Interpolem i Europolem wzielismy
udziat w dziataniach majgcych na celu unieszkodliwienie
grupy botnetéw Dorkbot?. Kulminacja tych dziatan, zakon-
czonych destabilizacjg botnetédw, miata miejsce 3 grudnia
2015 roku. Dorkbot to ztosliwe oprogramowanie, wyko-
rzystywane w atakach od 2011 roku, ktérego gtéwnymi
funkcjami jest kradziez danych (w tym danych uwierzytel-
niajacych), wytaczenie aplikacji bezpieczenstwa (np. pro-
gramow antywirusowych) i dystrybucja innego zto$liwego
oprogramowania. Wedtug wstepnych danych szacunkowych
w ostatnim roku Dorkbot zainfekowat co najmniej milion
komputeréw z systemem Windows na catym s$wiecie, a sred-
nia miesieczna infekcji wynosita okoto 100 tysiecy maszyn.
Wsrod celdw byli rowniez internauci z Polski.

W przesztosci czesc¢ infrastruktury do zarzadzania Dork-
botem znajdowata sie w Polsce. Udziat naszego zespotu

w przedsiewzieciu unieszkodliwienia botnetu polegat

na analizie i dostarczaniu informacji o zasadach jego
funkcjonowania i innych danych dotyczacych istniejgcych
botnetdw, a takze konsultacjach w sprawie odpowiedniego
sposobu prowadzenia dziatan. W efekcie naszych wspél-
nych dziatan w miedzynarodowym konsorcjum, infrastruk-
tura zarzadzajaca botnetami zostata unieszkodliwiona

i przekierowana na sinkhole.

Po raz pierwszy na wieksza skale zetknelismy sie z Dork-
botem jesienia 2012 roku, kiedy zaczat propagowac sie
wsrdd polskich uzytkownikéw poprzez komunikator
Skype*. Poza komunikatorami, Dorkbot réwniez rozprze-
strzeniat sie przez serwisy spotecznosciowe oraz nosniki
USB. Podjelismy sie wtedy analizy tego zagrozenia, a takze
zaczeliSmy mu przeciwdziatac, przejmujac kilka domen .pl

3 http://www.microsoft.com/security/portal/threat/encyclopedia/entry.
aspx?Name=Win32/Dorkbot

4 http://www.cert.pl/news/6434
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stuzacych do jego zarzadzania i przekierowujac je na nasz
sinkhole. Byty to pierwsze domeny, ktére w ten sposob
unieszkodliwilismy. Domeny wykorzystywane przez Dork-
bota byty réwniez powigzane z rejestratorem Domain
Silver, ktérego wszystkie domeny przejelismy w potowie
2013 roku’.

O ile konstrukcja botnetu oparta na protokole IRC - patrzac
z dzisiejszej perspektywy - nie jest skomplikowana, gtéwne
zagrozenie tkwi w mozliwosci pracy jako instalator (drop-
per) dla innych zagrozen (podobny model biznesowy miat
unieszkodliwiony przez nas polski botnet o nazwie Virut®).
Wedtug naszych szacunkéw obecnie skala infekcji Dorkbo-
tem w Polsce jest niewielka. Niezaleznie od sytuacji w kraju,
biorgc udziat w tego typu przedsiewzieciach przyczyniamy
sie do poprawy bezpieczenstwa wszystkich internautéw -
w tym takze zapobiegamy ewentualnym przysztym atakom
na polskich uzytkownikéw sieci.

Wiecej szczegotow technicznych dotyczacych unieszko-
dliwienia zagrozenia i kampanii wymierzonej w Dorkbot,

5 http://www.cert.pl/news/7539
6 http://www.cert.pl/news/6744
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w tym dane statystyczne, a takze zestawienie oprogra-
mowania instalowanego przez Dorkbota, znajduje sie na
blogu Microsoft MMPC’.

Obstuga incydentow
i reagowanie na zagrozenia

W 2015 roku zespot CERT Polska obstuzyt recznie 1 456 incy-
dentow. Wiekszosc z nich dotyczyta oszustw komputerowych
(41,96 proc.) oraz gromadzenia informacji (18,54 proc.).

Najczesciej zgtaszajacym byta Inna Instytucja ds. Bez-
pieczenstwa (39,9 proc.) oraz zespoty CERT (35,9 proc.).
Poszkodowanym byty gtéwnie firmy komercyjne (60,2 proc.).
Zgtaszajacy i poszkodowany pochodzit najczesciej z zagrani-
cy (odpowiednio 65,2 proc.i 47,9 proc.).

W 2015 roku odnotowalismy jeszcze wyzszy odsetek incy-
dentéw zwiazanych z phishingiem (34 proc. w poréwnaniu
do 29,88 proc. w roku 2014). Nalezy podkresli¢, ze byty to
gtéwnie incydenty dotyczace phishingu umieszczonego na
polskich serwerach, badz phishingu polskich instytucji, znaj-
dujacego sie na serwerach zagranicznych.

Na przestrzeni catego roku odnotowalismy kilka powaznych
kampanii phishingowych atakujacych polskich uzytkowni-
kéw bankowosci elektronicznej.

Najciekawsze byty ataki, w ktorych przestepcy nie ogra-
niczali sie do wytudzenia loginu i hasta, a phishing byt
ukierunkowany na zdobycie kodéw jednorazowych. Tak jak
w latach poprzednich, w ujeciu $wiatowym skala zjawiska
byta znacznie wieksza niz ta obserwowana przez CERT
Polska.

Odsetek incydentéw dotyczacych ztosliwego oprogramo-
wania, tak jak w roku 2014, utrzymat sie na dos¢ niskim
poziomie i wyniost 8,52 proc. Nie nalezy jednak zaktadac,
ze w zwigzku z tym mamy do czynienia ze zmniejszeniem
zagrozenia. Wiekszos¢ odnotowanych przypadkoéw dotyczy-
ta tzw. trojanéw bankowych, ktére atakowaty bezposrednio
polskich uzytkownikéw bankowosci internetowe;j. Infekcja
takim oprogramowaniem w najlepszym przypadku ozna-
czata kradziez danych dostepowych, za$ niejednokrotnie
konczyta sie kradzieza kilkudziesieciu tysiecy PLN. Co
wiecej, przestepcy po kradziezy srodkéw zgromadzonych
na koncie, potrafili dodatkowo zaciagnac kredyt w imieniu
ofiary.

7 https://blogs.technet.microsoft.com/mmpc/2015/12/02/microsoft-assists-
law-enforcement-to-help-disrupt-dorkbot-botnets/
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Na przestrzeni 2015 roku przestepcy wykorzystali prak-
tycznie kazdy rodzaj trojana bankowego, dostepnego na
czarnym rynku:

bublik
dridex
dyre
emotet
isfb
kronos
slave
tinba
tinba DGA
vawtrack
zeus

Statystyka obstuzonych incydentow

Ponizsza statystyka dotyczy otrzymanych przez zespét CERT
Polska zgtoszen, ktore zostaty przez nas obstuzone w sposéb

CERT Polska

Nalezy wyraznie podkresli¢, ze w zasadzie kazdy z nich
byt wykorzystywany do przeprowadzania atakéw Man-in
-the-Browser, czyli przechwytywania potaczen do inter-
netowych serwiséw transakcyjnych bankéw za pomoca
tzw. web-injectéw. W kolejnym kroku ofiary byty zazwyczaj
kierowane do systeméw ATS (Automatic Transfer System).
Tutaj réwniez obserwowaliSmy wykorzystanie wiekszosci

dostepnych narzedzi.

Obydwa fakty niezbicie dowodzg, ze rynek polski jest bar-
dzo interesujacy dla grup przestepczych, a “stopa zwrotu”
jest dla nich na tyle duza, ze optacalne sg inwestycje

w najnowsze na rynku ztosliwe oprogramowanie i narzedzia
wspomagajace sam proces kradziezy. Dotyczy to zaréwno
rodzimych grup, jak i tych pochodzacych z zagranicy.

nieautomatyczny. Liczby dotycza zaréwno zgtoszen ze zrodet
zewnetrznych, jak i z wkasnych wewnetrznych systemow.

Typ incydentu Liczba incydentow %
Obrazliwe i nielegalne tresci 146 10,03
Spam 143 9,82
Dyskredytacja, obrazanie 0 0
Pornografia dziecieca, przemoc 0 0
Ztosliwe oprogramowanie 142 9,75
Wirus 1 0,07
Robak sieciowy 0 0
Kon trojanski 16 1,1
Oprogramowanie szpiegowskie 0 0
Dialer 1 0,07
Gromadzenie informacji 270 18,54
Skanowanie 224 15,38
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Podstuch 0 0
Inzynieria spoteczna 1 0,07
Préby wtaman 76 5,22
Wykorzystanie znanych luk systemowych 45 3,09
Préby nieuprawnionego logowania 9 0,62
Wykorzystanie nieznanych luk systemowych 0 0
Wiamania 10 0,69
Wiamanie na konto uprzywilejowane 2 0,14
Wiamanie na konto zwykte 2 0,14
Wiamanie do aplikacji 1 0,07
Dostepnos¢ zasobow 35 2,4
Atak blokujacy serwis (DoS) 2 0,14
Rozproszony atak blokujacy serwis (DDoS) 33 2,27
Sabotaz komputerowy 0 0
Atak na bezpieczenstwo informacji 89 6,11
Nieuprawniony dostep do informacji 63 4,33
Nieuprawniona zmiana informacji 1 0,07
Oszustwa komputerowe 611 41,96
Nieuprawnione wykorzystanie zasobow 6 0,41
Naruszenie praw autorskich 0 0
Kradziez tozsamosci, podszycie sie 495 34
Inne 77 5,29

Tabela 1. Incydenty obstuzone przez CERT Polska wedtug typéw
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Rok

1996

1997

1998

1999

2000

2001

2002

2003

2004

2005

2006

2007

2008

2009

2010

2011

2012

2013

2104

2015

Liczba incydentéw

50

75

100

105

126

741

1013

1196

1222

2516

2427

2108

1796

1292

674

605

1082

1219

1282

1456

Tabela 2. Liczba incydentdw obstuzonych recznie

przez CERT Polska

CERT Polska

Przejmowanie domen

W ramach dziatann majacych na celu poprawe bezpieczen-
stwa uzytkownikow internetu zespét CERT Polska podejmu-
je dziatania majace na celu neutralizacje réznego rodzaju
zagrozen. Waznym aspektem jest tu przejmowanie badz
zawieszanie domen wykorzystywanych w kampaniach zto-
sliwego oprogramowania do jego dystrybucji albo sterowa-
nia, lub wykorzystywanych w kampaniach phishingowych.

Cwiczenia NATO
Locked Shields 2015

W ¢wiczeniach

| LOCKED obronnosci
‘ internetowej
SHIELDS NATO Locked
Shields 2015
polska druzyna zajeta trzecie miejsce. W jej sktad wchodzili
rowniez specjalisci CERT Polska. W ¢wiczeniach zwyciezyta
druzyna NATO CIRC (zespotu reagowania na incydenty kom-
puterowe NATO), a drugie miejsce zajeta druzyna z Estonii.
W 2015 roku w “Ztaczonych Tarczach” wzieto udziat 14 druzyn.

Cwiczenia Locked Shields organizowane sg przez Centrum
Doskonatosci Cyber-Obronnosci NATO. Polegaja na obro-
nie symulowanej sieci niewielkiego kraju przed atakami
informatycznymi. Sie¢ ta obejmowata dwoch dostawcow
internetu, elektrownie, ustugi telefoniczne, sieci wojskowe,
badawcze, biurowe i prywatne oraz centrum sterowania
dronem zwiadowczym.

Zadaniem obroncéw byta obrona catej infrastruktury przed
atakami, zapewnienie dziatania ustug dla uzytkownikéw
cywilnych oraz wspétpraca z druzynami sasiednich krajow
w zwalczaniu zagrozen. Ataki, przed jakimi miaty sie bro-
ni¢ druzyny, obejmowaty szerokie spektrum zagrozen - od
wysycania tacz (DDoS), przez przejecie kontroli nad przepty-
wem danych w sieci (BGP hijack), ataki za pomoca ztosliwe-
go oprogramowania, az do backdooréw - ,tylnych furtek”
umieszczonych w bronionych komputerach przez atakuja-
cych przed rozpoczeciem symulowanej wojny.

Premiowana byta nie tylko wiedza techniczna, ale tez
wspotpraca miedzy zespotami, jakos¢ swiadczonych ustug
dla uzytkownikéw koncowych oraz zapewnienie dziatania
infrastruktury krytycznej - symulowanej elektrowni. W 2015
roku po raz pierwszy pojawito sie zadanie obrony drona
(bezzatogowego patrolujacego statku powietrznego) przed
(cyber) porwaniem. Druga nowoscia byto intensywne wyko-
rzystanie protokotu IPvé6.
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Konferencja SECURE 2015
i warsztaty SECURE Hands-on

XIX Konferencja na
temat bezpieczen-
stwa teleinforma-
tycznego SECURE
odbyta sie w dniach
14-15 pazdzierni-
ka 2015 roku w Centrum Nauki Kopernik w Warszawie.

W konferencji wzieto udziat ponad 400 uczestnikdw, ktdrzy
mieli mozliwos¢ wybierania sposrod az 45 prezentacji

i sesji tematycznych, dostepnych nawet w czterech réwno-
legtych panelach.

Secuyre

2015

Partnerem strategicznym wydarzenia byto Narodowe Cen-
trum Badan i Rozwoju, a honorowego patronatu udzielity
Ministerstwo Administracji i Cyfryzacji, Ministerstwo Nauki
i Szkolnictwa Wyzszego oraz Europejska Agencja Bezpie-
czenstwa Sieci i Informacji ENISA.

W programie konferencji ponownie znalazty sie lightning
talks, czyli krétkie prezentacje wygtaszane przez uczestni-
kéw (po wezesniejszym zgtoszeniu). Formuta ta spotyka sie

z duzym pozytywnym odzewem publicznosci, gtownie ze
wzgledu na dynamike oraz $wiezos¢ i réznorodnosc tematow.

Podczas konferencji przedstawione zostaty wnioski Najwyz-
szej Izby Kontroli z przeprowadzonej w 2014 roku kontroli
dotyczacej realizacji przez podmioty panstwowe zadan

w zakresie ochrony cyberprzestrzeni RP. Bezposrednio po
prezentacji odbyta sie debata z udziatem przedstawicieli
resortow zaangazowanych w te tematyke, a takze reprezen-
tantow ABW oraz NASK.

Raport Roczny 2015 13

Oczywiscie nie zabrakto takze tematéw technicznych. Naj-
lepiej ocenionym sposrdd nich byt wyktad ze wstepu do
analizy ztosliwego oprogramowania Lenny'ego Zeltsera

z SANS Institute. W trakcie konferencji wystapit rowniez
Jeremy Brown z prezentacja ,Hacking Virtual Appliances”
oraz Maciej Kotowicz z CERT Polska z prelekcja ,Unpacking:
od sztuki do rzemiosta” W programie znalazto sie takze
wiele prezentacji opisujacych konkretne przypadki atakow
i dziatania grup przestepczych — m.in. ,Analiza przypadku:
Grupa pocztowa” Lukasza Siewierskiego z CERT Polska czy
premiera raportu F-SECURE o grupie ,The Dukes”, prezento-
wanego przez Artturi Lehtio.

Bardzo dobrze ocenione zostaty réwniez prezentacje
redaktoréw z polskich portali dotyczacych bezpieczen-
stwa - Piotra Koniecznego z niebezpiecznik.pl (,Jak ukra-
dlismy 9 milionédw PLN polskim firmom”), Adama Haertle
z zaufanatrzeciastrona.pl (,To tylko metadane”) oraz
prelekcja otwierajaca konferencje, czyli ,Programowanie
a hacking” Gynvaela Coldwinda - szefa zespotu CTF Dra-
gon Sector.

Na zakonczenie pierwszego dnia konferencji odbyta sie
prezentacja na temat piw rzemieslniczych w wykonaniu
Michata ,Docenta” Marandy, ktora byta wstepem do wieczor-
nego spotkania.

Tradycyjnie dzien przed konferencja odbyty sie warsztaty
SECURE Hands-on prowadzone przez cztonkdw zespotu
CERT Polska.

Prezentacje z konferencji dostepne s3 w postaci slajdéw na
stronie konferencji http://www.secure.edu.pl/historia/2015/
program.php oraz nagran wideo: https://goo.gl/QteuyE
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Europejski Miesiac
Bezpieczenstwa Cybernetycznego

W pazdzierniku 2015 roku po
raz czwarty w Europie, a trzeci
w Polsce przeprowadzona zosta-
ta europejska kampania majaca
na celu popularyzacje wiedzy

o bezpieczenstwie komputero-
wym. W ramach Europejskiego
Miesigca Bezpieczenstwa Cyber-
netycznego (European Cyber
Security Month) Komisja Europejska oraz Europejska Agen-
cja Bezpieczenstwa Sieci i Informacji (ENISA) wspieraty
inicjatywy podejmowane w krajach UE skierowane do uzyt-
kownikéw cyberprzestrzeni. NASK oraz CERT Polska przy-
taczyty sie do tej szczytnej inicjatywy poprzez utworzenie
serwisu bezpiecznymiesiac.pl, gdzie prezentowano wyda-
rzenia zainicjowane przez NASK w ramach tej kampanii.

Jednym z nich byt quiz wiedzy ,,Bezpieczenstwo w Interne-
cie”. Skierowany do szerokiej grupy uzytkownikéw internetu
miat na celu sprawdzenie podstawowej wiedzy zwigzanej

z bezpieczenstwem komputerowym i teleinformatycz-
nym. Quiz jest wcigz dostepny na stronie portalu NISHAS.
Pytania w nim zawarte weryfikuja znajomosc zagadnien
poruszanych na tamach polskiej wersji biuletynu ,OUCH!”,

wydawanego co miesigc przez SANS Institute i CERT Polska.

Poza weryfikacjg posiadanej wiedzy, quiz ma takze walory
edukacyjne, gdyz kazde z pytan jest skomentowane przez
eksperta i odsyta do zrdodet, ktére w przystepnej formie
wprowadzaja w tematyke pytania.

Kolejna inicjatywa byta skierowana do czytelnikéw bloga
CERT Polska i polegata na rozwigzaniu zadania HackMe.

W zadaniu nalezato wydobyc ukryta flage (hasto) z zapisu
ruchu sieciowego w formacie PCAP. Stopien trudnosci oka-
zat sie dosyc¢ wysoki i w zwiazku z tym termin rozstrzygnie-
cia konkursu zostat przesuniety. Za najszybsze poprawne
rozwigzania przewidziane byty nagrody ksigzkowe dotycza-
ce inzynierii wstecznej oprogramowania.

Zadanie jest wcigz dostepne (wraz z rozwigzaniem) pod
adresem: http://www.cert.pl/news/10766.

8 http://nisha.cert.pl/quiz
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Biuletyn OUCH!

,Bezpieczne granie online”,,,Pokoleniowa cyber-luka”,
,Media spotecznosciowe”,,Backup i odzyskiwanie danych”
- to tylko niektoére tematy poruszone w 2015 roku w biu-
letynie OUCH! - darmowym internetowym magazynie dla
uzytkownikéw komputerdéw, zawierajacym zestaw porad
dotyczacych bezpieczenstwa. Kazde wydanie zawiera krot-
kie, przystepne przedstawienie wybranego zagadnienia
wraz z listg wskazdwek, jak mozna chronic siebie, swoich
najblizszych i swoja organizacje. Biuletyn jest publikowany
€o miesigc az w 26 jezykach.

Polska wersja biuletynu ukazuje sie od 2011 roku i jest
efektem wspotpracy CERT Polska i SANS Institute. Tresc¢
kazdego wydania OUCH! jest tworzona i konsultowana
przez zesp6t SANS “Securing The Human” - uznanego
dostawce tresci dotyczacych bezpieczenstwa on-line.
Autorami poszczegolnych wydan sa eksperci zwigzani
bezposrednio z zagadnieniami bezpieczenstwa w IT, audy-
torzy i administratorzy. CERT Polska tworzy polska wersje
biuletynu ttumaczac jego zawartos¢ na jezyk polski, a takze
dostosowujac do polskich realiow szczegdty omawianych
zagadnien.

Biuletyn jest przeznaczony dla uzytkownikéw nieposiada-
jacych szerokiej wiedzy o bezpieczenstwie komputerowym,
a poszczegolne problemy opisane s3 w sposéb prosty

i przystepny. CERT Polska zacheca do rozpowszechniania
OUCH! w domach, firmach i placéwkach oswiatowych. Im
bardziej swiadomi zagrozen stang sie pracownicy i domow-
nicy, tym wyzszy bedzie poziom bezpieczenstwa w catej
instytucji oraz bezpieczniejsze beda komputery domowe.

OUCH! jest udostepniony na licencji Creative Commons
BY-NC-ND 3.0, co oznacza, ze biuletyn mozna rozpowszech-
nia¢ w ramach swojej organizacji dowolnie, pod warunkiem,
ze nie jest uzywany do celéw komercyjnych. Wszystkie
polskie wydania OUCH! mozna tez znalez¢ pod adresem:
http://www.cert.pl/ouch.

Ponad 25 OOO internautow

przystapito do quizu wiedzy o cyberbezpieczenstwie.

Zadanie Hackme zostato pobrane przez 9 1 O

internautow.
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Projekty
né

W roku 2015 przy pomocy platformy né - automatycznego
systemu do zbierania, zarzadzania i dzielenia sie infor-
macjami zwiazanymi z bezpieczenstwem komputerowym
- przetworzylismy rekordowa liczbe zgtoszen dotycza-
cych polskiej przestrzeni adresowej: ponad 200 miliondw.
Doktadne statystyki z podziatem na rodzaje zagrozen i sys-
temy autonomiczne znajduja sie w rozdziale ,Statystyki”.

Podstawowy mechanizm stuzacy do udostepniania zgro-
madzonych przez nas danych to konwencjonalny interfejs
programistyczny (API) oparty na protokole HTTP i architek-
turze REST. Jako jego uzupetnienie uruchomilismy testowo
interfejs strumieniowy bazujgcy na protokole STOMP?, ktory
pozwala na otrzymywanie informacji o zagrozeniach na
biezaco, minimalizujgc opdznienia, ktére czesto wystepuja
przy innych sposobach wymiany danych. Ponadto dla zain-
teresowanych uzytkownikéw udostepnilismy mozliwosc
przesytania okresowych powiadomien o pojawieniu sie
nowych informacji dotyczacych sieci, ktéorymi administruja.
Powiadomienia sg przydatne szczegélnie w przypadku osob
zarzadzajacych mniejszymi sieciami, dla ktérych nie mamy
codziennie danych o nowych zagrozeniach.

Dostep do n6 jest bezptatny, wiecej informacji znajduje
sie na stronie projektu: http://n6.cert.pl/. Aby skorzystac
z nowych funkcji prosimy o kontakt na adres n6@cert.pl.

[LLBuster

Celem rozpoczetego w 2014 roku projektu ILLBuster jest
stworzenie systemu automatycznej analizy i wykrywania
szkodliwych i nielegalnych stron internetowych. Detek-

cja ma odbywac sie poprzez analize ruchu DNS, a system
powinien wykrywac strony zawierajace ztosliwy kod, porno-
grafie dziecieca, phishing i oferty sprzedazy podrobionych
towarow.

W roku 2015 zostata zakonczona czesc techniczna pro-
jektu, polegajaca na stworzeniu i wdrozeniu odpowied-
niego oprogramowania. NASK byt liderem tego zadania

i ILLBuster zostat stworzony w oparciu o opracowane przez
NASK oprogramowanie Honey Spider Network 2. Obecnie
trwa testowanie dziatania systemu przez jego docelowych
uzytkownikéw — wtoskie organy scigania, a projekt zostat
formalnie zakonczony w lutym 2016 roku.

9 Simple Text Oriented Messaging Protocol, https://stomp.github.io/
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Projekt finansowany jest przez Komisje Europejska

w ramach programu grantowego ISEC HOME/2012/ISEC/
AG/4000 ,Zapobieganie i zwalczanie przestepczosci”,

a realizuje go konsorcjum sktadajace sie z wtoskich uczelni
- Universita de Cagliari i Universita degli Studi di Milano
-Bicocca, amerykanskiego University of Georgia, wtoskich sit
policyjnych - Guardia di Finanza i Polizia Postale, szwedz-
kiej firmy Netclean, wtoskiej organizacji pozarzadowej Tech
and Law Center oraz CERT Polska.

Wiecej o projekcie: http://pralab.diee.unica.it/en/ILLBuster

NECOMA

Kolejny rok trwa europejsko-japonski projekt badawczy
NECOMA (Nippon-European Cyberdefense-Oriented Multi-
layer threat Analysis), w ktorym CERT Polska bierze udziat.
W pazdzierniku 2015 roku zostato ukonczone opracowy-
wanie modutéw systemu majacych na celu wykrywanie

i zwalczanie zagrozen sieciowych, a prace konsorcjum
zrzeszajacego dziesie¢ podmiotéw z Europy i Japonii skupity
sie na przygotowywaniach do demonstracji wypracowanych
rozwigzan.

Jednym z istotnych osiggniec projektu byta integracja
japonskiego scentralizowanego magazynu, danych zawie-
rajgcego informacje o zagrozeniach w ruchu sieciowym,

z systemem n6, uzywanym przez CERT Polska. Od strony
technicznej integracja zostata zrealizowana przy pomocy
aktywnie rozwijanej przez nas biblioteki n6 SDK, ktéra
jest dostepna na licencji GPL.

Projekt NECOMA jest finansowany przez Ministerstwo
Spraw Wewnetrznych i Komunikacji Japonii oraz Unig
Europejska, jako czes¢ 7. Programu Ramowego (FP7/2007-
2013), umowa o grant nr 608533. Wiecej informacji,

w tym publikacje, dostepne s3 na oficjalnej stronie:
http://www.necoma-project.eu/

CyberROAD

CyberROAD jest projektem badawczym finansowanym
przez Komisje Europejska w ramach programu FP7, ktérego
celem jest okreslenie obecnych i przysztych probleméw

w walce z cyberprzestepczoscia i cyberterroryzmem oraz
wypracowanie planu badan nad tymi zagadnieniami. Pro-
jekt CyberROAD rozpoczat sie w maju 2014 roku i trwa 24

10 Biblioteka udostepniona jest na koncie GitHub CERT Polska pod adresem
https://github.com/CERT-Polska/n6sdk
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miesigce. Zrzesza 20 podmiotow z 11 panstw. Polske repre-
zentuje NASK w postaci zespotu CERT Polska. W 2015 roku
w ramach projektu dopracowano drugg i trzecig serie ankiet
majacych na celu zebranie obecnych wyzwan technologicz-
nych, spotecznych, gospodarczych, politycznych i prawnych
w zakresie walki z cyberprzestepczoscia i cyberterroryzmem.
W ramach projektu podjeto decyzje, by skupic sie na Polsce
jako przyktadowym kraju, dla ktérego dokonana zostanie
analiza poréwnawcza zjawiska cyberprzestepczosci wzgle-
dem innych panstw europejskich i swiata. Wstepne wyniki
badan (ankiet) zostaty zaprezentowane podczas konferen-
¢ji SECURE 2015.W 2015 roku trwaty réwniez prace nad
tworzeniem taksonomii dotyczacych cyberprzestepczosci

i cyberterroryzmu oraz pierwsze scenariusze przysztych prac
badawczych nad tymi zagadnieniami. W sierpniu 2015 roku
w ramach konferencji ARES, odbywajacej sie w Tuluzie, zor-
ganizowano réwniez pierwszy publiczny warsztat projektu.

Wiecej informacji mozna znalez¢ na oficjalnej stronie pro-
jektu: http://www.cyberroad-project.eu/

Wystapienia T e e e e e e e e e e e e e e e e e e e e e e e e e e e e

W roku 2015 cztonkowie zespotu CERT Polska wystapili na Konferencja SECU RE 2015
27 konferencjach w 9 krajach, udzielili kilkunastu wypowie-

dzi dla medidw oraz przygotowali i przeprowadzili 11 szko-

ler w ramach warsztatéw SECURE oraz innych konferencji. SECURE to unikalna okazja

aby postucha¢ czotowych ekspertow
z dziedziny bezpieczenstwa
z catego Swiata.

45 prelekgcji

Liczba uczestnikow Konferencji
SECURE 474

465

460
313
2015
s 20 EEEH N
° ) e'e ()

Konferencia | 25-26 pazdziernika
2016 Warszawa, Hotel AIRPORT Okecie
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Stan internetu w roku 2015 na
podstawie informacji zgromadzonych

orzez CERT Polska

Bezpieczenstwo globalne

W roku 2015 zagadnienia z dziedziny bezpieczenstwa tele-
informatycznego byty obecne w mediach przede wszystkim
jako doniesienia o wyciekach danych osobowych. Sensa-
cyjny atak na serwis Ashley Madison odbit sie szerokim
echem!! w Srodkach masowego przekazu i miat tez spory
wptyw na zycie uzytkownikow, ktérych dane zostaty ujaw-
nione, a media informowaty nawet o samobojstwach??.

Byt to jeden z wiekszych i grozniejszych wyciekdéw danych
w historii, poréwnywalny z nie tak gtosnym, a ujawnionym
w czerwcu 2015 roku wyciekiem czterech miliondw akt
personalnych prowadzonych przez amerykanska agen-

de rzadowa Office of Personnel Management do celéw
poswiadczania bezpieczenstwa osobowego przy dostepie
do informacji niejawnej. W odréznieniu od Ashley Madison,
dane nie zostaty ujawnione w sieci, ale przekazane moco-
dawcom ataku, ktérych oficjalne informacje amerykanskie-
go rzadu umieszczajg w Chinach?®,

W 2015 roku badacze bezpieczenstwa ujawnili tez skale
wykorzystania internetu jako narzedzia dziatalnosci szpie-
gowskiej. Ujawniono szereg kampanii uporczywych atakow
zaawansowanych (APT) prowadzonych w celach szpiegow-
skich — The Equation Group, utozsamiang z amerykanska
Agencja Bezpieczenstwa Narodowego**, pochodzaca
prawdopodobnie z Francji Animal Farm?®® i przypisywanymi
Rosji The Dukes/CozyBear'¢, Sofacy/APT28 i Turla/Uro-
buros/APT29. Techniki stosowane przez operatoréw tych
kampanii cechuja sie duzym rozmachem i pomystowoscia.
Operatorzy Turli wykorzystujg przekierowywanie ruchu
przez tacza satelitarne do tacznosci swojego botnetu z ser-

11 http://krebsonsecurity.com/2015/08/was-the-ashley-madison-database-
leaked/

12 http://www.bbc.com/news/technology-34044506

13 http://arstechnica.com/security/2015/06/encryption-would-not-have-
helped-at-opm-says-dhs-official/

14 http://www.kaspersky.com/about/news/virus/2015/equation-group-the-
crown-creator-of-cyber-espionage

15 https://securelist.com/blog/research/69114/animals-in-the-apt-farm/
16 https://labsblog.f-secure.com/2015/09/17 /the-dukes-7-years-of-russian-
cyber-espionage/

17 https://securelist.com/blog/research/72924/sofacy-apt-hits-high-profile-
targets-with-updated-toolset/

werem dowodzenia'®, a Equation Group implantuje konie
trojanskie w wewnetrznym oprogramowaniu sterujacym
dyskéw twardych atakowanych komputeréw. Nie udato sie
niestety przypisac¢ pochodzenia do odkrytych w tym roku
Ltylnych furtek”, ktére odnaleziono w routerach firmy Cisco
zainstalowanych na catym swiecie (wiecej o tym ataku na
stronie 26 w rozdziale o SYNful knock). Podobnie nie uda-
to sie ustali¢, kto atakowat globalne serwery DNS, a byt to
skoordynowany atak na rozsiang po catym swiecie podsta-
wowa infrastrukture catego internetu.

Pod koniec minionego roku odkryto tez tylne furtki

W oprogramowaniu sprzetu sieciowego firmy Juniper.
Celowo wprowadzona btedna implementacja generatora
liczb losowych pozwalata atakujacemu, znajacemu krypto-
graficzna charakterystyke urzadzenia, na odszyfrowywanie
ruchu utrzymywanych na urzadzeniu wirtualnych sieci
prywatnych (VPN). Druga tylna furtka byto wprowadzo-

ne do oprogramowania firewalli Junipera uniwersalne
hasto pozwalajace zalogowac sie na konto administratora
urzadzenia.

Trendy wyciekéw oraz penetracji organizacji atakami APT
potaczyty sie w atakach na firmy Gamma Group i Hacking
Team oferujace ,praworzadne” oprogramowanie szpiegow-
skie do uzytku przez legalne organy $cigania panstw. W obu
wypadkach wykradziono i opublikowano dane z sieci firmo-
wej, a w wypadku Hacking Team ujawniona zostata prawie
cata dokumentacja wewnetrzna firmy: korespondencja, kody
zrodtowe produktéw oraz uzywane do obchodzenia zabez-
pieczen eksploity i certyfikaty.

Rok zakonczyt sie ofensywnym wykorzystaniem internetu
jako pola walki. 23 grudnia 2015 roku operatorzy kampa-
nii Black Energy zaatakowali komputery sterujace siecia
energetyczna na Ukrainie, co spowodowato kilkugodzinna
przerwe w dostawie energii elektrycznej do kilkuset tysiecy
gospodarstw domowych w rejonie Iwano-Frankowska.

18 https://securelist.com/blog/research/72081/satellite-turla-apt-
command-and-control-in-the-sky/
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Komercyjna przestepczos¢ komputerowa takze zmienita
forme. Nowa jakoscia byta kampania Carbanak, w ktorej
cyberprzestepcy wytamali sie ze schematu atakowania
klientéw bankéw - zaatakowali korporacyjng sie¢ banku,
przejeli nad nig kontrole i okradali bank manipulujac jego
infrastruktura — od systemdw transakcyjnych, przez bazy
danych, po bankomaty?®.

Reasumujac, w 2015 roku internet otwarcie stat sie
platforma do przeprowadzania profesjonalnych atakow

0 motywacji politycznej lub finansowej. Znalazto to odbi-
cie w jezyku: zagadnienia zwigzane z bezpieczenstwem
informatycznym i jego wykorzystaniem w szpiegostwie,
polityce i dziataniach wojennych zyskaty w tym roku nowa
nazwe: cyber.Jako przedrostek i jako samodzielne okre-
Slenie, stowo to przewijato sie w 2015 w wypowiedziach
politykow, liderow biznesu, wojskowych i w przekazach
marketingowych. Formalnie rzecz ujmujac, dla wojskowych
cyber oznacza tzw. pigte pole walki (wg amerykanskiej
doktryny wojskowej), po ladzie, wodzie, powietrzu i prze-
strzeni kosmicznej.

Nowoscia s3 tez pojawiajace sie coraz czesciej zagrozenia
zwigzane z Internetem Rzeczy. Dostepne i niezabezpieczo-
ne s3 zaréwno urzadzenia przemystowe, jak i coraz wiecej
konsumenckiego sprzetu domowego. Oprécz ataku na sie¢
energetyczna Ukrainy, przyktadem takiego zagrozenia na
mniejszg skale byta globalna awaria telewizoréw Sam-
sunga, spowodowana czasowa niedostepnoscia udostep-
nionego przez producenta API. Badacze bezpieczenstwa
przekroczyli tez jedna z uwazanych wczes$niej za niena-
ruszalne granic pomiedzy sprzetem i oprogramowaniem

- odkryto, ze wspotczesne pamieci RAM s3 upakowane tak
gesto, ze powtarzajace sie operacje na jednej linii komorek
pamieciowych moga wptywac na sasiednie. Podatnos¢ te
udato sie wykorzystac¢ do przetamywania granic Srodowisk
kontrolowanego wykonywania kodu (sandboxéw). Okazato
sie tez, ze kod wykorzystujacy podatnos¢ daje sie zaimple-
mentowac nawet w jezyku JavaScript — czyli moze by¢ cze-
$cig strony internetowe;j.

Wraz z rozwojem metod zwalczania botnetéw atakuja-
cych bankowos¢ internetowa, przestepcy zmienili taktyke.
W 2015 roku coraz wieksza popularnoscia cieszyty sie ataki
za pomocg oprogramowania szyfrujacego dane indywidu-
alnych uzytkownikow i zadajacego okupu. Przy takim ataku
nie ma tak silnego przeciwnika, jakim jest bank — mogacy
masowo wdrazac rozwigzania bronigce swoich klientéw

na wielu poziomach, jedynym zabezpieczeniem przed

19 https://securelist.com/blog/research/68732/the-great-bank-robbery-the-
carbanak-apt/
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ransomware sg backupy, a te robi niewielu uzytkownikow
indywidualnych.

Oprocz metod zwalczania botnetéw, w 2015 roku rozwijaty
sie metody wymiany wskaznikéw ataku (indicators of com-
promise) i danych o incydentach. CERT Polska wyznaczyt

w tej dziedzinie droge w Europie, przygotowujgc dla ENISA
przewodniki zarzadzania i wykorzystywania informacji

o incydentach i wskaznikach?. CERT Polska jest takze jed-
nym z pionieréw w tej dziedzinie, rozwijajac od lat platfor-
me wymiany danych o incydentach n®.

Problemy kryptografii
I infrastruktury klucza publicznego

Rok 2015 przyniost wiele odkry¢ zwigzanych z podatnosciami
w bibliotekach kryptograficznych, a takze doniesien o nad-
uzyciach i btedach w mechanizmach zapewniajacych bezpie-
czenstwo transmisji danych. Ponizej przedstawione zostaty
najwazniejsze, naszym zdaniem, przyktady takich problemow.

Logjam

Podatnosc Logjam bazuje na wymuszeniu uzycia stabszego
zestawu kluczy w potgczeniu TLS, przez co jest ono podat-
ne na ataki typu Man in the Middle (MitM) i podstuchiwa-
nie przesytanej tresci?*. W podatnosci tej atakowany jest
schemat Diffiego-Hellmana, w ktérym wymieniane sg m.in.
liczby pierwsze o odpowiednio duzej dtugosci. Dzieki trud-
nosci w szybkim obliczeniu logarytmu dyskretnego, ktory
mogtby ujawnic, jakie liczby zostaty wymienione, uzycie
schematu Diffie-Hellmana zapewnia bezpieczenstwo
transmisji danych. Przez wymuszenie uzycia w wymianie
danych zestawu DHE_EXPORT dtugos¢ liczb pierwszych
jest ograniczona do 512 bitdw, co jest zwigzane z ogra-
niczeniami eksportowymi systemow kryptograficznych

ze Standéw Zjednoczonych w latach 90. ubiegtego wieku.
Wiekszos¢ hostow obstugujacych zestaw DHE_EXPORT
wykorzystuje jedna z trzech liczb pierwszych, ktére s3 na
state zapisane w kodzie lub standardzie. Korzystajac z tego
faktu naukowcy mogli wykonac¢ wczesniej obliczenia dla
kilku krokéw algorytmu wyliczajacego logarytm dyskretny
dla tego zestawu liczb. W momencie wtasciwej wymiany
danych, wykonanie ostatniego kroku umozliwiajacego
ztamanie szyfrowania i przeprowadzenie ataku MitM
zajmowato im srednio 70 sekund. Wedtug odkrywcow

w momencie publikacji podatne mogto by¢ ponad 8 proc.

20 https://www.enisa.europa.eu/media/press-releases/new-guide-by-enisa-
actionable-information-for-security-incident-response

21 https://weakdh.org/
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z miliona najpopularniejszych domen, a takze wiekszos¢
przegladarek internetowych.

FREAK

Podatnosc¢ FREAK (Factoring Attack on RSA-EXPORT Keys)
podobnie jak Logjam bazuje réwniez na wykorzystaniu
kluczy poziomu eksportowego w SSL/TLS, w tym przypad-
ku jednak atakowany jest mechanizm RSA?2 Podatnosc¢ ta
umozliwia wykonanie ataku typu Man in the Middle i pod-
stuchanie tresci przesytanych wiadomosci. W wielu imple-
mentacjach (np. w mod_ssl serwera Apache) jednorazowe
ztamanie klucza umozliwiato podstuchiwanie wszystkich
sesji, poniewaz raz wybrany klucz tymczasowy dla kluczy
eksportowych nie zmieniat sie az do restartu serwera.

Atak wymaga wykonania kilku krokow. W trakcie zestawiania
potaczenia szyfrowanego atakujgcy podmienia w zadaniu
klienta zestaw kluczy kryptograficznych RSA na poziom
eksportowy (RSA_EXPORT), czyli co najwyzej o dtugosci 512
bitéw. Serwer odpowiada wtasciwym kluczem, a klient ze
wzgledu na btad w bibliotece kryptograficznej taka odpo-
wiedz przyjmuje, mimo ze sam jej nie wystat. Atakujacy moze
teraz dokonac rozktadu na czynniki pierwsze klucza, ktéry

ze wzgledu na jego matg dtugosc nie jest trudny, a zatem
poznac klucze prywatne, ktére umozLliwiaja deszyfracje. Bada-
cze korzystajac z infrastruktury EC2 dokonywali tego w 7,5
godziny, co kosztowato ich ok. 100 USD. Gtéwnymi warun-
kami umozliwiajacymi atak FREAK jest btad w bibliotekach
kryptograficznych, wzgledna tatwos¢ dokonania faktoryzacji
kluczy oraz obstuga przez serwery zestawu kluczy eksporto-
wych RSA i rzadkie zmienianie kluczy tymczasowych. Wedtug
autoréw, w momencie ogtoszenia ataku wsrod wszystkich
serwerow HTTPS ok. 26,3 proc. byto podatne na FREAK.

Z danych zebranych przez fundacje Shadowserver wynika,
ze w Polsce 5205 serwerdw obstuguje zestaw algorytméw
RSA_EXPORT (stan na dzien 10 grudnia 2015 roku).

Kolizja Freestart w obliczeniach algorytmu SHA-1

W listopadzie 2015 roku Marc Stevens, Pierre Karpman

i Thomas Peyrin opublikowali prace, w ktérej przedstawili
szczegolny przypadek kolizji funkeji skrétu SHA-1%, Kolizja
wskazana przez autoréw nie jest petng kolizja, poniewaz ata-
kujacy moze wybrac w niej wektor inicjalizujacy, niemniej jest
duzym krokiem w kierunku petnego ztamania SHA-1, tak jak
to miato miejsce z funkcja MD-5. Sam atak zostat przeprowa-
dzony przez naukowcow w 10 dni z uzyciem klastra 64 GPU.

22 https://FREAKattack.com/
23 https://sites.google.com/site/itstheshappening/
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Wedtug autoréw kolizja SHA-1 jesienig 2015 roku kosz-
towata od 75 do 120 tys. USD przy wykorzystaniu infra-
struktury chmury obliczeniowej Amazon EC2. Jest to wazna
estymacja, gdyz wczesniej spodziewano sie kosztu ok. 170
tys. USD w 2018 roku?*. W takiej perspektywie atak jest
w zasiegu finansowych mozliwosci grup przestepczych.

Najwazniejszym wnioskiem ptynacym z powyzszych infor-
macji jest koniecznos¢ wycofania SHA-1 z uzycia szybciej
niz zaktadano. Dla przyktadu najnowsze wersje przegla-
darki Google Chrome bedg wyswietlaty ostrzezenia na
stronach posiadajacych certyfikaty klucza publicznego
uzywajace SHA-1, jesli certyfikat bedzie wazny po 1 stycz-
nia 2016 roku?.

Btedy w OpenSSL

Jednym z wazniejszych bteddw biblioteki OpenSSL w ostat-
nim roku byt btad umozliwiajacy wystawianie certyfikatow,
ktére nie musiaty by¢ podpisane przez zaden prawidtowy
urzad certyfikacji (CA). Btad zostat nazwany “Alternative
chains certificate forgery” i oznaczony jako CVE-2015-17937%,

Przy weryfikacji certyfikatu OpenSSL sprawdzat, czy mozna
stworzy¢ prawidtowy tancuch podpiséw az do CA. Gdy sie
to nie udawato, poszukiwany byt alternatywny tancuch
podpiséw. Btad w implementacji powodowat, ze w trakcie
sprawdzania sciezki w pewnych sytuacjach nie sprawdzana
byta flaga CA koncowych certyfikatéw, oznaczajaca urzad
certyfikacji. W takiej sytuacji mozna byto dokonac ataku
Man in the Middle podstawiajac odpowiednio spreparowany
certyfikat, wystawiony przez atakujacego, ktéry podpisywat
tak naprawde nieprawidtowy certyfikat koncowy.

Problemy w urzadzeniach sieciowych

Pod koniec grudnia 2015 roku firma Juniper Networks poin-
formowata o dwdch niezaleznych lukach bezpieczenstwa

w niektorych wersjach systemu operacyjnego ScreenOS,
obstugujacego urzadzenia firewall tego producenta. Wedtug
oficjalnej informacji, zmiany te zostaty wprowadzone w spo-
séb nieautoryzowany.

Luki otrzymaty numery CVE-2015-7755 oraz CVE-2015-
7756. Pierwsza z nich dotyczyta istnienia tylnej furtki
w ustugach SSH oraz Telnet. Dzieki niej mozliwe byto uzy-

24 https://www.schneier.com/blog/archives/2012/10/when_will_we_se.html
25 http://blog.chromium.org/2014/09/gradually-sunsetting-sha-1.html
26 https://www.openssl.org/news/secadv/20150709.txt
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skanie zdalnego dostepu administracyjnego do podatnych
urzadzen przez uzycie jednego domyslnego hasta.

Niemniej, z punktu widzenia problemoéw z algorytmami
kryptograficznymi, to druga luka jest bardziej interesujaca.
Dotyczyta ona mozliwosci odszyfrowania ruchu sieciowe-
go w ustudze VPN. Podatne systemy operacyjne ScreenOS
wyposazone byty w generator liczb pseudolosowych oparty
na algorytmie Dual_EC_DRBG, ktéry potencjalnie mdgt
posiadac tylna furtke wbudowana w swoja architekture.
Generator ten uzywany byt do szyfrowania ruchu sieciowe-
go VPN. Atakujacy odpowiedzialni za zmiane kodu oprogra-
mowania podmienili odpowiednie parametry algorytmow
na takie, ktére umozliwityby im odgadywanie generowa-
nych liczb. Ostatecznie dawato to mozliwos¢ pasywnej
deszyfracji ruchu VPN urzadzen.

Problemy z certyfikatami
infrastruktury PKI

Certyfikaty klucza publicznego, stanowiace czes¢ infrastruk-
tury klucza publicznego, s3 bardzo waznym elementem

w szyfrowaniu potaczen za pomoca protokotdw SSL i TLS.
Dzieki ich zastosowaniu, mozna potwierdzi¢ tozsamos¢ stron
wymiany danych, czyli np. serwera WWW banku, a przez to
uniemozliwic atak przez posrednika (Man in the Middle).

Z tego powodu dosy¢ szerokim medialnym echem odbijaja
sie doniesienia o naduzyciach i mozliwych ingerencjach

W procesy zwigzane z przetwarzaniem tych certyfikatow.

W 2015 roku do najgtosniejszych takich przypadkéw naleza
problemy z certyfikatami instalowanymi przez producentéw
komputeréw.

Chronologicznie pierwszymi byty problemy Lenovo. Na nie-
ktérych urzadzeniach tej firmy instalowana byta aplikacja
oraz gtdéwny certyfikat (root certificate) nalezacy do Superfish
Inc.?” Podczas dziatania aplikacja dodawata reklamy do
przegladanych przez uzytkownika stron WWW, a certyfikat
umozLliwiat rozszywanie ruchu sieciowego szyfrowanego
za pomoca SSL/TLS i ingerowanie w tres¢ transmisji. Praw-
dopodobnie wszystkie maszyny z tym oprogramowaniem
posiadajg jeden klucz prywatny przypisany do tego certyfi-
katu. Niestety, certyfikat zostat w koricu ztamany i upublicz-
niony, tym samym narazajac uzytkownikéw na ataki typu
Man in the Middle*.

27 https://support.lenovo.com/pl/pl/product_security/superfish

28 http://arstechnica.com/security/2015/02/lenovo-pcs-ship-with-man-in-
the-middle-adware-that-breaks-https-connections/
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Do podobnej sytuacji doszto na urzadzeniach produkowa-
nych przez firme Dell, gdzie takze zainstalowano dodatkowy
gtowny certyfikat o nazwie eDellRoot?. Niestety klucz pry-
watny byt umieszczany na maszynach i ostatecznie réwniez
zostat upubliczniony. Po doktadniejszym przesledzeniu
magazyndw certyfikatéw okazato sie, ze na komputerach
Della instalowany byt réwniez drugi certyfikat DSDTestPro-
vider, dajacy podobne mozliwosci naduzycia.

Producenci umiescili na swoich stronach informacje
0 powyzszych problemach oraz instrukcje, ktére moga
pomdc w zabezpieczeniu sprzetu.

Do innego typu naduzycia infrastruktury klucza publicznego
doszto w wyniku wystawienia przez Symantec precertyfi-
katow typu EV (Extended Validation) dla domen google.com
oraz www.google.com®°. Certyfikaty te nie zostaty wystawio-
ne na zyczenie firmy Google, a miaty stuzy¢ do wewnetrz-
nych testow. Po audycie w firmie Symantec okazato sie,

ze takich certyfikatow wystawiono wiecej, dla réznych
domen®. Swiadczy to o tym, ze model bezpieczenstwa opar-
ty o podpisywane przez centra certyfikacji klucze kryptogra-
ficzne, zaktadajacy zaufanie do organizacji prowadzacych te
centra, przestat funkcjonowac.

Wydarzenie to jest dosy¢ wazne ze wzgledu na wyzszy
poziom zaufania dla certyfikatéw EV w infrastrukturze

PKI. Zwykle spotykane certyfikaty DV (Domain-Validated)

sg wystawiane dla osoby, ktéra potwierdzi fakt kontroli
domeny DNS, dla ktorej wystawiany jest podpis. Natomiast
certyfikaty Extended Validation sg wystawiane przez CA po
przeprowadzeniu dodatkowej weryfikacji wnioskodawcy, np.
sprawdzenia faktycznej reprezentacji podmiotu prawnego®.
Przegladarki internetowe wskazuja zréznicowanie poziomu
zaufania przez uzycie odmiennych oznaczen zaleznych od
typu certyfikatu np. Mozilla Firefox wyswietla szarg ktddke
dla stron z certyfikatami DV, a zielong dla posiadajacych
podpis typu EV*.

Pierwotnie naduzycia zostaty wykryte przez firme Google
dzieki mechanizmom wprowadzonym przez projekt Certi-
ficate Transparency**, ktéry ma na celu usuniecie pewnych
probleméw w obecnej architekturze PKI, np. wykorzystania

29 http://www.dell.com/support/article/us/en/19/SLN300321

30 https://googleonlinesecurity.blogspot.com/2015/09/improved-digital-
certificate-security.html

31 https://googleonlinesecurity.blogspot.com/2015/10/sustaining-digital-
certificate-security.html

32 https://www.eff.org/deeplinks/2015/09/symantec-issues-rogue-ev-
certificate-googlecom

33 https://support.mozilla.org/en-US/kb/how-do-i-tell-if-my-connection-is-
secure

34 http://www.certificate-transparency.org/


https://support.mozilla.org/en-US/kb/how-do-i-tell-if-my-connection-is-secure

CERT Polska

btednie wystawionych certyfikatow lub certyfikatéw wysta-
wionych przez ztosliwe CA.

Innym przypadkiem manipulacji certyfikatami powigza-
nymi z Google byto wystawienie pewnego zestawu kluczy
bez wiedzy witasciciela przez Mideast Communication
Systems (MCS), ktore z kolei podpisane byty przez chinskie-
go wystawce China Internet Network Information Center
(CNNIC)*. Prawdopodobnie zaden z tych certyfikatéw nie
zostat uzyty do ataku. Oficjalnym wyttumaczeniem MCS byt
btad cztowieka przy obstudze odseparowanego srodowiska
testowego, ktory spowodowat, ze Google zauwazyto uzycie
certyfikatéw niewystawionych przez nich*¢. Ostatecznie
gtéwny certyfikat CNNIC zostat wycofany z listy zaufanych
w Chrome, Firefox oraz IE.

Wykorzystanie systemu nazw
domenowych do zarzadzania
ztosliwym oprogramowaniem

Botnety wykorzystujg algorytmiczne generowanie nazw
domenowych (Domain Generation Algorithms) do zapewnia-
nia tacznosci pomiedzy zarazonymi ztosliwym oprogramo-
waniem komputerami (botami) a serwerem sterowania
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i dowodzenia (command and control). Tworzone nazwy
domenowe najczesciej maja postac pseudolosowych ciggdw
znakow, takich jak np. gdvf5yt.pl. Generowana lista domen
jest zwykle dtuga (moze byc¢ ich nawet kilkadziesiat tysiecy)
i zmienia sie w czasie. Dlatego organizacje zwalczajace bot-
nety powinny przejac¢ wszystkie mozliwe domeny, co w prak-
tyce jest jednak niemozLliwe. Poniewaz liczba tworzonych
domen jest duza, czesto nierealne jest ich zarejestrowanie
jeszcze przed przestepcami, co dodatkowo utrudnia fakt, ze
rejestracje odbywaja sie w réznych strefach domenowych.

Z kolei bez informacji, ktére konkretnie zostang zarejestro-
wane, nieoptacalne jest umieszczanie ich wszystkich na
listach ztosliwych domen. Z drugiej strony, czeste zmiany
zestawu dziatajacych domen utrudniajg efektywne wyko-
rzystanie mechanizmu blacklist, poniewaz umieszczane tam
informacje moga by¢ juz przestarzate. Dodatkowo, bez uzycia
inzynierii wstecznej na danym algorytmie zwykle nie jest
wiadome, jakie domeny beda generowane. Pseudolosowosc
postaci uniemozliwia jej przewidzenie, z drugiej strony moze
zapewniac, ze dana domena nie zostata juz zarejestrowana
(brak kolizji z juz zarejestrowanymi domenami). Zwieksza to
réwniez znaczaco liczbe mozliwych do utworzenia domen.

Uproszczony schemat odpytywania o nazwy domenowe ser-
wera C&C w botnecie DGA zostat przedstawiony na rysunku
ponizej.
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Rysunek 1. Schemat odpytywania o nazwy domenowe serwera C&C w botnecie DGA

35 https://googleonlinesecurity.blogspot.com/2015/03/maintaining-digital-
certificate-security.html

36 http://www.mcsholding.com/MCSResponse.aspx



22 Raport Roczny 2015

Zainfekowany komputer wysyta zapytania o domeny

z wygenerowanej listy. W zwiazku z tym, ze wiekszos¢ z nich
nie zostata zarejestrowana, otrzymuje odpowiedzi informu-
jace o nieistnieniu danej domeny (NXDomain). Poszukiwa-
nie zwykle trwa az do uzyskania adresu IP serwera C&C.

Algorytmy generowania domen zasilane sg ziarnem, ktére
jest wspétdzielone miedzy wtascicielem botnetu (botma-
sterem) a botami. Zapewnia to identycznos¢ zestawu two-
rzonych domen w catym botnecie. Dotychczas uzywanymi
ziarnami byta aktualna data, zaszyty w kodzie binarnym
zestaw znakoéw lub dane z zewnetrznych serwiséw, np.

z Twittera. Dtugos¢ oraz rozktad wystepowania znakow

w tworzonych nazwach domenowych jest rézny miedzy
rodzinami botnetéw. Dodatkowo rejestrowane s3 one

w roznych domenach najwyzszego poziomu, np..com, .org,
czy .info.

Przyktad: Tinba DGA

Tinba, czyli TinyBanker, uzywana jest do wykradania haset
oraz loginédw do bankdw. Jedna z jej wersji uzywa algo-
rytmow DGA do generacji domen dla serwerow C&C. Sa
one rejestrowane w roznych strefach, np..ru, .su, .net, .com,
.org, .pk, .in. Ziarnem dla generatora domen jest zestaw
dwadch kluczy, z ktérych jednym jest pewna wybrana

CERT Polska

Botnety DGA w Polsce

Najwazniejszymi rodzinami ztosliwego oprogramowania
DGA atakujgcymi uzytkownikéw w Polsce sa:

Tinba DGA,
ISFB/Gozi2,
Bamital,
Conficker,
Virut,
Nymaim,
Dyre/Dyreza.

nazwa domenowa, a drugim tancuch znakéw bez konkret-
nego znaczenia.

Przyktadowe domeny dla prébki
4e943eb5a205b08e8fc3f23a856e8dd8554800c4bb-
037c096b1340f806ff261e (za malwr.com) umieszczone
zostaty w tabeli ponizej.

i28h63gdb67uehdi.cc

epxylvumlrfe.com edmjknrfpgsh.com

epxylvumlrfe.net edmjknrfpgsh.net
epxylvumlrfe.in edmjknrfpgsh.in

epxylvumlrfe.ru edmjknrfpgsh.ru

uutdiihloccx.com fgxlkkfiptid.com

uutdiihloccx.net fgxlkkfiptid.net
uutdiihlocex.in fgxlkkfiptid.in

uutdiihlocex.ru fgxlkkfiptid.ru

Tabela 3. Przyktadowe domeny generowane przez Tinba DGA

Pierwsza domena na powyzszej liscie znajduje sie strefie
.cc i jak juz zostato to wspomniane, jest fragmentem ziarna
generatora domen. Kazdy ze stworzonych pseudolosowych
ciagdéw znakodw jest doklejony do wybranego zestawu
domen najwyzszego poziomu (tutaj: .com,.net,.in, .ru).
Nazwy domenowe skonstruowane w ten sposéb sa nastep-
nie odpytywane przez boty az do uzyskania odpowiedzi

z adresem |P serwera C&C.

Trendy w rozwoju metod DGA

Zastosowanie algorytméw DGA w botnetach wymusito
stworzenie nowych metod detekcji. W celu ich ominiecia
autorzy ztosliwego oprogramowania ciggle udoskonala-

ja tworzone mechanizmy. Ponizej przedstawione zostaty
prawdopodobne kierunki rozwoju uzycia algorytméw DGA.
Czesc z opisywanych metod (np. uzycie sieci anonimizuja-
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cych czy stédw jezyka naturalnego) zostata juz zastosowana
w praktyce.

Trendy rozwoju uzycia algorytmow DGA:

1. Nowe przestrzenie nazw domenowych:
1. domeny zawierajace znaki spoza kodowania ASCI|
(Internationalized Domain Names);
2. alternatywny system gtéwnych serweréw DNS (alter-
native DNS root), np. OpenNIC, Namecoin;
3. sieci anonimizujace, np. Tor (W pewnym zakresie).

2. Ulepszenie algorytmdéw generowania domen:
1. poprawienie jakosci dziatania algorytméw, w tym
unikanie ewidentnych btedéw implementacji;
2. zmniejszanie prawdopodobienstwa kolizji z dome-
nami innych botnetéw DGA lub z domenami
nieztosliwymi.

3. Zmniejszanie ilosci wprowadzanych anomalii:

1. upodabnianie generowanych domen do tych two-
rzonych przez cztowieka, np. przez uzycie wyrazéw
jezyka naturalnego;

2. manipulacja czasem miedzy odpytywaniem
o domeny;

3. zmniejszanie liczby odpytywanych domen.

4. Zaciemnianie wtasciwego ruchu sieciowego DNS:

1. w przypadku wykrycia narzedzi analizy ztosliwego
oprogramowania odpytywanie o inny zestaw domen
lub nieujawnienie mozliwosci uzycia DGA;

2. uzywanie kilku list domen dla zaciemnienia wtasci-
wej, w tym np. listy generowanej przy uzyciu lokal-
nego ziarna.

5. Zmiana schematow dystrybucji ziaren dla generatoréow:

1. mozliwos¢ zmiany ziarna w trakcie dziatania;

2. ziarna publikowane na popularnych stronach
(jawnie lub przy wykorzystaniu zaciemniania lub
steganografii);

3. segmentacja botéw w botnecie przez uzycie réznych
ziaren.

Zagrozenia dla polskiego internetu

W Polsce niektore ze swiatowych zagrozen sieciowych poja-
wiaty sie z opdznieniem lub wystepowaty na niewielka skale.

Najwiekszym zagrozeniem dla przecigetnego obywatela
pozostajg trojany bankowe. W naszym kraju wiele nowych
przypadkéw tego typu ztosliwego oprogramowania pojawia
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sie z opdznieniem wzgledem panstw zachodnich: dotyczy to
na przyktad trojanéw Dyre i Dridex. O ile w Polsce docho-
dzito do infekcji tym ztosliwym oprogramowaniem, o tyle
przez dtugi okres to nie polskie banki i nie polscy uzyt-
kownicy byli gtéwnym celem jego dziatania. Wspomniany
Dyre pojawit sie w potowie 2014 roku, atakujac zagraniczne
instytucje i infekujac polskich internautéw, ale préby okra-
dania polskich uzytkownikéw rozpoczety sie dopiero na
poczatku 2015 roku.

W Polsce funkcjonuje réwniez niewielki rynek rozwijajacy
ztosliwe oprogramowanie, ktérego najlepiej znanymi przy-
ktadami dotychczas byty VBKlip/Banatrix majace na celu
zamiane rachunku bankowego na taki, ktéry ma by¢ wysy-
tany przelew. Tego typu ataki pozostajg przede wszystkim
rodzima specjalnoscig. W 2015 roku do grona ,polskiego”
ztosliwego oprogramowania dotgczyt Slave, bardziej kla-
syczny trojan bankowy oparty o web-injecty. W poréwnaniu
do podziemnych rynkéw w panstwach zza naszej wschod-
niej granicy czy tez w wiekszych krajach Europy Zachodniej
rynek w Polsce wydaje sie niewielki.

Podobnie jak na swiecie, w wielu przypadkach dziatalnos¢
rodzimych grup skupiona byta wokét forow przestep-

czych - wsrod rodzimych prym widdt ToRepublic. | réwniez
podobnie jak na $wiecie (np.znany przypadek Silk Road),

w 2015 roku doszto do zatrzymania przez policje niektorych
administratorow ToRepublic (mieli oni stac¢ za procederem
okradania kont bankowych instytucji samorzadowych).
Wieksze sukcesy polskiej Policji w zwalczaniu tego typu
przestepczosci w ostatnim okresie to bardzo pozytywny
krok w poprawie bezpieczenstwa krajowego internetu.

Rok 2015 przynidst réwniez ataki ukierunkowane, skierowa-
ne przeciwko mniejszym firmom w Polsce, przeprowadzane
przez polskie grupy w celu kradziezy danych (w tym finan-
sowych) oraz ewentualnego wymuszenia okupu w zamian
za ich nieopublikowanie. Gtéwnym wektorem ataku byt
phishing ukierunkowany przeciwko konkretnym osobom

i organizacjom czy firmom (spear phishing).

Wedtug obserwacji CERT Polska, o ile infekcje oprogramo-
waniem typu ransomware w rodzaju Cryptolockera wyste-
puja w Polsce, o tyle kampanie jego rozpowszechniania
wsrod polskich internautéw wydaja sie by¢ mniej intensyw-
ne niz w krajach zachodnich. W 2015 roku polskie instytu-
cje, w przeciwienstwie do panstw zachodnich, nie staty sie
celem dziatan grup przestepczych typu DD4BTC czy Armada
Collective przeprowadzajacych ataki DDoS na duza skale

w celu wymuszania okupu. Przypuszczalnie jest to tylko
kwestia czasu. Podobnie opublikowanych zostato stosunko-
wo niewiele wyciekdw informacji.
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Z innych widocznych réznic w krajobrazie zagrozen, warto
odnotowac brak zgtoszen incydentéw zwigzanych ze ztosliwym
oprogramowaniem atakujgcym terminale ptatnicze i sklepowe
(Point of Sale - punkt sprzedazy). Wycieki danych z serwiséw
odbywaty sie réwniez na mniejsza skale niz w przypadkach
odnotowanych za granicg (np.Ashley Madison).

W 2015 roku obserwowalismy takze ataki APT o charakte-
rze szpiegowskim, ktére zwigzane s3 z grupami najczesciej
przypisywanymi Rosji (ale nie tylko, patrz nizej).

APT w Polsce

APT, czyli Advanced Persistent Threat, to nazwa nadawana
zaawansowanym technicznie atakom teleinformatycznym
na cele polityczne, ekonomiczne, techniczne i wojskowe.
Gtéwnym zadaniem takich atakdw jest wykradanie informa-
cji. Wedtug Richarda Bejtlicha®” APT nalezy rozumiec jako:

e Advanced (zaawansowane) — poniewaz atakujgcy wyko-
rzystuja rézne techniki i metody skutecznego przetama-
nia zabezpieczen, wykorzystujac znane podatnosci, ale
takze wynajdujac nowe, specjalnie do przeprowadzenia
danego ataku,

o Persistent (przedtuzone, trwate, uporczywe) - ze wzgle-
du na formalne zadanie przeprowadzenia skutecznego
ataku. Ma on by¢ wykonany tak, aby nie zwrdcic niczyjej
uwagi, a po uzyskaniu dostepu do jednego systemu
ofiary poszerzyc kontrole o kolejne, w sposob umozLi-
wiajacy dtugotrwata i statg obecnos¢ oraz dozér.

e Threat (zagrozenie) - bowiem atakujacy to zorganizo-
wana grupa z odpowiednim zapleczem technicznym
oraz budzetem. Zagrozenie jest state, dopoki atakujacy
posiada motywacje (polityczng, ekonomiczng) do wykra-
dania informacji ofiary. To nie uzyte oprogramowanie
jest niebezpieczne, a ludzie stojgcy za nim.

Ponizej przedstawiamy opis najwazniejszych APT uzytych
przeciwko celom w Polsce. Opis bazuje na ogélnodostep-
nych zrédtach, zawierajacych szczegétowe opisy kampa-

nii i narzedzi uzytych w atakach, ktére to nie mogty sie

w niniejszym opracowaniu znalez¢ ze wzgledu na jego prze-
gladowy charakter.

Nalezy zastrzec, ze w opisie poszczegélnych APT nie wska-
zujemy zrodta atakow, ze wzgledu na duza niepewnosc

37 What Is APT and What Does It Want?, http://taosecurity.blogspot.
com/2010/01/what-is-apt-and-what-does-it-want.html
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procesu przypisania kampanii konkretnym atakujacym. Prze-
stanki wykorzystywane w tym procesie sg czesto poszlaka-
mi, ktére moga byc¢ tatwo wykorzystane przez atakujacych
do zmylenia tropu. Niemniej autorzy cytowanych raportow
staraja sie podac przyblizone zrédto atakow, a takze zestaw
informacji, ktére ku temu sktaniaja.

Duqu 2.0

Duqu 2.0 to APT znane z udanego ataku na systemy
wewnetrzne firmy Kaspersky, bedacej producentem roz-
wigzan antywirusowych. Dzieki obszernemu raportowi
opublikowanemu przez te firme*® po odkryciu obecnosci
intruzéw, mozna dowiedziec sie wiecej na temat dziatania
tego zagrozenia. Wsrod innych ujawnionych celéw Duqu
2.0 byty wydarzenia zwigzane ze spotkaniami grupy P5+1,
zajmujacej sie negocjacjami na temat iranskiego programu
atomowego, a w Polsce - witryna 70. rocznicy wyzwolenia
obozu w Auschwitz. Atakowane byty cele gtdwne, ale tez
podrzedne: takie, ktére zwiekszaty mozliwosci techniczne
i operacyjne grupy stojacej za tym zagrozeniem.

Do pierwotnego zarazenia w firmie Kaspersky doszto praw-
dopodobnie przez uzycie luki typu 0-day. Nastepnie prze-
prowadzany byt rekonesans w sieci i zdobywanie kolejnych
maszyn, rowniez przy wykorzystaniu luki O-day i przenosze-
niu pliku MSI ze ztosliwym oprogramowaniem. Ma ono kilka
warstw, ktére sa skompresowane i zaszyfrowane. Ponad
100 znanych modutéw Duqu 2.0 posiada rézne funkcje, np.
zbieranie informacji o systemie, uzytkowniku, otoczeniu
sieciowym, o domenie i bazach danych. Lista mozliwosci
tego APT jest dtuga. Charakterystyczne dla Duqu 2.0 jest
to, ze nie posiada mechanizmu zapewniajacego stata obec-
nos¢ na maszynach (persistence). Malware przechowuje sie
tylko w pamieci, co ma umozLliwi¢ pozostanie jak najdtu-
zej niewykrytym. Do tego celu uzywany jest kod poziomu
jadra systemdw operacyjnych, implantowany przez luki
0-day, co wedtug autoréw raportu firmy Kaspersky swiadczy
0 zaawansowaniu technicznym Duqu 2.0. Niemniej niekto-
re maszyny posiadajg zainstalowane ztosliwe sterowniki
umozliwiajace powrdt do sieci w razie utraty kontroli nad
hostami w jej obrebie. S3 to komputery, ktére pozostaja uru-
chomione przez dtuzszy czas i ktére moga stuzy¢ jako miej-
sce styku miedzy maszynami w sieci lokalnej a serwerami
kontrolujacymi. Dodatkowo Duqu 2.0 uzywa szerokiej gamy
protokotéw i metod komunikacji w zaleznosci od umiejsco-
wienia przejetej maszyny. Moga to by¢ HTTP/HTTPS, SMB/
RDP, potoki systemowe, a takze steganografia obrazkowa.

38 The Duqu 2.0. Technical Details. Version: 2.1, https://securelist.com/
files/2015/06/The_Mystery_of _Duqu_2_0_a_sophisticated_cyberespionage_
actor_returns.pdf
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CozyDuke

CozyDuke, zwany tez CozyBear lub EuroAPT, nalezy do rodzi-
ny zestawow narzedzi APT nazywanych Diukami*®. Wedtug
informacji opublikowanych przez Prevenity Cozy Duke uzyty
byt do ataku na polskie instytucje*, cho¢ stosowany byt tak-
ze przeciwko celom w innych krajach europejskich. Schemat
infekcji zwykle byt taki sam: uzytkownik otrzymywat e-mail
z podrobionym adresem nadawcy, wskazujacym na instytu-
cje unijna. Wiadomosc zawierata link do pliku pdf znajduja-
cego sie na serwerze organizacji powigzanej z UE. Sciggany
plik byt archiwum zip zawierajacym wewnatrz samorozpa-
kowywalne archiwum rar, ktére z kolei zawierato dwa kolej-
ne pliki. Ostatecznie ofiara otrzymywata mato znaczacy plik
pdf, a w tle instalowany byt malware.Jako wabik uzywany
byt takze film z reklama, w ktorej wystepowaty matpy w biu-
rze (stad tez pochodzi inna nazwa zagrozenia - ,0ffice mon-
keys”). CozyDuke moze sciagnac¢ dodatkowe narzedzia, ale
réwniez moduty pochodzace z innych zestawdw z rodziny
Diukoéw, np.z OnionDuke, SeaDuke, HammerDuke. Do gamy
jego mozliwosci nalezy m.in. wykradanie haset oraz ich
skrotéw, tworzenie zrzutéw ekranu, czy zdalne wykonywanie
polecen systemowej linii komend. Zdobywane informacje
wysytane s3 na zewnatrz przez protokoty HTTP/HTTPS,

a W razie problemoéw z powyzszymi, komunikacja odbywa
sie takze przez serwis Twitter.

Uroburos

APT Uroburos, zwane tez Turla lub Snake, zostato prawdopo-
dobnie rozwiniete w powiazaniu z robakiem Agent.BTZ, uzy-
tym do ataku na infrastrukture lokalng sieci wojska Stanéw
Zjednoczonych Ameryki w 2008 roku*. Uroburos uzywany
jest do ataku na podobne cele, tzn. ministerstwa, ambasady,
wojsko, edukacje lub firmy farmaceutyczne. Wedtug firmy
Kaspersky grupa stojaca za tym APT jest aktywna od ponad
8 lat i dokonata ataku na 45 krajow, w tym Polske***3, Firma
Symantec, ktéra nazywa Uroburosa Turlg, taczy go z drugim
narzedziem EpicTurla i catos¢ przypisuje dziataniom grupy
Waterbug*. Wedtug nich jest ona odpowiedzialna za atak na
ponad 100 krajéw i ponad 4 500 komputerdw.

39 The Dukes: 7 Years Of Russian Cyber-Espionage, https://labsblog.f-secure.
com/2015/09/17 /the-dukes-7-years-of-russian-cyber-espionage/

40 EuroAPT, http://malware.prevenity.com/2015/03/euroapt.html

41 Agent.btz: a Source of Inspiration?, https://securelist.com/blog/virus-
watch/58551/agent-btz-a-source-of-inspiration/

42 Satellite Turla: APT Command and Control in the Sky, https://securelist.
com/blog/research/72081/satellite-turla-apt-command-and-control-in-the-
sky/

43 The Epic Turla Operation, https://securelist.com/analysis/
publications/65545/the-epic-turla-operation/

44 The Waterbug attack group, Version 1.02, https://www.symantec.com/
content/en/us/enterprise/media/security_response/whitepapers/waterbug-
attack-group.pdf
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Schemat ataku w tym APT jest dosy¢ ztozony*. Na poczatku
dokonywana jest infekcja pojedynczej maszyny przy uzyciu
ztosliwego oprogramowania EpicTurla, ktére jest mniej
zaawansowane niz Uroburos/Turla. Na maszynie doko-
nywane jest rozpoznanie oraz instalowana tylna furtka.
Nastepnie wykonywany jest rekonesans otaczajacej sieci.
Na koniec dotaczane jest wtasciwe narzedzie APT, czyli
Uroburos/Turla. Atakujacy na kazdym z wyzej wymienionych
etapow moga zaniechac dziatania, gdy okaze sie, ze przejety
cel ich nie interesuje.Jak podaje Symantec, pierwotny atak
nastepuje przez phishing kierowany lub atak ,przy wodopo-
ju” (watering hole attack - wykorzystanie popularnego serwi-
su internetowego, jako posrednika do zarazania zto$liwym
oprogramowaniem). W omawianym APT strony odwiedzane
przez cele ataku infekowane sg odpowiednim ztosliwym
oprogramowaniem. Przy pierwszej wizycie uzytkownika
tworzony jest odpowiedni profil i w razie zainteresowania
danym celem dopiero przy kolejnej wizycie wykorzystywany
jest odpowiedni eksploit.

Kod ztosliwego oprogramowania wykonywany jest z poziomu
sterownika w jadrze systemu przez wykorzystanie luki w ste-
rowniku oprogramowania wirtualizacyjnego VirtualBox*e+.
Nalezy zaznaczy¢, ze autorzy caty czas zmieniajg oprogra-
mowanie, uzywajac nowych technik do ukrywania obec-
nosci w systemie. Architektura tego malware'u umozliwia
dodawanie nowych modutéw bez koniecznosci kompilacji
rootkita. Co ciekawe, zainfekowane moga zostac zaréwno
maszyny z systemem operacyjnym z rodziny Windows, jak

i Linux*,

Wsrod mozliwosci Uroburosa mozna wymienic¢ wykradanie
haset oraz ich skrotéw kryptograficznych uzywanych do
uwierzytelniania, zbieranie informacji o0 maszynach i sie-
ciach, czy wykradanie dokumentéw. Do komunikacji uzy-
wane sg rozne protokoty: HTTP, SMTP*°, potoki systemowe,
ale takze kanaty ukryte w HTTP, SMTP. Podobnie jak ma to
miejsce w przypadku Duqu 2.0, takze Uroburos umozliwia
wysytanie informacji na zewnatrz sieci lokalnej przez uzycie
przejetych maszyn funkcjonujacych jako pewnego rodzaju
proxy.

45 The Epic Turla Operation, https://securelist.com/analysis/
publications/65545/the-epic-turla-operation/

46 Dissecting Turla Rootkit Malware Using Dynamic Analysis, http://labs.
lastline.com/dissecting-turla-rootkit-malware-using-dynamic-analysis
47 Turla: APT Group Gives Their Kernel Exploit a Makeover, http://labs.
lastline.com/turla-apt-group-gives-their-kernel-exploit-a-makeover

48 The ‘Penquin’ Turla, https://securelist.com/blog/research/67962/the-
penquin-turla-2/

49 Uroburos: the snake rootkit, Andrzej Dereszowski, tecamac, http://
artemonsecurity.com/uroburos.pdf
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SYNful Knock

SYNful Knock to nazwa modyfikacji oprogramowania
routerow firmy Cisco, wprowadzajaca tylna furtke do tych
urzadzen. Modyfikacja ta zostata wprowadzona potajemnie
i pozwala na staty dostep do sieci bez wiedzy administra-
toréw. Umozliwia ona réwniez sciagniecie dodatkowych
modutdw rozszerzajacych jej podstawowe mozliwosci.Jako
pierwsza informacje o tym zagrozeniu opublikowata firma
FireEye®°.

Modyfikacja jest umieszczona w obrazie systemu opera-
cyjnego urzadzen na state, natomiast wszelkie dotgczane
moduty przetrzymywane s3g w pamieci ulotnej i po powtor-
nym uruchomieniu nie pozostajg na urzadzeniu.

SYNful Knock jest szczegolnie niebezpieczny, poniewaz
routery nie sg zwykle przeszukiwane pod katem tego
rodzaju zagrozen i czesto nie sg szczegétowo monitoro-
wane w zakresie metod komunikacji zapewnianych przez
te modyfikacje. Dzieki temu stanowig dobre miejsce jako
przyczétek do infiltracji sieci wewnetrznych.

Ze zmodyfikowanym sprzetem mozna tgczyc sie w dwoch
celach: tadowania dodatkowych modutéw przez protokot
HTTP oraz dla uzyskania zdalnego dostepu przez uzycie
portu konsoli szeregowej lub Telnet. W pierwszym przy-
padku konieczne jest wystanie zestawu odpowiednio
spreparowanych segmentéw TCP na port 80, np. pierwszy
segment otwierajacy potgczenie musi mie¢ odpowiednio
ustawione wartosci pdl numeru sekwencji (sequence num-
ber) oraz potwierdzenia (acknowledgement number). Dostep
ten nie jest mozliwy przez HTTPS. W drugim przypadku
zdalny dostep jest mozliwy przez Telnet oraz port konsoli
szeregowej (ale nie przez SSH), wystarczy jedynie podanie
odpowiedniej nazwy uzytkownika. Zidentyfikowane tylne
furtki SYNFul Knock dotyczyty routeréw Cisco z serii 1841,
2811 i 3825.

Wedtug fundacji Shadowserver 20 wrzesnia 2015 roku

w Polsce znajdowato sie 9 routeréw (z 163 na catym swie-
cie) posiadajacych modyfikacje SYNful Knock?™. 21 stycznia
2016 roku skaner Shadowserver nie wykryt podatnych
routeréw w naszym kraju.

50 SYNful Knock - A Cisco router implant - Part |, https://www.fireeye.com/
blog/threat-research/2015/09/synful_knock_-_acis.html

51 http://blog.shadowserver.org/2015/09/21/synful-knock/
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Grupa Pocztowa

16 pazdziernika 2015 roku, podczas konferencji SECURE
2015 opublikowalismy raport opisujacy dziatania miedzy-
narodowej grupy internetowych przestepcéw, ktéra nazwali-
Smy ,Grupa Pocztowa” ze wzgledu na wykorzystywane przez
nich fatszywe wiadomosci podszywajace sie pod zawiado-
mienia wysytane przez Poczte Polska. W naszym raporcie
positkowalismy sie wtasnymi badanimi oraz informacjami
udostepnionymi nam przez serwis ZaufanalrzeciaStrona.pl

i firme Logical Trust.

Grupa Pocztowa dziata od roku 2013, a w kregu zaintere-
sowania analitykéw CERT Polska znalazta sie w maju 2015
roku po serii atakéw phishingowych, w czasie ktérych prze-
stepcy podszywali sie pod powiadomienia wysytane przez
Poczte Polska. Klikniecie na odnosnik w podrobionej wia-
domosci przekierowywato uzytkownika na strone, z ktérej
pobierat on rzekomy plik powiadomienia, bedacy ztosliwa
aplikacja dla systemu Windows lub Android. W podobny do
Polakdw sposdb atakowani byli Australijczycy, jednak ich
do klikniecia w link przekona¢ miata powaga australijskiej
policji federalnej - wiadomosci udawaty zawiadomienia

o mandatach. Brytyjczykéw z kolei oszukiwano wykorzy-
stujac zaufanie do Poczty Krolewskiej (Royal Mail), ktorej
powiadomienia podrabiali przestepcy. Wykorzystywali oni
tez zabezpieczone hastem pliki zip oraz dokumenty ze zto-
Sliwymi makrami pobierajacymi i instalujacymi ztosliwe
oprogramowanie.

Celem przestepcow byto sktonienie uzytkownikéw do zain-
stalowania ztosliwego oprogramowania: Andromedy lub
TorrentLockera dla Windows, albo OpFake dla Androida.
Przestepcy zarabiali tez pieniadze przez program partner-
ski internetowych kasyn, reklamowanych w spamowych
wiadomosciach.

Instalowany przez przestepcéw TorrentLocker to program
szyfrujacy dane uzytkownika dla okupu (ransomware),
majacy jednoczesnie funkcje wykradania ustawien kont
pocztowych. Drugi z wykorzystywanych botéw, Andromeda,
uzywany byt tylko jako kanat instalacji jeszcze innego zto-
sliwego oprogramowania - Slave, prostego bota wykonuja-
cego ataki na bankowos¢ internetowa za pomoca typowej
techniki modyfikacji tresci stron internetowych w przegla-
darce uzytkownika. Slave kradnie tez kryptowalute BitCoin
poprzez podmienianie w schowku przeklejanych przez uzyt-
kownika adreséw bitcoin (odpowiednikéw numerow kont).

Z kolei uzytkownikow telefonow z systemem Android
infekowat OpFake - program t3czacy funkcje wykradania
informacji z telefonow uzytkownika (dane o aplikacjach,
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informacje o telefonie, stan konta prepaid, ksigzka adre-
sowa), z funkcjami konia trojanskiego (wysytanie SMS

w imieniu uzytkownika, fatszowanie SMS w skrzynce
przychodzacej, przejecie kontroli nad urzadzeniem), oraz
bankowego konia trojanskiego. W przypadku android-
owej aplikacji ostatnia funkcja realizowana byta technika
naktadania na siebie elementdéw interfejsu uzytkownika
(application overlay) - nad ekranem dziatajacej aplikacji
pocztowej lub bankowe]. OpFake chcac uzyskac dostep
do danych logowania wyswietlat okno z pytaniem o dane

Atak na LOT

21 czerwca 2015 roku przez okoto 4 godziny Polskie Linie
Lotnicze LOT nie wykonywaty zaplanowanych rejséw z portu
lotniczego im. Fryderyka Chopina w Warszawie.

Jako przyczyne podano poczatkowo awarig jednego z sys-
temow, po czym na oficjalnym profilu PLL LOT na portalu
Facebook poinformowano, ze naziemne systemy IT staty
sie ,przedmiotem ataku teleinformatycznego”. Z infor-
macji udzielanych publicznie przez PLL LOT w kolejnych
godzinach wynikato, ze LOT byt ofiarg ataku DDoS, ktérego
skutkiem byt brak mozliwosci komunikacji z Eurocontrol.
W efekcie niemozliwe byto przesytanie planéw lotu, bez
ktérych rejsy nie moga sie odbywac. LOT zapewnit jedno-
czesnie, ze w zaden sposdb nie ucierpiaty systemy wpty-
wajace na bezpieczenstwo pasazeréw, w szczegdlnosci te
zainstalowane w samolotach.

Zdarzenie badat rzadowy zespét reagowania na incydenty
CERT.GOV.PL. Na wniosek LOT $ledztwo wszczeta takze
prokuratura. Jak ujawnity media pod koniec wrzesnia 2015
roku, z przekazanego prokuraturze raportu przygotowanego
dla LOT przez niezaleznych ekspertéw wynika, ze przyczyna
braku komunikacji mégt by¢ atak DDoS z wykorzystaniem
wzmocnienia przez odbicie pakietéw protokotu DNS (reflec-
ted amplification). Atak taki miat polegac na wykorzystaniu
serwera DNS znajdujacego sie w sieci przewoznika do gene-
rowania duzego ruchu wychodzacego.
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dostepowe (login i hasto). W wypadku aplikacji polskich
bankdw, fatszywe okienko uwiarygodnione jest przez
zamieszczenie logo odpowiedniego banku.

Wedtug udostepnionych nam danych firmy Logical Trust,
ztosliwe oprogramowanie Grupy Pocztowej rozpowszech-
niane poprzez kampanie w potowie sierpnia 2015 pobrano
w Polsce 6388 razy. Wiecej szczegdtdw i wskazniki infekcji
znalez¢ mozna w raporcie opublikowanym na naszej stronie
internetowe;.

@ LOT Polish Airlines ©

Informmupeny, 28 28 wagiedu Na awans systemu INformMmatycneno odwolane
oSty nastepuiace resy

WA-HAR LD 30K, HARM-WAW LD 304

WAW-REK LD 2023 KRN LO 3a24

VRA-WRO LO 384T, WRO-WAW LO3E4S

WiW-RIE LO 2607, RIE-\VWAWY LO 3008

WAW-GON LO3815, CON-WAW LD 3818

WAWLCPH LD 487, CPH-WAANY LOWED?

WARN-DUS LO 407, DUS- WA LO 408

WALARN LO 457, ARM-VAWY LD 458

WAW-MUC LD 353, MUC-WAW LO 354

WAN-BRL LO 230 BRU-WAW LD 234

Pasaberami na lotnksku opielujie she Mobiiny Zespdd Opield Pasatera. W
Iwiazhu T 13 sytuaca opddnionych jest niwmiez kika rejsda europelskich
WEZeikich informac) uanelamy na biedaco Pasadenom na oinsk

Ogtoszenia o odwotanych lotach, zrédto: Facebook PLL LOT

@ LOT Polish Airlines &

DFisia) po poudnig LOT stat Sié preedmiolem alaku telenfomatye inegn
na NARSmne systemy (T W ratazku 7 fym nie mofemy preygolowywad
plandw Ioll, A wies samaololy nie moga wylecied 2 Warszawy Cheemy
podkresiic, be nie ma o tadnego wphywu na syslemy samololdw - Ie Klone
INapuy sig w powelrzy bezpecznie, Did nagmeejszych Zakideedn
KOMTyTUUE Swoid podrdl. Samoioly, kiore maja wysianowat & innych
IANISK | maja prrygodowane plany Woldw moga beg probileniy widck do
\Warszawy.

Ogtoszenia o ataku informatycznym, zrédto: Facebook PLL LOT

2

“Tylko w drugiej potowie sierpnia biezagcego roku ponad 40 proc. internautdw, ktdrzy otrzymali e-maile od cyberprzestepcow podszywajacych
sie pod Poczte Polska, pobrato na swoje komputery ztosliwe oprogramowanie.”

TVN24 bis
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Atak na PlusBank

Wiosng 2015 roku wyszty na jaw informacje dotyczace wta-
mania do infrastruktury jednego z polskich bankéw. Donie-
sienia pochodzity z dwoch zrédet:

e podziemnego” forum TorRepublic, na ktérym atakujacy
przyznali sie do wtamania, a jako dowdd opublikowali
czesc danych,

e serwisu Zaufana Trzecia Strona, ktéry przez pewien czas
byt wykorzystywany przez wtamywaczy jako mediator,
w celu wymuszenia na banku okupu.

Wszystkie informacje ujrzaty $wiatto dzienne po tym, jak
atakujacy probowat szantazowac bank, domagajac sie kwoty
ok. 200 tysiecy PLN w zamian za milczenie oraz niepubliko-
wanie skradzionych danych klientow.

Administrator TorRepublic wystepujacy pod pseudonimem
LPolsilver” przyznat sie do ataku na Plus Bank. Opublikowat
réwniez czes$¢ wykradzionych danych oraz opisat wydarze-
nia, ktére nastapity pozniej. Z zamieszczonego opisu wynika,
ze od 26 marca kontaktowat sie on z cztonkami zarzadu
oraz innymi osobami zwigzanymi z bankiem. Zniechecony
brakiem reakcji i odpowiedzi ze strony pracownikéw wystat
informacje do ,Komisji Nadzoru Finansowego, Zwigzku Ban-
koéw Polskich, GIODO, MasterCard, CERT, UOKIK” (pisownia
oryginalna).Jako dowdd ,obecnosci” na serwerach banku
Polsilver opublikowat réwniez czesciowa historie transakcji
oraz salda rachunkéw konta prezesa firmy Polkomtel, Tobia-
sa Solorza.

Bazujac na publicznie dostepnych informacjach, mozna
wnioskowac, iz atakujacy uzyskat dostep do serwerdéw, na
ktérych znajduje sie strona systemu transakcyjnego banku,
prawdopodobnie w wyniku podatnosci pozwalajacej na
zdalne wykonanie kodu (RCE). Atakujacy twierdzit réwniez,
iz doszto do kradziezy ok. 1 miliona PLN z kont klientow.
Bank co prawda potwierdzit wystapienie incydentu, ale nie
podat konkretnych szczegotdw.

Wedtug medialnych informacji Polsilver zostat aresztowany
w pazdzierniku 2015 roku.

Atak na polskie konsulaty na Biatorusi

Firma ESET odkryta i opisata w styczniu 2015 roku dziatanie
bardzo ciekawego botnetu. MSIL/Agent.PYO, poniewaz taka
nazwe nadat mu ESET, wykorzystuje zainfekowane kompu-
tery do rejestracji wnioskdw wizowych w polskich konsula-
tach na Biatorusi.

CERT Polska

Atakowany jest system e-konsulat®?, ktory miat roztadowac
kolejki, jednak po jego wdrozeniu okazato sie, ze wszystkie
dostepne spotkania sg natychmiast rezerwowane, a w biato-
ruskich miastach zaczety sie pojawiac firmy, ktore oferowaty
rejestracje wszystkich wnioskéw wizowych. Za taka ustuge
pobieraty optate w wysokosci od 150 do 300 dolaréw. Dla
Biatorusinow, ktorzy na skutek dewaluacji rubla biatoruskie-
go wobec dolara zarabiali jeszcze niedawno réwnowartosc
ok. 400 dolaroéw, byta to dos¢ wygorowana cena.

Sytuacja zainteresowaty sie media. Polski MSZ prébowat
wprowadzic utrudnienie w rejestracji terminéw spotkan,
wprowadzajac koniecznos¢ wpisania kodu CAPTCHA, lecz
nie przyniosto to oczekiwanych rezultatow.

Dopiero odkrycie oraz wyjasnienie sposobu dziatania
botnetu przez ESET okazato sie przetomowe dla tej spra-
wy.Jako kluczowe dziatanie MSIL/Agent.PYO wskazano
rezerwowanie terminéw spotkan w polskich konsulatach.
Malware byt dystrybuowany w grudniu 2014 roku za pomo-
ca Nuclear Exploit Kit, a instalacja miata miejsce jedynie

w komputerach znajdujacych sie na terenie Biatorusi.

0Od 20 grudnia do botéw zaczety docierac polecenia z ser-
wera C&C. Zadaniem zainfekowanych komputeréw byto
wypetnienie formularza rejestracyjnego znajdujacego sie na
stronie e-konsulat.gov.pl. W przeciggu dziewieciu dni utwo-
rzono az 4 wersje botnetu, a po 5 tygodniach jego monito-
rowania wykryto az 925 zainfekowanych komputeréw?>.

Cryptolocker
I inne rodziny ransomware

W 2015 roku obserwowalismy wzrost atakdéw wykorzystu-
jacych oprogramowanie szyfrujace dane uzytkownika dla
okupu (ransomware, z ang. ransom - okup, software — opro-
gramowanie). Obszar ransomware w 2015 roku rozwijat

sie w zawrotnym tempie i obecnie sprawa ta dotyczy juz
nie tylko uzytkownikéw systemu Windows, ale takze Linux
oraz Android. W Polsce najskuteczniejsza metoda rozpo-
wszechniania tego typu ztosliwego oprogramowania (w tym
przypadku Cryptolockera) okazata sie kampania mailowa
podszywajaca sie pod Poczte Polska.

W ramach kampanii przestepcy wysytali wiadomosci rze-
komo zawierajace informacje o niedostarczonej przesytce

52 Serwis rejestracji wnioskdw wizowych Ministerstwa Spraw Zagranicznych
Rzeczypospolitej Polskiej www.by.e-konsulat.gov.pl

53 http://www.welivesecurity.com/2015/01/29/msilagent-pyo-have-botnet-
will-travel/
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pocztowej. Jednak w rzeczywistosci zawarty byt w niej link
do pobrania ztosliwej aplikacji (z rozszerzeniem exe lub apk
w zaleznosci od systemu). Po uruchomieniu programu pliki
o okreslonych rozszerzeniach byty szyfrowane i wyswietlat
sie komunikat opisujacy kroki, jakie musi podjac uzytkownik
w celu odzyskania danych. W przypadku tej kampanii okup
wynosit 1.47546 BTC (przy obecnym kursie to ok. 2150 zt).

Kolejnym przyktadem zesztorocznego ransomware, ktére
najwieksze zniwa zebrato w USA, byto ztosliwe oprogramo-
wanie skierowane wytgcznie do uzytkownikow urzadzen
mobilnych. Oprogramowanie to nazwano LockerPIN. Po jego
uruchomieniu zmieniato numer PIN uzytkownika blokujac
dostep do urzadzenia. W tym przypadku, nawet po zaptace-
niu okupu wtasciciel nie odzyskiwat kontroli nad telefonem.

W 2015 roku najbardziej nietypowa z probek ztosliwego
oprogramowania tego typu byto pierwsze ransomware
wymierzone wytacznie w administratorow serweréw linu-
ksowych. Przy pomocy 128-bitowego szyfru AES-a w trybie
CBC szyfrowato ono wszystkie pliki w katalogach domo-
wych, folderach zwigzanych z serwerami webowymi, logi
oraz backup, a nastepnie tworzyto pliki z instrukcja zawie-
rajaca kroki, ktére musi wykonac uzytkownik, aby otrzymac
narzedzie deszyfrujace. Pomimo uzytego w tym przypadku
algorytmu, tworca popetnit wiele btedéw na poziomie
implementacyjnym, dzieki czemu mozLliwe byto odzyska-
nie plikéw bez koniecznosci wptacania okupu. Dziatanie
aplikacji nie dotkneto tym razem polskich uzytkownikdw,
ale mozemy sie spodziewac, ze moze wkrétce powrdcic

w poprawionej juz formie.

Aktualnie jednym z najciekawszych, najbardziej wyrafino-
wanych i co najwazniejsze najszybciej rozpowszechniaja-
cym sie ztosliwym oprogramowaniem z rodziny ransomware
jest Cryptowall.Jego ostatnia, 4 wersja, zadebiutowata
dopiero pod koniec 2015 roku, wykorzystujac odmienny
wektor ataku niz wczesniejsze wersje (phishing i spam).

W tej odmianie jest rozpowszechniane poprzez narzedzie
Nuclear Exploit Kit (narzedzie atakujace takie aplikacje jak
Adobe Flash, Java, Silverlight przekierowujace uzytkownika
na ztosliwa strone internetowa). Nastepnie $ciggana jest
ztosliwa prébka i szyfrowane sa zasoby uzytkownika.

Wielu tworcdw ransomware popetnia btedy, dzieki ktorym
dane mozna odszyfrowac bez ponoszenia jakichkolwiek
kosztéw pienieznych. Niektdrzy jednak, nauczeni doswiad-
czeniem, tworzg unikalne klucze dla kazdego uzytkownika
i odzyskanie plikéw bez zaptaty okupu nie jest mozliwe.
Warto tez pamietac o tym, ze dzisiejszy ransomware moze
zaszyfrowac nie tylko lokalne zasoby, ale tez sieciowe, o ile
proces uruchamiajacy kod ztosliwej aplikacji ma uprawnie-
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nia pozwalajgce na modyfikacje dyskéw sieciowych. Dlatego
tez wykonujac backup danych powinnismy pamietac o tym,
zeby catkowicie odseparowac go od systemu, z ktérego
korzystamy. Kopia zapasowa nie moze by¢ przechowywana
na ogélnodostepnych udziatach sieciowych ani tym bardziej
na podmontowanych na state dyskach.

Zagrozenia
wobec urzadzen mobilnych

W 2015 roku obserwowalismy w Polsce kilka réznych zto-
Sliwych programoéw atakujacych uzytkownikdw telefonow
komérkowych z systemem operacyjnym Android. Jednak
wciaz liczba infekcji, jak i popularnosc ztosliwego oprogra-
mowania mobilnego jest dosyc¢ niska. Gtownym zagroze-
niem, aktywnym szczegélnie w drugiej potowie 2015 roku,
byt GMBot - aplikacja na systemy Android, ktéra korzysta
z techniki przestaniania aplikacji.

Zagrozenie to jest czesto uzywane na systemach z rodziny
Android w celu podszycia sie pod inng aplikacje. Ztosliwy
program co jaki$ czas sprawdza, czy uzytkownik uruchomit
interesujaca aplikacje (np. bankowa). Jesli tak sie stato,

to ztosliwe oprogramowanie wyswietla swoje okno nad
oknem wiasciwej aplikacji. W ten sposob imituje, ze wiado-
mos¢ pochodzi od aplikacji bankowej. Uzytkownik chetniej
podaje swoje dane, poniewaz jest pewien, ze podaje je
aplikacji, ktoéra otrzymat od banku. Jest to przystosowana do
telefonow wersja klasycznego ataku phishingowego.

Poprzez wprowadzenie zmian w APl Androida od wersji 5.0
atak tego typu nie jest juz mozliwy. Oznacza to, ze ponad
1/3 uzytkownikéw nie zobaczy w ogoéle okna ztosliwej
aplikacji. Podobnie dziatata kampania ztosliwego oprogra-
mowania, ktorej celem byto zainfekowanie uzytkownikéw
systemow Windows i Android. Przestepcy podszywali sie
pod Poczte Polska udajac, ze do ofiary przyszta paczka.
Nastepnie wyswietlali informacje o koniecznosci pobrania
pliku exe lub apk (w zaleznosci od systemu operacyjnego
uzytkownika). Plik apk to ztosliwe oprogramowanie znane
pod nazwa OpFake. Podobnie jak GMBot wykorzystywato
przestanianie aplikacji.

Ukierunkowane ataki typu phishing

W zesztych latach mielismy do czynienia z licznymi wia-
domosciami, podszywajacymi sie pod rézne firmy lub
instytucje, jak na przyktad firmy kurierskie, operatoréw
telekomunikacyjnych, kancelarie komornicze, sklepy inter-
netowe itp. Wszystkie wiadomosci miaty na celu infekcje
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odbiorcéw ztosliwym oprogramowaniem, a tresc oraz rze-
komy nadawca byty tak dobrane, aby zaintrygowac odbiorce
i przez to sktoni¢ go do podjecia okreslonej akgji, jak na
przyktad otwarcie zatgcznika lub odwiedzenie konkretnej
witryny internetowej. Przy tej okazji mielisSmy mozliwosc
zaobserwowania szerokiego wachlarza ztosliwego oprogra-
mowania wykorzystywanego przez przestepcéw, takiego jak
Tinba, ifsb, Andromeda, BetaBot, Dyre/Dyreza, Dridex, czy
VBKlip. Za rozsytanymi wiadomos$ciami staty rézne osoby,
ktére niejednokrotnie taczyta jedynie technika infekowania
ofiar, polegajaca na masowym wysytaniu spamu (ze ztosli-
wym oprogramowaniem w zatgczniku albo odnosnikiem

do niego umieszczonym w tresci wiadomosci) do przypad-
kowych odbiorcow. Niestety ataki tego typu nadal maja
miejsce, co $wiadczy o tym, ze najprawdopodobniej wciaz
cechuja sie wystarczajaco wysoka skutecznoscia z punktu
widzenia przestepcow, mimo wielu ostrzezern wydawanych
przez firmy i organizacje zajmujace sie bezpieczernstwem.

Ataki na kancelarie prawne

W minionym roku na wieksza skale miaty miejsce réwniez
nieco bardziej wyrafinowane ataki, ktérych grupa odbiorcéw
byta scisle okreslona. Na uwage, z kilku wzgledoéw, zastu-
guja ataki wymierzone przeciwko kancelariom prawnym.
Atakujacy podszywali sie pod firme, ktéra rzekomo chciata
nawigzac¢ wspotprace w zakresie obstugi prawne;j. Prze-
stepcy przygotowali réwniez strone, ktéra udawata witryne
internetowa firmy. Nastepnie na adres kancelarii wysytana
byta wiadomosc z prosba o odpowiedzenie na kilka pod-
stawowych pytan. W przypadku reakcji ze strony kancelarii,
nastepowata dalsza korespondencja (nierzadko prowadzona
z wykorzystaniem innego konta pocztowego), ktéra miata
juz na celu infekcje rozmoéwcy ztosliwym oprogramowa-
niem. W szerzej opisywanym przypadku, (m. in. w serwisie
Zaufana Trzecia Strona**) wektorem infekcji nie byt zatacz-
nik zawierajacy ztosliwe oprogramowanie, lecz w tresci
wiadomosci znajdowat sie odnosnik prowadzacy do strony,
na ktdrej rzekomo miat znajdowac sie plik, bedacy w rzeczy-
wistosci ztosliwym oprogramowaniem.

Catos¢ miata na celu sktonienie odbiorcy, aby zainstalowat
program podsuniety przez przestepcéw pod pozorem aktu-
alizacji wtyczki programu Microsoft Office. W przytaczanym
przez nas przyktadzie, ztosliwy program zawierat zanali-
zowany przez nas Smoke Loader??, ktéry umozliwiat m. in.
pobranie, bez wiedzy i zgody uzytkownika, dodatkowego
ztosliwego oprogramowania.

54 https://zaufanatrzeciastrona.pl/post/uwaga-na-nowy-atak-na-kancelarie-
prawnicze-wezwanie-do-zaplaty/

55 http://www.cert.pl/news/10484
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Inne ataki ukierunkowane

W minionym roku do CERT Polska docieraty sygnaty

o innych atakach majacych takze cechy atakéw ukierun-
kowanych. Przyktadem sa ataki na przedsiebiorcow, pole-
gajace na podszywaniu sie pod kontrahentéw. Najczesciej
polegaja one na uzyskaniu dostepu do sieci wewnetrznej
firmy i czytaniu wymienianej korespondencji, zaréwno
wewnetrznej, jak i zewnetrznej. Sam fakt uzyskania dostepu
do sieci wewnetrznej jest przypadkowy i polega na infekcji
ztosliwym oprogramowaniem, co przy wcigz razaco niskiej
Swiadomosci uzytkownikdéw, zdarza sie bardzo czesto.
Nastepnie przestepcy analizuja dane, do jakich maja dostep
(wspomniane wczesniej wiadomosci mailowe, pliki na dys-
kach i udziatach sieciowych, itp.) i czasami staraja sie infe-
kowac wiecej maszyn. Kiedy dziatalnosc firmy jest juz znana
i rozpoznana, przestepcy ,wystawiaja” fatszywe faktury lub
zamawiaja partie towaru. Zdarzaja sie rowniez przypadki
wykradania wrazliwych informacji oraz pdzniejszego szan-
tazu. Tego typu ataki prowadzone sg zaréwno przez prze-
stepcow polsko- jak i obcojezycznych.

Btedne konfiguracje serweréw
I ustug w polskim internecie

Wykorzystujac platforme né w 2015 roku kontynuowalismy
dystrybucje informacji o podatnych ustugach i serwerach

w Polsce. W poréwnaniu do lat ubiegtych, kiedy przekazywa-
lismy dane dotyczace btednie skonfigurowanych serweréw

i ustug takich jak: DNS, NTP, SNMP, SSDP, NetBIOS, QOTD

i Chargen, zakres informacji poszerzyt sie o kolejne podatne
ustugi: SSL 3.0 (podatnos$¢ POODLE) i TLS (podatnos¢ FRE-
AK), IPMI, Unix port mapper i bazy danych (Elasticsearch,
MSSOL, Redis, MongoDB).

Podmiana ustawien DNS
w routerach domowych

Badajac zgtoszenia dotyczace incydentéw czesto spoty-
kamy sie z powrotem niektorych kampanii, ktére zaobser-
wowalismy w poprzednich latach. Zazwyczaj w ponownie
wykorzystywanych kampaniach zostaje poprawiona polska
pisownia badz wprowadzana jest bardziej wiarygodna
historia przedstawiona atakowanemu uzytkownikowi
(-ubezpieczenie konta”, ,prace techniczne” czy ,mylny prze-
lew”). Zmiany te zwykle nie majg znaczacego wptywu na
schemat dziatania atakéw. Czasem jednak pojawiaja sie
mocno poprawione kampanie, w ktérych wprowadzone
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zmiany - z pozoru bardzo subtelne - w znaczacy sposob
wptywaja na skutecznosc¢ przeprowadzonego ataku.Jed-
nym z takich przyktadéw jest kampania podmiany usta-
wien DNS w domowych routerach.

Ztosliwe serwery DNS

Po raz pierwszy kampania ta zostata zauwazona w Polsce
przez zesp6t CERT Polska na poczatku 2014 roku. Polegata
ona na przeprowadzeniu masowych wtaman na podatne
routery domowe, a nastepnie podmianie ustawien serwe-
réw DNS na kontrolowane przez przestepcéw. Dziatania te
umozliwiaty przestepcom przejecie kontroli nad wyswietla-
nymi stronami, a doktadniej pozwolity na przekierowanie
uzytkownika na fatszywa strone. W takiej sytuacji uzytkow-
nik, ktérego infrastruktura sieciowa zostata zaatakowana,
maogt zostac przekierowany przez przestepcow na fatszywa
strone sklepu czy tez serwisu bankowosci elektroniczne;j.
Dzieki temu przestepcy uzyskiwali dostep do danych uwie-
rzytelniajgcych, badz tez posredniczyli w potaczeniu pomie-
dzy klientem a bankiem - klient w rzeczywistosci taczyt sie
tylko do serwera proxy, natomiast rzeczywiste potaczenie
do banku miato miejsce z innej maszyny nalezacej do
przestepcow.

Kampania ta zostata stosunkowo szybko wykryta, gtéwnie
dzieki temu, iz przestepcy nawigzywali potgczenia do sys-
temoéw bankowosci z jednego (dwdch w pdzniejszym etapie
kampanii) adreséw IP, co umozliwito instytucjom finanso-
wym wychwycenie anomalii polegajacej na nawigzywaniu
bardzo duzej liczby sesji z jednego adresu IP.

W roku 2015 scenariusz ten ulegt znacznej modernizacji

- w kolejnej odstonie kampanii podmiany serweréw DNS
przestepcy zaczeli tunelowac potaczenia wychodzace do
serwisow bankowosci elektronicznej poprzez inne skom-
promitowane routery, ktérych lista byta zmieniana co kilka
sesji. Zabieg ten opo6znit wykrycie anomalii.

Dodatkowym zagrozeniem, ktére niesie ze soba ten rodzaj
ataku jest mozliwos¢ zaatakowania routera dostawcy
tacza internetowego. Lokalni ISP bardzo czesto nie ktada
odpowiedniego nacisku na bezpieczenstwo pozostawia-
jac domyslne hasta na routerach, badz tez wykorzystuja
to samo hasto we wszystkich urzadzeniach swojej sieci.
W takich przypadkach wystarczy przejecie przez prze-
stepcédw jednego urzadzenia posiadajacego podatnosc
pozwalajaca na odczytanie hasta, co umozliwia uzyskanie
dostepu do wszystkich routeréw uzytkownikow jak i do
routera sieci. Dzieki temu przestepcy sa w stanie kon-
trolowac ruch internetowy wszystkich klientéw danego
operatora.
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Podatnosci w routerach znalazty réwniez szybko zastosowa-
nie jako bardzo tani i szybki sposob na anonimizacje pota-
czen. Wiekszos¢ domowych routeréw wykorzystywanych
przez uzytkownikow korcowych opartych jest na systemie
Linux. W bardzo licznych przypadkach wykorzystywane s3g
jedynie podstawowe funkcje takie jak routing, przekierowa-
nia portéw i czasami priorytetowanie potaczen. Wiekszosc¢
z uzytkownikow nie zdaje sobie sprawy z tego, iz urzadze-
nie, ktore podpiete jest przez caty czas do ich sieci, moze
by¢ wykorzystane przez osoby trzecie badz tez ztosliwe
oprogramowanie.

Badajac zgtoszenia dotyczace naruszen bezpieczenstwa
bardzo czesto spotykamy sie z przypadkami przeprowa-
dzania skanowan portow czy tez préb wtaman do syste-
méw informatycznych. W roku 2015 zaczeliSmy masowo
otrzymywac zgtoszenia, w ktérych skompromitowane
routery petnity w nich kluczowa role. Byty one wykorzy-
stywane do zestawiania tunelu, umozliwiajgc tym samym
przestepcom przeprowadzanie ataku z wykorzystaniem
adresu IP routera uzytkownika. W niektorych przypadkach
petnity one rowniez funkcje serwerédw proxy dla ztosliwe-
go oprogramowania. Przyktadem takiego zastosowania
moze byc¢ ztosliwe oprogramowanie Dyre, ktdre poprzez
wykorzystanie do komunikacji sieci skompromitowanych
routeréw skutecznie utrudnia ustalenie gtdéwnego serwera
zarzadzajacego.

Niewatpliwa zaletg wykorzystania domowych routeréw do
tunelowania potaczen jest fakt, ze w wiekszosci przypad-
kow ze wzgledu na charakterystyke urzadzenia (najczesciej
niewielka ilos¢ dostepnej przestrzeni dyskowej badz tez

jej brak) wszystkie informacje o nawigzanych potaczeniach
przechowywane s3 jedynie w pamieci urzadzenia. Skut-
kiem tego, po odtgczeniu urzadzenia od zrodta zasilania

(w celu zabezpieczenie dowodu w postepowaniu) tracone sa
wszystkie informacje o potaczeniach, w tym o zestawionych
tunelach.

W momencie uzyskania przez osoby trzecie dostepu do
routera, przestepcy, w celu zapewnienia sobie statego
dostepu do urzadzenia, bardzo czesto wykonywali zmia-

ne ustawien urzadzenia, w tym haset administracyjnych.
Nastepnie aktualizowali oprogramowanie w celu usuniecia
podatnosci. Dzieki czemu mieli pewnosc, ze urzadzenie,
ktdre zostato przez nich przejete, nie padnie tupem innych
atakujacych. Kolejnym etapem atakéw na routery byty przy-
padki zmiany oprogramowania.Jest to technika analogiczna
do stosowanej przez operatorow implantu SYNFul Knock,
opisanego w rozdziale o APT.
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Podatnosci SSL: FREAK i POODLE

Podatnosc SSL nazwana Poodle zostata odkryta w 2014
roku i jest aktualnie najczestsza podatnoscia zgtaszang do
systemu né. Co ciekawe, liczba podatnych serwerdw wcigz
ros$nie. W ciggu 2015 roku $rednia liczba podatnych ser-
weréw www wzrosta ponad 2-krotnie i osiggneta poziom
ok.420 tys. Prawdopodobng przyczyng ciagtego wzrostu s3
serwery z domyslna konfiguracja, zezwalajacg na korzysta-
nie z SSLv3.

Podatnosc SSL opisana pod nazwa FREAK wystepowata
znacznie rzadziej (niewiele ponad 5 000 zgtoszen dotycza-
cych unikalnych adreséw IP dziennie) i liczba podatnych
serwerow utrzymywata sie na statym poziomie w ciggu
roku.

Obie powyzsze podatnosci, w odréznieniu do pozostatych
btednie skonfigurowanych ustug opisanych w niniejszym
rozdziale, s podatnosciami, ktére nie znajdujg zastosowa-
nia przy przeprowadzaniu odbitych atakéw DDoS.

Ataki DDoS

Niektdre z btednie skonfigurowanych serweréw (m.in. DNS,
NTP, SNMP, SSDP) moga zosta¢ wykorzystane do odbi-

jania atakow DDoS. Ataki odbite (reflected) wykorzystuja
mozliwosc wystania pakietu IP z podmienionym adresem
Zrédtowym. Po dotarciu do serwera docelowego odpowiedz
zostanie wystana pod zadeklarowany fatszywy adres a nie
do rzeczywistego nadawcy pakietu. Ograniczeniem atakow
z podmienionym adresem zréddtowym jest brak mozliwosci
nawigzania petnej sesji protokotu TCP, co jednak nie dotyczy
bezpotaczeniowego protokotu UDP.

Wzmocniony atak odbity wykorzystuje fakt, ze niektore
ustugi sieciowe generuja odpowiedz znacznie wieksza

w stosunku do zapytania. Przyktadowo wystanie ok. 20 baj-
tow do podatnego serwera DNS moze spowodowac odesta-
nie nawet 20-krotnie wiekszej odpowiedzi.

Wycieki danych

Uruchomienie réznego rodzaju baz danych na publicznie
dostepnych serwerach, w szczegdélnosci bez wtgczonego
mechanizmu uwierzytelniania uzytkownikéw lub z domysl-
nymi danymi dostepowymi, stwarza powazne ryzyko
nieuprawnionego dostepu i wycieku danych. Btedna konfi-
guracja bazy danych lub innych ustug wynika czesto z uzy-
cia przez administratora domyslnej, powszechnie znanej
konfiguracji danej ustugi.

2

Najwieksze trojany bankowe
w Polsce

W wiekszosci trojandw bankowych wykorzystywany
jest mechanizm modyfikacji strony internetowej na
zainfekowanym komputerze, przez co przestepcy maja
petny dostep do konta ofiary i moga przelewac srodki
znajdujace sie na nim.

pozostate

16,65 %

Gozi

11,95 %

i g g

Tinba

Zeus 13,43 % 57,97 %
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Statystyki

Statystyki przestawione w niniejszym rozdziale zostaty poli-
czone w oparciu o dane zgromadzone przez CERT Polska na
platformie n®. Informacje o zagrozeniach pochodza z wielu
zrodet, m.in. z naszej dziatalnosci operacyjnej, automatycz-
nych systeméw monitorujacych zagrozenia (sinkhole, ARA-
KIS), ale takze w duzej mierze od podmiotéw zagranicznych,
wsrdd ktoérych znajduja sie organizacje non-profit i nieza-
lezni badacze, CERT-y narodowe, jak i firmy komercyjne. Na
200 mln zgtoszen dotyczacych polskiej przestrzeni adre-
sowej, ktére przetworzylismy automatycznie w roku 2015,
98 proc. pochodzito ze zrodet zewnetrznych.

Warto zauwazyc¢, jak bardzo réznorodne sa sposoby pozy-
skania informacji o zagrozeniach. Ponizej przedstawiamy
kilka najczesciej wykorzystywanych:

e Dane o zainfekowanych komputerach (botach) s3a
pozyskiwane przede wszystkim poprzez przejmowanie
infrastruktury botnetéw (domeny C&C) i kierowane na
systemy typu sinkhole.

e Do wykrywania atakéw na komputery udostepniajace
ustugi w internecie (np. SSH, WWW) uzywane s3 systemy
-putapki udajace rzeczywiste serwery (honeypoty).

e W podobny sposob - przy uzyciu honeypotéw klienckich,
czyli systemdw udajacych przegladarki WWW - moga
by¢ wykrywane ztosliwe strony WWW, infekujace odwie-
dzajacych je uzytkownikow.

e Wykrycie podatnych ustug (np. Zle skonfigurowane ser-
wery NTP, ktére moga zosta¢ wykorzystane do atakéw
DDoS) odbywa sie poprzez skanowanie przestrzeni |IPv4
na duza skale. Metoda ta byta od dawna wykorzystywa-
na przez przestepcow, natomiast w 2015 roku nastapit
znaczacy wzrost liczby skanowan przeprowadzanych
przez podmioty dziatajace na rzecz poprawy poziomu
bezpieczenstwa w internecie.

“W 2015 roku na 200 min zgtoszen
dotyczqcych polskiej przestrzeni
adresowej, ktore przetworzylismy
automatycznie, 98 proc. pochodzito
ze zrédet zewnetrznych.”
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Ograniczenia

Dotozylismy staran, aby obraz sytuacji, wynikajacy z pre-
zentowanych statystyk, trafnie opisywat wszystkie zagro-
zenia o duzej skali. Nalezy jednak pamietac, ze statystyki
te maja pewne ograniczenia, wynikajace gtéwnie ze spe-
cyfiki dostepnych danych zrédtowych. Przede wszystkim
nie jest mozliwe zebranie petnej informacji o wszystkich
rodzajach zagrozen, czego najlepszym przyktadem sa
ataki ukierunkowane na konkretne podmioty lub grupy
uzytkownikéw (w przeciwienstwie do atakow masowych),
ktére zazwyczaj nie zostang zarejestrowane przez nasze
systemy monitorujace, ani nie beda zgtoszone do naszego
zespotu.

Problem z odwzorowaniem aktualnego stanu faktycznego
jest spowodowany réwniez tym, ze zagrozenie moze byc
aktywne nawet przez dtuzszy czas, zanim zostanie ono
zbadane i rozpocznie sie jego regularna obserwacja. Na
przyktad - liczba zainfekowanych komputeréw nalezacych
do botnetu moze by¢ trudna do ustalenia zanim zostanie
on zneutralizowany poprzez przejecie jego infrastruktury
sterujacej (C&Q).

Istotng kwestia pozostaje okreslenie skali danego zagro-
Zenia, co najczesciej wykonujemy poprzez zliczanie powia-
zanych z nim adreséw IP zaobserwowanych w ciagu dnia.
Przyjmujemy tym samym zatozenie, ze liczba adresow jest
zblizona do liczby urzadzen oraz uzytkownikoéw, ktérych
dany problem dotyczy. Oczywiscie, jest to miara niedo-
skonata z racji powszechnego wykorzystywania dwéch
mechanizmoéw, ktére maja wptyw na widoczne publiczne
adresy:

o NAT (translacja adreséw), powodujaca niedoszacowanie,
poniewaz za jednym zewnetrznym adresem [P czesto
znajduje sie wiele komputerdw.

e DHCP (dynamiczna adresacja), powodujaca przeszaco-
wanie, poniewaz np.ten sam zainfekowany komputer
moze w ciggu jednego dnia zosta¢ wykryty kilkukrotnie
pod réznymi adresami.

Mozna podejrzewac, ze wptyw obu tych mechanizmoéw na
uzyskane wyniki sumaryczne w duzej czesci sie znosi, ale

doktadne zbadanie skutkéw NAT i DHCP w tym kontekscie
wymagatoby przeprowadzenia osobnej analizy.

Ostatnia uwaga dotyczy wersji protokotu IP: wszystkie
podane statystyki odnosza sie do wersji czwartej tego pro-
tokotu. Wynika to z niewielkiego stopnia wdrozenia IPv6

w naszym kraju oraz, co sie z tym wigze, z pomijalnie matej
liczby zgtoszen, jakie otrzymujemy odnos$nie tego rodzaju
adresow.
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Botnety
Botnety w Polsce
W ponizszych tabelach przedstawiamy dane o liczebnosci

botnetéw w Polsce. Dane o botnetach w polskich sieciach
pochodza z projektu n.Z posiadanych danych mozemy

tinba
conficker
foreign
sality
bamital
zeus

gozi
zeroaccess
kelihos
virut

Razem:

CERT Polska

wywnioskowac, ze w 2015 roku byto zainfekowanych w Polsce
prawie 150 000 komputeréw. Rzeczywista liczba jest prawdo-
podobnie wyzsza - szacujemy, ze o kilkanascie procent.

22899 15.52%
17007 11.53%
13155 8.92%
10804 732%
6045 4.10%
5305 3.60%
4720 3.20%
4092 2.77%
3776 2.56%
3132 2.12%
147533

Tabela 4. Najwieksze botnety w Polsce

W powyzszej tabeli prezentujemy najwieksze botnety

w Polsce, przy czym rozmiar botnetu zostat okreslony jako
maksymalna dzienna liczba zainfekowanych stacji w ciagu
roku. | tak, najwiekszym botnetem w Polsce w ubiegtym
roku zostata Tinba, grozny trojan bankowy. Tinba osiagne-
ta znaczny wzrost aktywnosci w potowie roku, przy czym
najwyzszy poziom infekcji utrzymywat sie zaledwie przez
kilka dni w ciggu catego roku. Sredni poziom dziennej licz-
by komputeréw zainfekowanych Tinba wynidst 4,3 tysiecy.
Nalezy miec¢ jednak na uwadze, ze Tinba jest rodzajem zto-
sliwego oprogramowania zarzadzanego przez rézne, zazwy-
czaj niepowiazane ze soba osoby.Jego popularnos¢ nie
dziwi, poniewaz kod zrédtowy bota wyciekt w potowie 2014
roku i od tego czasu obserwujemy coraz liczniejsze instan-
cje operowane zaréwno przez “przestepcow-amatorow”,
dopiero rozpoczynajacych swojg stycznos¢ ze ztosliwym
oprogramowaniem, jaki i “przestepcow zawodowych”.

Na drugim miejscu znalazt sie Conficker, olbrzymi botnet,
ktory zostat sinkholowany jeszcze w 2009 roku (!) i od tego
czasu obserwujemy powolny spadek liczby raportowanych
zainfekowanych maszyn. Jednakze udziat procentowy pozo-
stat na zblizonym poziomie w stosunku do poprzedniego
roku.

ZeroAccess, ktéry w 2013 roku uplasowat sie na trzeciej
pozycji,a w 2014 roku na drugiej, w zestawieniu z 2015
roku znalazt sie dopiero na miejscu dziewigtym.

Znow nalezy podkreslic fakt, ze wsrod dziesieciu najwiek-
szych botnetéw w Polsce trzy s3 trojanami bankowymi.

Podsumowujac, warto zwroci¢ uwage na stopniowy spadek
wiekszosci starych botnetéw (Conficker, ZeroAccess, Gameo-
ver, inne z rodziny zeus).
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Trojany bankowe
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Pozostate
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22899 57.97%
5305 13.43%
4720 11.95%
2526 6.39%
1889 4.78%
5,48%

Tabela 5. Dane dotyczace trojandw bankowych

W tabeli 5 zostaty podane botnety, ktére stanowig zagroze-
nie dla klientéw bankowosci elektronicznej. W wigkszosci
trojanow bankowych wykorzystywany jest mechanizm
modyfikacji strony internetowej na zainfekowanym kompu-
terze, przez co przestepcy maja petny dostep do konta ofiary
i moga przelewac srodki znajdujace sie na nim. W 2014
oraz w 2015 roku obserwowalismy stopniowe wykorzy-
stywanie coraz to nowszych, wczesniej nie wystepujacych
w Polsce, rodzajow ztosliwego oprogramowania w atakach
na uzytkownikow bankowosci elektronicznej. Przyktadem
tego moze by¢ Dyre/Dyreza, ktora sprawiata wiele proble-
moéw uzytkownikom bankdéw zachodnich, lecz w Polsce nie
uzywano jej w atakach. Na poczatku 2015 roku ten obraz
niestety zmienit sie.

Aktywnos¢ botnetow

Wedtug naszych obserwacji aktywnos¢ starych, sinkho-
le'owanych botnetow stale spada. Zwigzane jest to przede
wszystkim z brakiem nowych infekcji i wycofywaniem
starych, zainfekowanych maszyn. Nieco inaczej sytuacja
przedstawia sie w przypadku nowych zagrozen, np. tro-
jan gozi, ktéorym zainfekowanych byto przez wiekszosc
roku kilkaset komputerdw, gwattownie zwiekszyt swoja
aktywnos¢ w listopadzie, dzieki czemu zajat 7. miejsce

w naszym zestawieniu w tabeli 4. Podobny obraz, choc¢ juz
bez tak duzych réznic¢ w dziennej liczbie zainfekowanych
maszyn, zaobserwowalismy w przypadku niechlubnego
zwyciezcy naszego rankingu - Tinby. W rekordowym dniu
otrzymalismy zgtoszenia o ponad 5-krotnie wiekszej licz-
bie komputeréw zarazonych Tinba niz $rednio kazdego
dnia w ciagu roku.

Statystki botnetow
Z podziatem na sieci operatorow
telekomunikacyjnych

Dane zwiazane z aktywnoscig botnetéw w 2015 roku zosta-
ty przeanalizowane takze pod katem poziomu zainfekowa-
nia najwiekszych polskich operatoréw.

Jednym z ciekawszych, zaobserwowanych przez nas przy-
padkow byt gwattowny spadek liczby botdw w sieci Aero2
(AS15855). Do potowy marca docieraty do nas zgtoszenia

0 ponad 900 zainfekowanych maszynach w sieci Aero2
kazdego dnia, natomiast po 16 marca nastapit gwattowny
spadek do poziomu zaledwie srednio 3 zgtoszen dziennie
dotyczacych zainfekowanych hostéw. Przypuszczamy, ze
zaobserwowana sytuacja wynika ze zmian w infrastrukturze
sieci Aero2 i wykorzystaniu innego systemu autonomiczne-
go dla ruchu wychodzacego uzytkownikéw sieci.

Kolejnym ciekawym zauwazonym przez nas zjawiskiem
byto zréznicowanie liczby infekcji réznymi rodzinami troja-
néw wsrod operatorow. Na przyktad Internetia (AS43939)

i Multimedia Polska (AS21021) wyrézniaty sie nizszym
poziomem zainfekowania Slenfbotem od pozostatych
operatorow. Dodatkowo, w Internetii znacznie rzadziej byt
“widziany” Cutwail. Natomiast Tinba, grozny trojan bankowy
zdominowat uzytkownikéw operatoréw mobilnych (P4, Plus,
T-Mobile), szczegolnie w czwartym kwartale.

Jeszcze inng, niemniej ciekawa obserwacja byt spadek
aktywnosci robaka Conficker praktycznie do zera w okresie
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od poczatku maja do konca sierpnia w sieci Orange Polska informowat w potowie kwietnia, i ktéra to mogta blokowac
(AS5617). Poziom aktywnosci czy tez liczbe zainfekowa- potaczenia do serweréw command and control Confickera
nych maszyn czesto okresla sie na podstawie liczby pota- (w tym do sinkhole’i, z ktorych otrzymujemy statystyki).
czen komputeréw do sinkhole’i. Podejrzewamy, ze spadek Wykres przedstawiajacy aktywnos$¢ Confickera w sieci
aktywnosci Confickera w sieci Orange Polska zwigzany Orange Polska prezentujemy na rysunku 2.

byt z uruchomieniem ustugi CyberTarcza, o czym operator

Rysunek 2. Wykres aktywnosci Confickera w sieci Orange Polska
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Na rysunku 3 prezentujemy wykres infekcji u operatorow e dwukrotnie wyzszy poziom zainfekowania w Netii
w czasie, znormalizowany po liczbie korzystajacych z inter- w poréwnaniu do pozostatych operatoréw,
netu (na podstawie raportu UKE za 2014 rok). Nasze naj- e drugie miejsce pod wzgledem poziomu infekcji zajeta
wazniejsze obserwacje to: Multimedia Polska, a trzecie — Orange Polska.
e spadek liczby infekcji w ciggu roku u niemal kazdego
operatora,

b

“Skala cyberatakéw w Polsce moze przeraza¢. Liczba 0sob atakowanych kazdego dnia jest rowna liczbie mieszkancow Katowic.”
Spider’s Web
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Rysunek 3. Wykres infekcji u operatoréw w czasie,
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Serwery C&C Adresy IP
W ciagu 2015 roku otrzymalismy informacje o 4 612 unikal- Otrzymalismy zgtoszenia dotyczace adreséw IP z 80 krajow.
nych adresach IP oraz 6 227 unikalnych petnych nazwach Podobnie jak w poprzednich latach, najwiecej ztosliwych
domenowych (z ang. FODN - Fully Qualified Domain Name) serwerow byto zlokalizowanych w Stanach Zjednoczonych
uzywanych jako serwery zarzadzania i dowodzenia botneta- (prawie 26 proc.). 75 proc. sposréd wszystkich serwerdow
mi (C&C). C&C hostowanych jest w 10 krajach przedstawionych
w tabeli 6.

Z uwagi na charakter zestawienia zdecydowalismy sie na
opisanie problemu ze wzgledu na lokalizacje adresu IP

lub domene najwyzszego poziomu (z ang. TLD - Top Level
Domain) ztosliwej nazwy domenowej. W statystykach pomi-
nelismy serwery sinkhole CERT Polska.
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Poz. Kraj Liczba IP Udziat
1 Stany Zjednoczone 1182 25,6%
2 Niemcy 500 10,8%
3 Urugwaj 423 9,2%
4 Grecja 310 6,7%
5 Wielka Brytania 215 4,7%
6 Francja 210 4.6%
7 Holandia 176 3,8%
8 Rosja 166 3,6%
9 Wtochy 138 3,0%
10 Indonezja 136 2,9%
17 Polska 43 0,9%

Tabela 6. Kraje z najwiekszg liczbg serweréw C&C znanych CERT Polska

Zaobserwowalismy 790 réznych systemow autonomicznych, wszystkich ztosliwych serwerdw zlokalizowanych byto

w ktorych umiejscowione byty serwery C&C. Ponad 40 proc. wsréd 10 AS-ow.
Poz.  NumerAS Nazwa AS Liczba IP Udziat
1 6057 Administracion Nacional de Telecomunicaciones 428 9,3%
2 6799 Ote SA (Hellenic Telecommunications Organisation) 309 6,7%
3 3320 Deutsche Telekom AG 293 6,4%
4 16276 OVH Systems 264 5,7%
5 1267 Wind Telecomunicaztioni SpA 129 2,8%
6 17974 PT Telekomunikasi Indonesia 126 2,7%
7 26496 GoDaddy.com, LLC 119 2,6%
8 47583 Hostinger International Limited 110 2,4%
9 18403 The Corporation for Financing & Promoting Technology 100 2,2%
10 9299 Philippine Long Distance Telephone Company 85 1,8%

Tabela 7. Systemy autonomiczne, w ktorych hostowane jest najwiecej C&C
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W Polsce serwery C&C znajdowaty sie na 43 réznych adre- wienie 10 systemow autonomicznych, w ktérych znajdowato
sach IP (17. miejsce na swiecie z udziatem 0,9 proc.) w 20 sie najwiecej ztosliwych serweréw zarzadzajacych botneta-
systemach autonomicznych. W tabeli prezentujemy zesta- mi (prawie 4/5 wszystkich ztosliwych serweréw w Polsce).

Poz. NumerAS Nazwa AS Liczba IP Udziat

1 31621 Grupa Allegro Sp.z o.0. 6 14,0%

2 13119 Zachodniopomorski Uniwersytet Technologiczny w Szczecinie 4 11,6%

2 42656 Grupa Allegro Sp.z o.o0. 4 9,3%

2 49792 IONIC Sp.z o0.0. Sp. k. 4 9,3%

5 59491 Livenet Sp.z o0.0. 3 7,0%

5 197226 “SPRINT” S.A. 3 7,0%

5 16276 OVH SAS 3 7,0%

5 51290 HOSTEAM S.C. Tomasz Groszewski Bartosz Waszak t.ukasz Groszewski 3 7,0%

Institute of Bioorganic Chemistry Polish Academy of Science, Poznan

0,
E S Supercomputing and Networking Center 2 Ll
9 43939 Internetia Sp.z o.0. 2 4,7%
Tabela 8. Systemy autonomiczne, w ktorych hostowanych jest najwiecej serweréw C&C w Polsce
Nazwy domenowe
Poz. TLD Liczba domen Udziat
Otrzymalismy réwniez zgtoszenia o 6 227 petnych nazwach . o
domenowych (FQDN), ktére petnity role serweréw zarza- ! s e S
dzajacych botnetami. Zostaty one zarejestrowane w obrebie 2 e 1257 20,2%
139 domen najwyzszego poziomu, a ponad 30 proc.z nich
w .info. 3 net 786 12,6%
4 .org 464 7,5%
5 .de 316 5,1%
6 .ru 139 2,2%
7 .biz 126 2,0%
8 .in 103 1,7%
9 .su 99 1,6%
10 .eu 68 1,1%

Tabela 9. Domeny najwyzszego poziomu, w ktérych zareje-
strowano serwery C&C
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Phishing

W tej sekcji uwzgledniamy wytgcznie statystyki dotyczace
phishingu w tradycyjnym rozumieniu tego stowa, to jest
podszywania sie (przede wszystkim z wykorzystaniem poczty
elektronicznej i stron WWW) pod znane marki celem wytu-
dzenia wrazliwych danych. Nie odnosimy sie wiec ani do
wytudzania danych przy pomocy ztosliwego oprogramowa-
nia, ani do podszywania sie pod dostawcow faktur itp. w celu
dystrybucji ztosliwego oprogramowania. Statystyki dotycza
stron hostowanych w Polsce, nie uwzgledniaja wiec phishin-
gbw polskich instytucji, ktére hostowane byty za granica.

W 2015 roku obstuzylismy 881 504 zgtoszenia phishingu
w polskich sieciach, dotyczace 29 762 adresow URL w 4 535

CERT Polska

domenach, na 1 822 adresach IP.Jest to niewielki spadek

w stosunku do ubiegtego roku (wieksza liczba unikalnych
adresow URL spowodowana jest generowaniem wielu
pseudolosowych subdomen lub podkatalogéw na skompro-
mitowanych serwerach, co utrudnia raportowanie phishingu
do serwiséw antyphishingowych).

Znaczaca wiekszos¢ stron phishingowych zostata umiesz-
czona w wyniku wtamania na legalny serwis WWW

(w odréznieniu od tych, dla ktorych zostaty wykupione
dedykowane domeny i/lub hostingi). Okoto 6 proc. wszyst-
kich przypadkéw phishingu dotyczyto skompromitowanych
stron opartych o Wordpress.

Lp. Numer AS Nazwa AS Liczba IP Liczba URL
1 12824 home.pl sp.z o.0. 543 5653
2 15967 nazwa.pl S.A. 284 3002
3 198414 BiznesHost.pl 80 1318
4 29522 Krakowskie Centrum Informatyczne JUMP 62 207
5 16276 OVH 53 555
6 43333 CIS NEPHAX 53 392
7 15694 ATM S.A. 38 270
8 59491 Livenet sp.z o0.0. 33 162
9 8308 NASK 32 132
10 41406 ATM S.A. 32 5

Tabela 10. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej stron phishingowych

Na liscie zaszty niewielkie przetasowania w stosunku do
poprzedniego roku. Pierwsze dwa miejsca pozostajg bez
zmian, i tak, jak nalezatoby sie spodziewac, reprezentowane
sg przede wszystkim najwigksze centra hostingowe.

Wsrad celéw phishingu hostowanego w Polsce prym od

lat wiedzie Paypal. W 2015 roku jednak jego przewaga nad
innymi markami wyraznie zmalata. W poréwnaniu do 2014
roku znacznie zwiekszyt sie natomiast udziat phishingu stron
bankowych - na drugim miejscu znalazt sie bank Wells Fargo

(w 2014 dopiero na 15.z 9 przypadkami), a na trzecim - Bank
of America (w 2014 poza pierwsza pietnastka). tacznie odno-
towalismy 682 przypadkéw phishingu na banki, a wiec ponad
trzykrotnie wiecej niz rok temu (185). Do pierwszej pietnastki
powrocity takze Google oraz Amazon, a zniknat z niej Steam.
Nowoscia jest natomiast Netflix, na ktory zarejestrowalismy
35 phishingéw w polskich sieciach. Nie jest to bezposrednio
zwigzane z wejsciem tej ustugi na polski rynek, poniewaz
phishingi nie byty dedykowane dla polskich uzytkownikdw.
By¢ moze jednak w zwigzku ze znaczacym zwiekszeniem
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zasiegu na $wiecie, pozyskiwanie danych do logowania od
uzytkownikéw z wykorzystaniem phishingu stato sie bardziej
optacalne. Wéréd innych nowosci warte odnotowania sg ser-
wisy Dropbox oraz Alibaba - takze o rosnacej popularnosci.
Oprocz Alibaby takze inne platformy e-commerce byty celami
phishingu, jednak w mniejszej skali. Odnotowalismy 4 przy-
padki phishingu na Allegro oraz 15 przypadkoéw dotyczacych

szwajcarskiego serwisu Ricardo.

Nazwa instytucji

Liczba stron

bedacej celem phishingowych
Paypal 286
Wells Fargo 147
Bank of America 132
Google 116
Apple 115
Yahoo 113
Dropbox 77
Alibaba 50
AOL 35
Netflix 35
Chase 34
Amazon 23
Westpac 22
American Express 21
Bradesco 20
NatWest Bank 20
Inne banki 233

Tabela 11. Instytucje bedace celem phishingu
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Ataki DDoS
W 2015 roku zebralismy informacje o 2 484 incydentach Rok 2014 przynidst 64 incydenty dotyczace 22 unikalnych
dotyczacych przeprowadzonych atakéw DoS/DDoS z pol- adresow IP nalezace do polskiej przestrzeni adresowej, co sta-
skich sieci. Incydenty te zostaty zainicjowane z hostow nowi tylko niewielki procent atakéw DoS/DDoS w 2015 roku.
0 1 161 unikalnych adresach IP. Celem atakéw byty hosty
0 419 unikalnych adresach IP,z czego 363 adresy nalezaty Tabela 12 przedstawia 10 polskich systemoéw autonomicz-
do polskich sieci. nych, z ktérych najczesciej dochodzito do atakéw DoS/DDoS.

Lp. Numer AS Nazwa AS Liczba incydentow

1 5617 Orange Polska S.A. 428

2 16276 OVH SAS 186

3 13119 Zachodniopomorski Uniwersytet Technologiczny w Szczecinie 148

4 12741 Netia S.A. 132

5 6830 Liberty Global Operations B.V. 104

6 59491 Livenet Sp.z o.0. 99

7 50188 KOLNET s.c. 85

8 29314 VECTRA S.A. 69

9 12912 T-Mobile Polska S.A. 46

10 56945 NEANET 41

Tabela 12. Systemy autonomiczne w Polsce, z ktorych najczesciej dochodzito do atakéw DoS/DDoS

Tabela 13 przedstawia 10 polskich systeméw autonomicz-
nych, w ktérych wystepowato najwiecej adreséw IP inicjuja-
cych ataki DoS/DDoS.

Lp. Numer AS Nazwa AS Liczba adresow IP
1 5617 Orange Polska S.A. 265
2 16276 OVH SAS 82
3 6830 Liberty Global Operations B.V. 79
4 12741 Netia S.A. 70
5 29314 VECTRA S.A. 48
6 21021 Multimedia Polska S.A. 30
7 8374 Polkomtel sp.z o0.0. 30
8 59491 Livenet Sp.z o.0. 29
9 12912 T-Mobile Polska S.A. 29
10 16342 Toya sp.z 0.0. 19

Tabela 13. Systemy autonomiczne w Polsce, w ktorych wystepowato najwiecej adreséw IP inicjujacych ataki DoS/DDoS
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Tabela 14 przedstawia z kolei 10 polskich systemow auto-
nomicznych, w ktérych znajdowato sie najwiecej celow
ataku DoS/DDoS.

Lp. Numer AS Nazwa AS Liczba adresow IP

1 5617 Orange Polska S.A. 93

2 6830 Liberty Global Operations B.V. 72

3 21021 Multimedia Polska S.A. 38

4 12741 Netia S.A. 20

5 198073 Telewizja Kablowa ,Stupsk” Sp.z o.0. 11

6 51290 HOSTEAM S.C. TOMASZ GROSZEWSKI BARTOSZ WASZAK 10

LUKASZ GROSZEWSKI

7 8374 Polkomtel Sp.z o.0. 6

8 29314 VECTRA S.A. 6

9 15694 ATM SA. 4

10 59491 Livenet Sp.z o0.0. 4
Tabela 14. Systemy autonomiczne w Polsce, w ktérych znajdowato sie najwiecej celow atakéw DoS/DDoS
Btednie skonfigurowane ustugi
W roku 2015 otrzymalismy zgtoszenia dotyczace 3,07 ustugami. W tabelach znajduje sie takze zestawienie liczby
miliona unikalnych adreséw IP, na ktérych znajdowaty sie unikalnych adresoéw IP obserwowanych w ciggu roku w sto-
btednie skonfigurowane serwery i ustugi w Polsce. Dla sunku do liczby IP w danym systemie autonomicznym, oraz
kazdego protokotu wybralismy 10 systemdw autonomicz- udziat liczby unikalnych adreséw IP pochodzacych z danego
nych, w ktérych zaobserwowalismy tacznie w ciggu roku systemu autonomicznego w sumie wszystkich otrzymanych

najwiecej unikalnych adresow IP zwigzanych z podatnymi zgtoszen.

2

“W drugim tygodniu marca eksperci z zespotu CERT Polska poinformowali o nowej fali atakéw na domowe routery. (...) Przejecie kontroli nad
routerem ofiary moze skutkowac naruszeniem prywatnosci (przestepca jest w stanie sprofilowac¢ uzytkownika na podstawie odwiedzanych
przez niego stron). Jeszcze grozniejsza moze by¢ zmiana ustawien serweréw DNS, nie mowiac juz o instalacji ztosliwego oprogramowania na
zaatakowanym sprzecie.”

Dziennik Internautéw
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Chargen

Otrzymalismy 166 514 zgtoszen o 23 578 unikalnych
adresach IP. Srednia dzienna: 833 unikalnych adreséw IP.

Lp. Liczba unikalnych adreséw IP  Numer AS Nazwa AS Procent sieci Udziat
1 17 612 5617 Orange Polska Spétka Akcyjna 0,32% 74,70%
2 2517 8374 Polkomtel Sp.z o.0. 0,19% 10,68%
3 1239 12741 Netia SA 0,08% 5,25%
4 1134 12912 T-MOBILE POLSKA SPOtKA AKCYINA 0,17% 4,81%
5 367 29314 VECTRA S.A. 0,07% 1,56%
6 33 30838 Jerzy Krempa “Telpol” PPMUE 0,11% 0,14%
7 28 39375 Telekomunikacja Podlasie Sp.z o.o. 0,10% 0,12%
8 25 13110 INEA S.A. 0,02% 0,11%
9 23 43939 Internetia Sp.z o0.0. 0,01% 0,10%
10 2 34937 itowarzyszenie Otawska Telewizja 0,33% 0,09%
ablowa

Tabela 15. Liczba btednie skonfigurowanych serweréw ustugi chargen

DNS

Otrzymalis'my 14 985 555 zgtoszen o 1 529 738 unikalnych

adresach IP. Srednia dzienna liczba zgtoszen wynosita

58 114 unikalnych adresow IP.
Lp. Liczba unikalnych adresow IP Numer AS Nazwa AS Procent sieci Udziat
1 1262 542 5617 Orange Polska Spotka Akcyjna 22,90% 82,53%
2 131 864 12741 Netia SA 9,00% 8,62%
3 27 990 21021 Multimedia Polska S.A. 4.72% 1,83%
4 15973 12912 T-MOBILE POLSKA SPOLKA AKCYINA 2,35% 1,04%
5 8126 6714 T-Mobile Polska S.A. 2,30% 0,53%
6 7530 29314 VECTRA S.A. 1,43% 0,49%
7 5390 6830 Liberty Global Operations B.V. 0,31% 0,35%
8 4233 20960 TK Telekom sp.z o.0. 1,70% 0,28%
9 2996 31304 Espol Sp.z o.0. 13,93% 0,20%
10 2 994 35007 Miconet Sp.z 0.0. 53,16% 0,20%

Tabela 16. Liczba btednie skonfigurowanych serweréw DNS
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NetBIOS

Otrzymalismy 4 339 076 zgtoszen o 169 339 unikalnych
adresach IP. Srednia dzienna liczba zgtoszer wynosita
17 471 unikalnych adreséw IP.

Lp. Liczba unikalnych adreséw IP Numer AS Nazwa AS Procent sieci  Udziat
1 55719 12741 Netia SA 3,80% 32,90%
2 35719 5617 Orange Polska Spotka Akcyjna 0,65% 21,09%
3 23 260 21021 Multimedia Polska S.A. 3,92% 13,74%
4 4174 12912 T-MOBILE POLSKA SPOYKA AKCYINA 0,61% 2,46%
5 3362 49185 PROTONET Adrian Ludyga 14,43% 1,99%
6 2942 8374 Polkomtel Sp.z o.0. 0,22% 1,74%
7 2771 13110 INEA S.A. 1,70% 1,64%
s 2453
9 2319 8970 s SRS HEEL el 3,54% 1,37%
10 2 253 198414 Biznes-Host.pl sp.z 0.0. 18,73% 1,33%

Tabela 17. Liczba btednie skonfigurowanych serweréw NetBIOS

NTP

Otrzymaliémy 9 246 970 zgtoszen o 477 647 unikalnych

adresach IP. Srednia dzienna liczba zgtoszen wynosita

37 153 unikalnych adresow IP.
Lp. Liczba unikalnych adreséw IP  Numer AS Nazwa AS Procent sieci Udziat
1 396 442 5617 Orange Polska Spotka Akcyjna 7,19% 83,00%
2 32 200 12741 Netia SA 2,20% 6,74%
3 7227 6714 T-Mobile Polska S.A. 2,04% 1,51%
4 4026 12912 T-MOBILE POLSKA SPOLKA AKCYINA 0,59% 0,84%
5 2676 21021 Multimedia Polska S.A. 0,45% 0,56%
6 2221 8374 Polkomtel Sp.z o.0. 0,17% 0,46%
7 1972 13110 INEA S.A. 1,21% 0,41%
8 1951 20804 Exatel S.A. 1,06% 0,41%
9 1441 15997 Intelligent Technologies S.A. 4.40% 0,30%
10 1151 20960 TK Telekom sp.z o.0. 0,46% 0,24%

Tabela 18. Liczba btednie skonfigurowanych serweréw NTP
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Q0TD
Otrzymalismy 140 878 zgtoszen o 28 106 unikalnych
adresach IP. Srednia dzienna liczba zgtoszen wynosita 545

unikalnych adresow IP.

Liczba unikalnych

Lp. adreséw IP Numer AS Nazwa AS Procent sieci Udziat
1 21 000 5617 Orange Polska Spotka Akcyjna 0,38% 74.72%
2 2 575 8374 Polkomtel Sp.z o.0. 0,19% 9,16%
3 1730 12741 Netia SA 0,12% 6,16%
4 1148 12912 T-MOBILE POLSKA SPOtKA AKCYINA 0,17% 4,08%
5 513 29314 VECTRA S.A. 0,10% 1,83%
6 289 6830 Liberty Global Operations B.V. 0,02% 103%
7 94 56575 TepsaNet Stanistaw Nowacki 4,59% 0,33%
8 66 41809 E”\t/\%f’géc'(hfvrvzlkr LEREEnTE 0,54% 0,23%
9 41 39375 Telekomunikacja Podlasie Sp.z o.o. 0,15% 0,15%
10 31 30923 Mtodziezowa Spotdzielnia Mieszkaniowa 0,25% 0,11%

Tabela 19. Liczba btednie skonfigurowanych serweréw ustugi QOTD

SNMP

Otrzymalis’my 12 110 828 zgtoszen o 2 130 085 unikalnych

adresach IP. Srednia dzienna liczba zgtoszen wynosita

46 028 unikalnych adreséw IP.
Lp. Liczba unikalnych adreséw IP  Numer AS Nazwa AS Procent sieci Udziat
1 1662970 5617 Orange Polska Spotka Akcyjna 30,17% 78,07%
2 392 914 12741 Netia SA 26,83% 18,45%
3 26 825 12912 T-MOBILE POLSKA SPOLKA AKCYINA 3,95% 1,26%
4 15999 6714 T-Mobile Polska S.A. 4,52% 0,75%
5 2 453 20960 TK Telekom sp.z o.0. 0,99% 0,12%
6 2271 29007 Petrotel Sp.z o.o. 13,86% 0,11%
7 1625 6830 Liberty Global Operations B.V. 0,09% 0,08%
8 1596 21021 Multimedia Polska S.A. 0,27% 0,07%
9 1591 35007 Miconet Sp.z o.0. 28,25% 0,07%
10 1469 29314 VECTRA S.A. 0,28% 0,07%

Tabela 20. Liczba btednie skonfigurowanych serweréw SNMP
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SSDP

Otrzymalismy 14 692 104 zgtoszen o 2 058 941 unikalnych
adresach IP. Srednia dzienna liczba zgtoszer wynosita
57 990 unikalnych adreséw IP.

Lp. Liczba unikalnych adreséw IP Numer AS  Nazwa AS Procent sieci Udziat
1 1501 965 5617 Orange Polska Spotka Akcyjna 27,25% 72,95%
2 274 860 12741 Netia SA 18,77% 13,35%
3 118 119 21021 Multimedia Polska S.A. 19,91% 5,74%
4 40 538 29314 VECTRA S.A. 7,70% 1,97%
5 24705 12912 T-MOBILE POLSKA SPOt.KA AKCYINA 3,63% 1,20%
6 11 210 6714 T-Mobile Polska S.A. 3,17% 0,54%
7 8 328 38987 Spétdzielnia Telekomunikacyjna OST 73,93% 0,40%
8 5641 29007 Petrotel Sp.z o.0. 34.43% 0,27%
9 4711 31304 Espol Sp.z o.0. 21,91% 0,23%
10 3429 35007 Miconet Sp.z o.0. 60,88% 0,17%

Tabela 21. Liczba btednie skonfigurowanych serweréw SSDP

Ztosliwe strony

Otrzymalismy zgtoszenia dotyczace 20 769 308 unikalnych W tabeli 22 znajduj3 sie petne nazwy domenowe, na kto-
ztosliwych URL-i, ktérych domeny rozwigzywaty sie na 777 294 rych, wedtug otrzymanych przez nas informacji, znajduje sie
adresy IP, z czego 579 948 unikalnych adresow URL powigza- najwiecej ztosliwych adreséw URL w domenie .pl.

nych z 15 045 adresami IP byto zarejestrowanych w domenie .pL.

Lp. Liczba unikalnych adreséw IP Nazwa domenowa

1 12 484 radson_master.fm.interiowo.pl
2 7 465 forumrowerowe.pl

3 6716 prywatne-znajomosci.cba.pl
4 5853 mattfoll.eu.interiowo.pl

5 5418 bialy-dom.pl

6 4 954 taniewycieczkisharm.pl

7 3869 static.sd.softonic.pl

8 3825 rybnik1.pl

9 3772 polityczni.pl

10 3652 liniamedia.com.pl

Tabela 22. Petne nazwy domenowe, na ktérych byto najwiecej unikalnych ztosliwych adreséw URL
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Lp. Liczba unikalnych adreséw URL Adres IP ASN Nazwa AS
1 71176 37.59.49.187 16276 OVH SAS
2 64 507 176.31.124.7 16276 OVH SAS
3 24 245 217.74.65.161 16138 INTERIA.PL sp.z o.0.
4 15770 95.211.144.65 60781 LeaseWeb Netherlands B.V.
5 12 678 193.203.99.113% 47303 Redefine Sp z o.0.
6 11 811 193.203.99.114 47303 Redefine Sp z o.0.
7 11414 188.116.19.98 43333 NEPHAX Spotia jawna j{:'/‘adiusz
8 10076 85.17.73.180 60781 LeaseWeb Netherlands B.V.
9 8927 217.74.66.167 16138 INTERIA.PL
10 8568 94.23.95.141 16276 OVH SAS

Tabela 23. Adresy IP, na ktorych znajduje sie najwiecej ztosliwych adreséw URL w domenie .pl

W tabeli 23 znalazty sie adresy IP,z ktérymi byto zwigza-
nych najwiecej ztosliwych adreséw URL. W poréwnaniu do
2014 roku nastgpity zamiany miejsc w czotowce. Pozycje
lidera utracita Interia na rzecz OVH. W tabeli 24 prezen-
tujemy systemy autonomiczne, w ktérych byto najwiecej
ztosliwych adreséw URL. Takze w tym zestawieniu Interia

ustapita miejsca OVH (w poréwnaniu z rokiem 2014). Do
pierwszej dziesigtki awansowaty systemy autonomiczne:
nazwa.pl (AS15967), NEPHAX (AS43333), E24 (AS31229)

i Biznes-Host.pl (AS198414), zastepujac w zestawieniu sys-
temy autonomiczne: Netii (AS15967 i AS12741), Hetzner
(AS24940) i Grupy Onet.pl (AS12990).

Lp. Liczba unikalnych adreséw URL ASN Nazwa AS

1 160 944 16276 OVH SAS

2 87 595 12824 home.pl S.A.

3 39 801 16138 INTERIA.PL sp.z o.0.

4 37 801 15967 nazwa.pl

5 37032 47303 Redefine Sp z o.0.

6 27 603 16265 LeaseWeb Network B.V.

7 24 072 43333 NEPHAX Spotka jawna Arkadiusz Kawalec Michat Podsiadty
8 19 955 31229 E24 sp.z o.0.

9 11780 198414 Biznes-Host.pl sp.z o0.0.

10 10 967 29522 Krakowskie e-Centrum Informatyczne JUMP Dziedzic,

Pasek, Przybyla s. j.

Tabela 24. Systemy autonomiczne, w ktérych znajduje sie najwiecej ztosliwych adreséw URL w domenie .pl
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S adreséw URL ]
375 344 Polska
143 955 Francja
28 385 Holandia
13 896 Stany Zjednoczone
10 496 Niemcy
3998 Hiszpania
1471 Wielka Brytania
360 Czechy
W tabeli 25 wymienione s3 kraje, w ktérych znajdowato sie
najwiecej ztosliwych adreséw URL w domenie .pl. Pierwsze 282 Rosja
miejsce Polski w tym zestawieniu nie powinno byc¢ zasko-
czeniem. Na kolejnych miejscach znalazty sie panstwa,
10 206 Kanada

w ktorych zlokalizowane sa najwieksze firmy hostingowego
Swiata. Nieco zaskakujacy jest ponad 7-krotny wzrost liczby

ztosliwych adreséw URL we Francji. Tabela 25. Kraje, w ktérych hostowano najwiecej ztosliwych

adreséw URL w domenie .pl

W 2015 roku CERT Polska...

...zebrat informacje o 2 484
incydentach dotyczacych
przeprowadzonych atakéw

... przyjat zgtoszenia dotyczace
ponad 3 070 000 unikalnych
adreséw IP, na ktorych znajdowaty

v DoS/DDoS z polskich sieci. sie btednie skonfigurowane
serwery i ustugi w Polsce.
‘ ...obstuzyt 881 504 zgtoszenia ... otrzymat zgtoszenia

() phishingu w polskich sieciach,
dotyczace 29 762 adreséw URL
@ w 4 535 domenach, na 1 822
adresach IP.

dotyczace 20 769 308 unikalnych
ztosliwych URL-i.

AS
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Skanowania

Kategoria skanowania opisuje przypadki wykrytych préb
nieautoryzowanych potgczen. Moga one swiadczyc o infek-
cji komputera, z ktérego zostato zainicjowane potaczenie,
albo o tym, ze nastapito wtamanie i przejecie kontroli nad
komputerem, badz miato miejsce swiadome dziatanie uzyt-
kownika. Zgtoszenia ujete w ponizszych zestawieniach byty
przekazane automatycznie. W statystykach uwzgledniono
dane przesytane przez naszych partneréw oraz pochodzace
z naszych wtasnych systeméw monitoringu.

W 2015 roku otrzymalismy zgtoszenia dotyczace 594 503
unikalnych adresow IP, z ktorych odbywato sie skanowanie
ustug sieciowych. Adresy te pochodzity z 217 krajéw. Z pol-
skich sieci zanotowalismy 4 029 unikalnych adreséw IP.

Ze wzgledu na charakter otrzymywanych danych postano-
wilismy podzieli¢ statystyki na trzy czesci: skanowane ustu-
gi, gdzie nie ma znaczenia kraj zrodta ataku, skanowania
pochodzace z Polski oraz skanowania z zagranicy. Niektore
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dane pochodza z naszych wtasnych zrodet (wéwczas celem
skanowania jest adres IP zlokalizowany w Polsce), podczas
gdy inne pochodza z zewnetrznych zrédet (woéwczas skanu-
jacym jest komputer z polskiej sieci).

Skanowane ustugi

W ubiegtym roku najczesciej skanowanym portem byt port
23/TCP, na ktérym dziata ustuga telnet. W stosunku do 2013
roku zaobserwowalismy duza zmiane: skanowania w poszu-
kiwaniu ustug telnet stanowity ponad potowe wszystkich
skanowan w poréwnaniu do 18 proc. w 2013 roku. Wzrost
aktywnosci i przeskok z 7. na 2. miejsce zanotowano takze na
porcie 22/TCP zwigzanym z ustuga SSH, a w przypadku ska-
nowan RDP (zdalny pulpit) na porcie 3389/TCP nastapit pra-
wie 7-krotny spadek liczby unikalnych zrédtowych adreséw IP.

W tabeli 26 znajduje sie 10 najczesciej skanowanych
portéw.

Lp. Port docelowy Liczba IP Udziat Ustuga

1 23/TCP 387934 51,83% telnet

2 22/TCP 44159 5,90% SSH

3 445/TCP 33231 4,44% Windows RPC

4 80/TCP 32 483 4,34% Serwery www i aplikacje internetowe
5 53413/UDP 22 521 3,01% Tylna furtka w routerach marki Netis*
6 3389/TCP 20780 2,78% RDP (zdalny pulpit)

7 8080/TCP 12 896 1,72% Proxy i cache dla serwerow www

8 1433/TCP 12 165 1,63% MS SOL

9 137/UDP 8359 1,12% NetBIOS

10 3306/TCP 7 308 0,98% MySQL

- pozostate 166 585 22,26% -

Tabela 26. Najczesciej skanowane porty

Reguty Snort

Reguty Snort sa uzywane do identyfikacji atakéw przez
narzedzia automatyczne. W tabeli 27 prezentujemy 10 regut

* https://netisscan.shadowserver.org/

najczesciej dopasowywanych do atakow obserwowanych
przez system ARAKIS.
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Lp.  Reguta Snort Liczba IP Udziat Port docelowy
1 MS Terminal server request 117 301 16,47% 3389/TCP
2 RDP connection request 117 282 16,47% 3389/TCP
3 LibSSH Based SSH Connection - Often used as a BruteForce Tool 98 148 13,78% 22/TCP
4 Radmin Remote Control Session Setup Initiate 79 028 11,10% 4899/TCP
5 ET POLICY Suspicious inbound to MSSQL port 1433 64 887 9,11% 1433/TCP
6 ET POLICY Suspicious inbound to mySQL port 3306 43978 6,18% 3306/TCP
7 WEB-IIS view source via translate header 41 142 5,78% 80/TCP
8 ET SCAN Potential SSH Scan 41010 5,76% 22/TCP
9 ET POLICY Suspicious inbound to PostgreSQL port 5432 22 002 3,09% 5432/TCP
10 ET POLICY RDP disconnect request 13 065 1,83% 3389/TCP
- pozostate 74 298 10,43% -

Tabela 27. Najczestsze reguty Snort zebrane przez system ARAKIS

Zagraniczne sieci

Podobnie jak w latach ubiegtych ponad 1/3 skanujacych Rosja, a jej miejsce zajeta Turcja. Dziesiec najbardziej aktyw-

adreséw IP pochodzita z Chin. Z pierwszej trojki wypadta nych krajow przedstawiono w tabeli 28.
Lp. Kraj Liczba IP Udziat
1 Chiny 223621 37,61%
2 USA 37921 6,38%
3 Turcja 36 318 6,11%
4 Tajwan 25 880 4,35%
5 Rosja 24 675 4,15%
6 Indie 23 659 3,98%
7 Brazylia 21767 3,66%
8 Korea Potudniowa 18 173 3,06%
9 Hiszpania 17 524 2,95%
10 Tajlandia 12 161 2,05%
- pozostate 152 804 25,70%

Tabela 28. Kraje, z ktérych pochodzito najwiecej skanowan (z wytaczeniem Polski)
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W tabeli 29 zaprezentowano zagraniczne systemy autono- z USA, mimo ze kraj ten byt na 2. miejscu w zestawieniu
miczne, z ktorych pochodzito najwiecej skanowan. Pierwsze panstw. Przyczyna jest prawdopodobnie to,ze w Chinach
dwa miejsca zajety chinskie sieci z udziatem 31 proc. W pierw- wystepujg duze sieci panstwowe w niewielkiej ilosci,a w USA
szej dziesiatce nie znalazta sie zadna sie¢ autonomiczna jest duzo wiecej sieci posiadajacych wtasne numery AS.
Lp. ASN Nazwa AS Kraj Liczba IP Udziat
1 4134 China Telecom Backbone Chiny 92 693 15,81%
2 4837 China Unicom Backbone Chiny 89 643 15,29%
3 9121 Turk Telekomunikasyon Anonim Sirketi Turcja 30 360 5,18%
4 3462 Data Communication Business Griup Tajwan 19 640 3,35%
5 12715 Jazz Telecom Hiszpania 14 769 2,52%
6 9829 BSNL (Bharat Sanchar Nigam Ltd) Indie 11 300 1,93%
7 4766 Korea Telecom Korea Ptd. 10 548 1,80%
8 4788 ™ NET Malezja 6 535 1,11%
9 28573 CLARO S.A. Brazylia 4636 0,79%
10 4808 CNCGROUP Chiny 4030 0,69%
- - pozostate - 302 266 51,54%

Tabela 29. Zagraniczne systemu autonomiczne, z ktérych pochodzito najwiecej skanowan

Polskie sieci
W przypadku skanowan pochodzacych z polskich sieci dziesigtki awansowaty ponadto sieci Livenet, Sprint i TK
pozycje lidera zajat Orange Polska S.A.z udziatem 1/3 Telekom. Petne zestawienie znajduje sie w tabeli 30.

wszystkich adresow pochodzacych z Polski. Do pierwszej

Lp. ASN Nazwa AS Liczba IP Udziat
1 5617 Orange Polska S.A. 1400 35,71%
2 12741 Netia S.A. 395 10,08%
3 21021 Multimedia Polska S.A. 182 4,64%
4 59491 Livenet sp.z o0.0. 97 2,47%
5 49185 Protonet 80 2,04%
6 197226 Sprint S.A. 78 1,99%
7 20960 TK Telekom sp.z o.0. 70 1,79%
8 6714 T-Mobile Polska S.A. 63 1,61%
9 29314 Vectra S.A. 62 1,58%
10 12912 T-Mobile Polska S.A. 55 1,40%
- - pozostate 2482 63,32%

Tabela 30. Polskie systemy autonomiczne, z ktoérych pochodzito najwiecej skanowan
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“W minionym roku najwiecej

otrzymanych zgtoszen dotyczyto
otwartych ustug SSDP

i otwartych serweréw DNS

i SNMP.”
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Stan btednie skonfigurowanych ustug
w polskich systemach autonomicznych

W minionym roku najwiecej otrzymanych zgtoszen doty-
czyto otwartych ustug SSDP i otwartych serweréw DNS

i SNMP. Pozytywnym zjawiskiem, jakie zaobserwowalismy
w przypadku tych trzech ustug, byt spadek w ciggu roku
catkowitej liczby adreséw IP, na ktorych byty uruchomione
wymienione ustugi. Na kolejnych miejscach pod wzgledem
sredniej liczby zgtoszen dziennie uplasowaty sie ustugi
NetBIOS i NTP.W tym przypadku
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odnotowalismy jednak wzrost liczby btednie skonfigu-
rowanych serwerdow. W dalszej kolejnosci, z liczba zgto-
szen ponizej 1 000 dziennie znalazty sie ustugi Chargen

i QOTD. Ze wzgledu na stosunkowo mata liczbe zgtoszen
dotyczacych Chargen i QOTD ich analize pomijamy. Bada-
jac sytuacje w poszczegdlnych systemach autonomicznych
wybralismy tylko te systemy, ktére posiadaja co najmniej
10 tysiecy adreséw IPv4.

Rysunek 4. Liczba unikalnych adresow IP z btednie skonfigurowanymi

serwerami DNS
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DNS

W sieci Multimedia Polska odnotowalismy najwiekszy (ponad
czterokrotny) spadek wspoétczynnika adreséw IP z otwartymi
serwerami DNS w stosunku do rozmiaru systemu autonomicz-
nego. Dzienna liczba zgtoszen dotyczacych otwartych serwe-
row DNS w sieci Multimedia Polska spadta w potowie roku
2015 z ponad 2 000 do niewiele ponad 500 i utrzymywata

sie do konca roku na podobnym poziomie. Stanowi to ponizej
0,1 proc. adreséw IP nalezacych do systemu autonomicznego
210210 przynaleznego do Multimedia Polska. Od poczatku
2015 roku az do potowy wrzesnia najwyzszy
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wspotczynnik zgtaszanych dziennie do systemu adreséw IP

z otwartymi serwerami, stanowit blisko 0,8 proc. wszystkich
adresow IP. Natomiast w drugiej potowie wrzesnia zaobserwo-
walismy gwattowny spadek niemal o potowe, tj. do 0,4 proc.
liczby adresow IP sieci Orange Polska (AS5617). Liczba ta
utrzymata sie na zblizonym poziomie do korica 2015 roku.

Nie odnotowalismy istnienia duzego systemu autono-
micznego, w ktérym w ciagu roku nastapitby wzrost liczby
otwartych serweréw DNS.

Rysunek 5. Przestrzen adresowa sieci Multimedia Polska i Orange Polska
z btednie skonfigurowanymi serwerami DNS
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SNMP

Podobnie jak w przypadku serweréw DNS, réwniez wsrod
btednie skonfigurowanych serweréw SNMP nie zaobser-
wowalismy istnienia systemu autonomicznego, w ktérym
nastapitby w ciagu roku wzrost liczby adreséw IP, na ktérych
wystepowaty urzadzenia z dostepng ustuga SNMP. Najwiek-
szy, bo prawie dwu i pét krotny spadek wspoétczynnika adre-
sOw z nastuchujacymi ustugami SNMP do rozmiaru systemu
autonomicznego nastapit w T-Mobile Polska (AS12912

i AS6714). Mimo i tak matej skali tego problemu w sieci:
0,29 proc. na poczatku roku i 0,12 proc. adreséw IP z catej
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dostepnej puli adresowej T-Mobile na koniec roku byto
codziennie zgtaszanych jako adresy, na ktérych stuchaja
btednie skonfigurowane ustugi SNMP.

Systemem autonomicznym, w ktérym najwiekszy procent
posiadanej puli adresowej byt zgtaszany do platformy

né jako btednie skonfigurowane ustugi SNMP, byta Netia
(AS12741) z wynikiem ponad 1,4 proc. na poczatku i prawie
0,8 proc. na koniec 2015 roku.

Rysunek 6. Liczba unikalnych adresow IP z btednie skonfigurowanymi

serwerami SNMP
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Rysunek 7. Przestrzen adresowa sieci Netia i T-Mobile z btednie
skonfigurowanymi serwerami SNMP
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SSDP

Protokét SSDP jest drugim pod wzgledem dziennej liczby
zgtoszen protokotem, o ktérego dostepnosci na publicznych
adresach IP bylismy informowani w ubiegtym roku. Warto
zwrdci¢ uwage, ze w przypadku protokotu SSDP pojawity sie
systemy autonomiczne, w ktorych ponad 1 proc. posiada-
nych adreséw IP byto zgtaszanych jako adresy z dostepnymi
publicznie serwerami SSDP. Rekordzistg pod tym wzgledem
okazat sie system autonomiczny Servcom (AS41256),
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w ktérym maksymalna dzienna liczba zgtoszonych adresow
IP z otwartym protokotem SSDP wyniosta 2 149, co stanowi
5,6 proc. wszystkich adreséw nalezacych do Servcom. Inte-
resujace jest to, ze liczba ta wzrosta dwukrotnie w ciagu
roku. Wsrod sieci o rozmiarze powyzej 10 tysiecy adreséw IP
pozytywnie zaskakuje Multimedia Polska (AS21021), ktérej
udato sie w ciggu roku zmniejszy¢ 9-krotnie liczbe zgtasza-
nych adreséw IP (spadek z 1,35 proc. do 0,15 proc.).

Rysunek 8. Liczba unikalnych adresow IP z btednie skonfigurowanymi

serwerami SSDP
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Rysunek 9. Przestrzen adresowa sieci Multimedia Polska i Servcom z btednie

skonfigurowanymi serwerami SSDP w 2015 roku
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NTP

Liczba serweréw udostepniajacych ustuge NTP, powszech- autonomicznych, w ktérych nastgpitby spadek liczby bted-
nie wykorzystywang do synchronizacji zegaréw z wzorcowy- nie skonfigurowanych serweréw NTP. Dos¢ negatywnie

mi zrédtami czasu, a w przypadku ich btednej konfiguracji wyrdznia sie natomiast jeden z systemow autonomicznych
do atakow DDoS, wzrosta w ciagu roku o 25 proc. Oprdcz T-Mobile (AS6714), w ktérym liczba btednie skonfigurowa-
sieci Multimedia Polska (AS21021), Cyfronet AGH (AS8267) nych serweréw NTP wzrosta w ciggu roku 3- krotnie i wcigz
i Internetia (AS43939) nie zauwazyliSmy innych systeméw rosnie.

Rysunek 10. Liczba unikalnych adreséw IP z btednie skonfigurowanymi
serwerami NTP w 2015 roku
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Rysunek 11. Przestrzen adresowa sieci Cyfronet AGH, Internetia, Multimedia
Polska i T-Mobile Polska z btednie skonfigurowanymi serwerami NTP
w 2015 roku
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NetBIOS

Btednie skonfigurowane serwery ustugi NetBIOS, wykorzy-
stywane podobnie jak wymienione wczesniej protokoty do
atakow DDoS, zwiekszyty w minionym roku swoja liczebnos¢
az o 75 proc. Przy $redniej liczbie zgtoszen na poziomie
nieco ponad 17 tysiecy adresow IP dziennie, duzy wptyw na
wzrost ogolnej liczby btednie skonfigurowanych serweréow
miata sytuacja w Orange Polska (AS5617), gdzie odnoto-
walismy 600 proc. przyrost, oraz w sieci Biznes-Host.pl
(AS198414), ktéra okazata sie niechlubnym liderem pod
wzgledem ilosci btednie skonfigurowanych serweréw
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w stosunku do rozmiaru sieci. Ponad 13 proc. adresow IP
nalezacych do Bizens-Host.pl byto zgtaszanych w grudniu
2015 roku do systemu n¢ jako btednie skonfigurowane ustu-
gi NetBIOS (dla poréwnania: problem btednego dziatania
ustugi NetBIOS w sieci Orange dotyczyt mniej niz 0,14 proc.
posiadanej puli adresowej). W pozostatych systemach auto-
nomicznych poziom btednie skonfigurowanych serweréw
NetBIOS pozostawat na niezmiennym poziomie lub spadat,
szczegOlnie w sieciach INEA (AS13110) i Multimedia Polska
(AS21021).

Rysunek 12. Liczba unikalnych adreséw IP z btednie skonfigurowanymi

serwerami NetBIOS w 2015 roku
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Rysunek 13. Przestrzen adresowa sieci INEA, Multimedia Polska
i Orange Polska z btednie skonfigurowanymi serwerami NetBIOS w 2015 roku
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Rysunek 14. Przestrzen adresowa sieci Biznes-Host.pl z btednie
skonfigurowanymi serwerami NetBIOS w 2015 roku
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Kontakt

Zgtaszanie incydentéw: cert@cert.pl
Zgtaszanie spamu: spam@cert.pl
Informacja: info@cert.pl

Klucz PGP: www.cert.pl/pub/Ox553FEBQ9.asc

Strona WWW: www.cert.pl

Facebook: fb.com/CERT.Polska

RSS: www.cert.pl/rss

Twitter: @CERT_Polska, @ CERT_Polska_en




Raport Roczny 2015 CERT Polska







CERT.PL>_

NASK/CERT Polska

ul. Kolska 12, 01-045 Warszawa
Telefon: +48 22 38 08 274
Faks: +48 22 38 08 399

Projekt graficzny, sktad i tamanie:
DUSZEK STUDIO Agata Duszek

EH':E Zeskanuj kod
PR i odwiedz nasza
[w];52F5  strone internwtowa.



www.facebook.com/DuszekStudio



