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1 Wprowadzenie

CERT Polska od 1996 roku przygotowuje i udostepnia roczne statystyki dotyczace incydentéw bezpie-
czenstwa teleinformatycznego w polskich zasobach internetowych, ktére zostaly zgtoszone do zespotu.
Niniejszy raport ma na celu nakreslenie obrazu bezpieczenhstwa polskiego Internetu oraz przedstawienie
aktualnych trendéw w tej dziedzinie.

Raport sktada sie z pieciu gldwnych czesci. W rozdziatach 2 i 3 szczeg6towo zaprezentowane zostaty
statystyki oraz analiza zdarzen koordynowanych i obstugiwanych przez CERT Polska.

Rozdzial 2 zawiera informacje na temat zagrozeh w polskich sieciach, przekazane zespotowi CERT Pol-
ska przez r6zne podmioty zwigzane z monitorowaniem i reagowaniem na zagrozenia oraz zebrane przez
wlasne systemy. Poniewaz uwzgledniajg one prawie wszystkich polskich operatoréw, daja bardzo szeroki
obraz tego, co naprawde dzieje sie w polskich zasobach internetowych.

Rozdziat 3 skupia sie na dziatalnosci operacyjnej CERT Polska. Dane w nim przedstawione pochodzg z
systemu obstugi incydentow i przedstawiajg zdarzenia, w ktorych CERT Polska interweniowat.

Ze wszystkich zjawisk dotyczacych bezpieczeristwa w 2012 roku wybraliSmy siedem, w ktérych analize
bylismy zaangazowani i ktére uznaliSmy za warte blizszego przyjrzenia sie. Zostaty one opisane w roz-
dziale 4.

Rozdziat 5 to opis niektdrych inicjatyw w ramach krajowej i miedzynarodowej aktywnosci CERT Polska w
ubieglym roku.

Specjalnie wydzielong czescig opracowania jest raport z systemu wczesnego ostrzegania ARAKIS, zawie-
rajacy miedzy innymi statystyki dotyczgce alarméw generowanych przez system oraz opisy interesujgcych
przypadkoéw dokonanych w nim obserwaciji.

Warto zaznaczy¢, ze poréwnywanie tegorocznego raportu z opracowaniami z lat ubiegtych, mimo za-
chowania tej samej kategoryzacji zdarzen, mija sie z celem. Ma na to wplyw kilka czynnikéw opisanych
szczegotowo w tresci raportu. Przede wszystkim duzy wplyw na statystyki majg zmiany w ilosci i rodzaju
danych otrzymywanych przez CERT Polska od podmiotéw zewnetrznych.

W tym roku, dla przedstawienia rozszerzonego obrazu zdarzen bezpieczeristwa u operatorow w réznych
kategoriach zagrozen, oprocz bezwzglednej liczby zdarzen bezpieczenstwa w sieciach operatora, wzieli-
Smy pod uwage takze wielko$¢ tych sieci.
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11 Najwazniejsze obserwacje podsumowujgce raport

B W 2012 roku CERT Polska odnotowat ponad 10,5 min automatycznych zgtoszen dotyczacych naru-
szen bezpieczenstwa, przede wszystkim przypadkow zrodet spamu oraz botéw.

B Po raz pierwszy od 2005 roku wzrosta liczba incydentow obstuzonych przez CERT Polska recznie,
a wiec tych najpowazniejszych. W 2012 roku byto ich 1 082, czyli o blisko 80 % wiecej niz przed rokiem —
gtéwnie za sprawg ztosliwego oprogramowania i phishingu.

B Polska wypada dobrze na tle innych krajow pod wzgledem liczby utrzymywanych w naszym kraju stron
zwigzanych z phishingiem i ztosliwym oprogramowaniem — w statystykach znajdujemy sie poza pierwszg
dziesigtka. Niestety, znacznie gorzej jest w przypadku probleméw zwigzanych z komputerami uzytkowni-
koéw indywidualnych, a wiec liczby botow, skanowan i wysytanego spamu. Przyczyniaja sie do tego przede
wszystkim sieci operatoréw komdrkowych, oferujgcych mobilny dostep do Internetu, a takze Netia — jeden
z najwiekszych operatoréw telekomunikacyjnych.

B Najwiecej zgtoszen botéw, a wiec zainfekowanych komputeréw, sterowanych centralnie przez specjal-
ne kontrolery, dotyczyto trzech rodzajéw ztosliwego oprogramowania: Viruta, DNSChangera oraz roznych
odmian ZeuSa. tacznie kazdego dnia obserwowalismy Srednio ok. 8 000 botéw zarazonych tymi wirusa-
mi.

B Obserwujemy systematyczny wzrost liczby incydentéw zwigzanych z phishingiem — zaréwno w tra-
dycyjnej formie, polegajacej na tworzeniu stron podszywajacych sie pod banki, sklepy internetowe itp.,
jak i zwiazanego ze ztosliwym oprogramowaniem potrafigcym modyfikowaé zawartos¢ stron bankowych
odwiedzanych przez uzytkownika.

B Najczesciej atakowang ustugg w przypadku skanowarn jest niezmiennie SMB w Microsoft Windows
(445/TCP). Robaki propagujace sie z wykorzystaniem tej ustugi, takie jak Sasser czy Conficker wcigz
».maja sie dobrze”, cho¢ powstaty 5 i wiecej lat temu!

B Nowoscig wsrdd czesto atakowanych ustug jest Zdalny Pulpit w systemach MS Windows (3389/TCP) .
Ataki polegaja przede wszystkim na probie odgadniecia haset do tej ustugi, co pozwala na przejecie kon-
troli nad pulpitem. Za duzg czes¢ takich atakéw odpowiada robak Morto.

B Znaczaco, bo az 0 56 %, powiekszyla sie liczba serweréw DNS w polskich sieciach, ktére skonfiguro-
wane sa w nieprawidtowy sposdb, narazajgc na niebezpieczenstwo wszystkich uzytkownikéw sieci. Powo-
dem jest gltéwnie brak Swiadomosci istnienia problemu u ich administratorow.

B W zgloszeniach trafiajgcych do recznego systemu obstugi wzrasta przewaga tych pochodzgcych z za-
granicznych podmiotéw komercyjnych nad zgtoszeniami od oséb prywatnych z Polski. Dotyczy to przede
wszystkim incydentéw zwigzanych ze spamem i phishingiem.
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1.2 Zestawienie wydarzen w czasie

Ponizszy rysunek przedstawia chronologicznie uporzadkowanie istotnych zdarzen z obszaru dziatalnosci
CERT Polska, ktére zostaty opisane w raporcie.

Ataki DDOS
p na polskie strony rzagdowe
wiecej na stronie 33

styczen

CERT Polska wprowadza
platforme n6 L
wiecej na stronie 55

luty

Masowa rekrutacja stupow
wiecej na stronie 34 5

marzec

Obserwujemy anomalie
w ruchu uTP
wiecej na stronie 62)

Ransomware
wiecej na stronie 39

czerwiec m kwiecien

Wytaczenie serweréw DNSChanger‘
wiecej na stronie 12

Ataki spyware na klientéw
bankowos$ci internetowej
wiecej na stronie 40

Zalecamy rozwazenie wytgczenia
wtyczki JAVA ]
wiecej na stronie: tinyurl.com/wylacz-jave

Dorkbot wita z Polski
wiecej na stronie: tinyurl. Com/dorkbot-plj

Konferencja SECURE 2012
wiecej na stronie 51

ENISA publikuje raport
. CERT Polska o honeypotach
wiecej na stronie 55)
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1.3 Informacje o zespole CERT Polska

Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) - instytutu
badawczego prowadzgcego dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczajacego zaawan-
sowane ustugi teleinformatyczne. CERT Polska to pierwszy powstaly w Polsce zespot reagowania na
incydenty (z ang. Computer Emergency Response Team). Aktywnie operujgc od 1996 roku w srodowisku
zespotow reagujacych, stat sie rozpoznawalnym i doswiadczonym podmiotem w dziedzinie bezpieczen-
stwa komputerowego. Od poczatku istnienia rdzeniem dziatalnosci zespotu jest obstuga incydentow bez-
pieczenstwa i wspotpraca z podobnymi jednostkami na catym Swiecie, zardwno w dziatalnosci operacyj-
nej, jak i badawczo-wdrozeniowej. Od 1998 roku CERT Polska jest cztonkiem miedzynarodowego forum
zrzeszajgcego zespoly reagujace - FIRST, a od roku 2000 nalezy do grupy roboczej europejskich zespo-
tow reagujacych - TERENA TF-CSIRT i dziatajgcej przy niej organizacji Trusted Introducer. W 2005 roku
z inicjatywy CERT Polska powstato forum polskich zespotéw abuse - Abuse FORUM, natomiast w 2010 r.
CERT Polska dotgczyt do Anti-Phishing Working Group, stowarzyszenia gromadzgcego firmy i instytucje
aktywnie walczgce z przestepczoscig w sieci.

Do gtéwnych zadan zespotu CERT Polska nalezy:

B rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci;
B aktywne reagowanie w przypadku wystgpienia bezposrednich zagrozen dla uzytkownikow;
B wspotpraca z innymi zespotami CERT w Polsce i na Swiecie;

B udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka bezpieczenstwa teleinfor-
matycznego;

B dziatalno$¢ badawcza z zakresu metod wykrywania incydentow bezpieczenstwa, analizy ztosliwego
oprogramowania, systemow wymiany informacji o zagrozeniach;

B rozwijanie wkasnych narzedzi do wykrywania, monitorowania, analizy i korelacji zagrozen;
B regularne publikowanie Raportu CERT Polska o bezpieczeristwie polskich zasob6w Internetu;

B dziatania informacyjno-edukacyjne, zmierzajace do wzrostu $wiadomosci w zakresie bezpieczenstwa
teleinformatycznego, w tym:

[0 publikowanie informacji o bezpieczehnstwie na blogu http:/lwww.cert.pll oraz w serwisach
spotecznosciowych Facebook i Twitter;

[0 organizacja cyklicznej konferencji SECURE;

B niezalezne analizy i testy rozwigzan z dziedziny bezpieczenstwa teleinformatycznego.
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2 Statystyka zgtoszen koordynowanych przez CERT Polska

W tej czesci raportu prezentujemy opracowane przez CERT Polska statystyki otrzymanych przez zespét
zgloszen, zaréwno ze zrodet zewnetrznych jak i z wewnetrznych, wkasnych systemow.

2.l llos€ informacji we wszystkich kategoriach

W roku 2012 otrzymalismy 10 559 893 zgtoszenia pochodzgce z systeméw autonomicznych - prawie do-
ktadnie o potowe mniej niz w roku 2011. Jedng z przyczyn mniejszej liczby zgltoszen sa zmiany w liczbie
zrédet oraz rodzaju danych z nich pochodzacych. Dobrym przykladem tego jest zakonczenie monitoro-
wania botnetu Conficker po definitywnym usunieciu infrastruktury nim zarzadzajgcej. Inng przyczyna jest
zmiana sposobu zliczania niektorych zgtoszen, posrednio wynikajgca takze z faktu zmiany zrodet.

Z powodow opisanych powyzej poréwnywanie liczb bezwzglednych pomiedzy kolejnymi latami nie jest
miarodajne ani dla tgcznej liczby zgtoszen, ani dla poszczegdélnych kategorii. Poréwnanie poszczegdlnych
kategorii miedzy sobg przedstawione na Rysunku 1 moze stuzy¢ jedynie jako obraz ilosci informacii, ktére
przetwarzamy, a nie skali poszczegélnych problemoéw. Warto podkresli¢, ze bardzo wiele zalezy od tego,
jak w roznym stopniu skuteczne sa metody wykrywania zdarzen, stosowane przez podmioty wymieniajgce
Z nami dane, a takze od biezacych obszaréw zainteresowania srodowiska.

Spam 5189274
Boty 3309763
Otwarte serwery DNS 908513
Skanowanie 829085

Ztosliwe URLe 229901
Brute force 64250

Adresy z Sandboxow 10604

Phishing 5335
C&C 137
1 10 100 1000 10000 100000 1000000 10000000
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2.2 Spam

Incydenty opisane w tym punkcie dotycza maszyn w polskich sieciach, bedacych zrédiem niezaméwionej
korespondencji. W ogromnej wiekszosci sa to komputery zarazone ztosliwym oprogramowaniem, a wiec
boty, ktore wykorzystywano do masowej wysyiki spamu bez wiedzy ich wiascicieli.

W 2012 roku otrzymalismy 5 189 274 zgloszen dotyczacych rozsytania spamu z polskich adresow IP,
0 10,9% wiecej niz w 2011 roku. Dotyczyly one 1 648 009 adreséw IP (wzrost o 31,5% w stosunku do roku
2011).

Jedna z przyczyn duzego wzrostu liczby adreséw IP raportowanych jako wysytajace spam jest nasilenie
trendu, ktory sygnalizowalismy juz w ubiegtych latach: coraz wiecej przypadkow dotyczy sieci mobilnych,
ktére adresy IP przydzielajg w sposb dynamiczny i na krétki czas. W rezultacie uzytkownik zainfekowa-
nego laptopa korzystajgcy z mobilnego dostepu do Internetu bedzie ,widziany” wielokrotnie pod réznymi
adresami IP, nawet w ciggu jednego dnia. W tym roku skala problemu jest juz alarmujaca — sieci mobilnych
dotyczy az 36,7% zgtoszen. To blisko 2 miliony w liczbach bezwzglednych! Problem jest jeszcze powaz-
niejszy, gdy przyjrzymy sie ,zanieczyszczeniu” poszczegolnych sieci, to znaczy udziatowi adresow IP zgto-
szonych jako rozsytajgce spam w ogélnej puli nalezacej do danego operatora. W przypadku P4 (operatora
sieci Play) siega on az 40,6%, co oznacza, ze dwa na kazde pie¢ adreséw byly wykorzystywane do roz-
sylania spamu. W przypadku innych operatoréw mobilnych jest nieco lepiej, jednak 13,9-16,0% to nadal
sporo. Konsekwencjg moze by¢ miedzy innymi umieszczenie sieci tych operatorow na czarnych listach.

Pierwsze miejsce w bezwzglednej liczbie zgtoszen po raz kolejny przypada Netii (blisko 972 tys., 18,7%).
Netia ma takze bardzo wysoki odsetek adresdw rozsytajgcych spam w swojej sieci (20,1%), cho¢ nalezy
przyznaé, ze wzgledem 2011 roku zaréwno liczba zgtoszen, jak i liczba unikalnych adreséw IP wysytaja-
cych spam w Netii znaczgco sie zmniejszyly.

Nie najlepiej wypadajg tez najwieksze sieci kablowe: Multimedia Polska i Vectra. Znalazly sie one w czo-
towce tabeli nie tylko ze wzgledu na liczbe zgtoszen (odpowiednio 8,2% i 5,3% ogo6tu), ktéra mogtaby
wynikac¢ z rozmiaréw sieci, ale takze ze wzgledu na duzy odsetek IP zgtaszanych jako zrédta spamu (od-
powiednio 14,5% oraz 9,8%). W zestawieniu nie zostata ujeta sie¢ UPC, poniewaz wiele zrédet raportuje
jej adresy jako nalezgce do zagranicznej centrali firmy.

Po raz kolejny pozytywnym przykladem jest sie¢ Telekomunikacji Polskiej (obecnie pod markg Orange
Polska). Liczba zgtoszenh dotyczacych tej sieci spadta o blisko 1/3 w stosunku do 2011 roku do poziomu
504 tys., co spowodowato poprawe pozycji TP o dwa miejsca (z drugiego na czwarte). Zgtoszenia doty-
czyly jednak tylko 43 tys. unikalnych IP, co stanowi zaledwie 0,6% calej sieci! Tak znakomity wynik TP
zawdziecza stosowaniu polityki domys$inego blokowania portu 25 TCP, co - jak sie okazuje - sprawdza sie
doskonale.

Blokowanie portu 25 TCP nie usuwa niestety zrédta problemu (zainfekowanych maszyn), co dobrze widac
w rozdziatach 4.5 1 4.2, jest jednak korzystne z kilku powoddw: po pierwsze zmniejsza ucigzliwosé spamu
dla innych uzytkownikéw Internetu, a po drugie uderza w model biznesowy stosowany przez przestepcow.
Warto postawié pytanie, kiedy sladem TP pdjda inni dostawcy w Polsce.
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Numer Liczba Liczba uni-

Zmiana Nazwa operatora Zmiana | Udziat Zmiana

AS zgtoszen kalnych IP

1 - 12741 Netia SA | 971682 |V 480536|18,7% | 348102 |V 43303| 20,1%

PTK Centertel Sp.

2| A2 43447 829 094 469016(16,0% | 317 257 122938 | 14,0%

Z 0.0.
3| A4 | 39603 P4Sp.zo.o. | 507940 | 325340| 98% | 326816 | 179262| 40,6%
4| v2 | 5617 TPSA. |503714 |V 293561| 9,7% | 43102 |V 64375| 0,6%
5| w2 | 21021 M“'“mesdl'(z ZO/L' 425417 | v 43515| 82% | 88102 | 17837| 145%
6| a3 | 12012 | PolskaTelefonia | )0 00 | 998137] 63% | 216897 | 137619| 151%
Cyfrowa S.A.
71 w2 | 20314 VECTRA | 276020 | v 77978| 53% | 43213 23549| 9,9%

8| V2 8374 Polkomtel S.A. | 242910 | Vv 22837| 47% | 211702 22751| 16,0%

9 Vi 20960 TK Telekom | 106478 | ¥ 21815| 2,1% 4287 Y1171 1,6%

10 N 6714 ATOM SA 55 036 BD | 1,1% 14 686 BD| 34%

W ponizszej tabeli uwzgledniono 13 najwiekszych polskich systeméw autonomicznych (o puli ponad 250
tysiecy adresow) wedlug odsetku adreséw IP raportowanych jako wysylajgce spam (pominieto nalezacy
do UPC AS12476):

‘ Numer AS ‘ Nazwa operatora Unikalne IP Odsetek
1 39603 P4 Sp.zo.0. 326 816 40,605%
2 12741 Netia SA 348102 20,145%
3 8374 Polkomtel S.A. 211702 16,002%
4 12912 Polska Telefonia Cyfrowa S.A. 216 897 15,130%
5 21021 Multimedia Polska S.A. 88102 14,460%
6 43447 PTK Centertel Sp. z o0.0. 317 257 13,954%
7 29314 VECTRA 43213 9,854%
8 6714 ATOM SA 14 686 3,424%
9 20960 TK Telekom 4287 1,612%
10 5617 TP S.A. 43102 0,623%
11 43939 Internetia Sp.z 0.0. 1382 0,336%
12 15857 Dialog S.A. 1021 0,230%
13 8308 NASK Commercial 729 0,229%
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2.3 Boty w polskich sieciach

Statystyki te uwzgledniajg tzw. boty, czyli komputery bedace czionkami botnetéw, znajdujgce sie w pol-
skich sieciach, a nieuwzglednione w innych kategoriach. Zazwyczaj botnety uzywane sg do wysytania
spamu, wykradania danych, atakéw DDoS, lub jako dodatkowa warstwa anonimizacji.

W minionym roku otrzymalismy 3 309 763 zgloszen raportujgcych o 1 980 941 unikalnych botach w pol-
skich sieciach. Najwiecej raportéw dotyczyto botnetu Virut, przeciw ktéremu na poczatku 2013 roku NASK
podjat dziatania przejmujgc 38 domen zwiagzanych z jego dziatalnoscig. W calym roku 2012 zidentyfi-
kowanych zostato 869 973 unikalnych adreséw IP, ktére posiadaty komputery zarazone tym zto$liwym
oprogramowaniem. Srednio dziennie informowano nas o 3 931 unikalnych botach podigczonych do tego
botnetu. Na drugim miejscu uplasowat sie DNSChanger — ztosliwe oprogramowanie, ktére podmienia
na zainfekowanym komputerze adresy serwer6w DNS (wiecej: http:/lwww.cert.plinews/4936). Serwery
DNS, na ktére malware przekierowywat, zostaly przejete przez FBI i z dniem 9 lipca 2012 roku wytaczone.
Od tego momentu nie otrzymaliSmy zadnego zgtoszenia dotyczacego polskiego IP nalezacego do tego
botnetu. W okresie od stycznia do czerwca zgtoszono nam 427 246 unikalnych adreséw IP komputeréw
zarazonych DNSChanger. Na trzecim i czwartym miejscu znajdujg sie dwie odmiany groznego trojana
bankowego: ZeuS (246 564 unikalne adresy IP w roku) oraz ZeuS P2P (39 630 unikalne adresy IP w roku).
Do tej rodziny nalezy takze plasujacy sie na dziewigtym miejscu Citadel (22 696 unikalne adresy IP
w roku). Conficker, ktéry w zesztym roku byt pierwszy z liczbg ponad 2 min botéw, tym razem znalazt sie na
piatym miejscu z liczbg zaledwie 37 349 botéw. Wynika to z faktu, ze botnet zostat porzucony (pozostaly
jedynie niewyczyszczone komputery) i w roku 2012 Conficker nie byt juz masowo monitorowany. Ranking
najpopularniejszych botnetéw w polskich sieciach przedstawiony jest na rysunku ponize;.

Virut 869 973
DNSChanger 427 246
ZeuS 246 564
ZeuSP2P 39 630
Conficker | 37 349
Torpig | 33118
Feodo . 27153
Sality . 24 738
ZeuS Citadel ' 22 696

Kelihos l 18 543

inne 233 931

Q QQQ QQQ QQQ QQQ QQQ QQQ QQQ N QQQ QQQ
Unikalne IP «—> \QQ Q,QQ

Botnet >

Q
'?)QQ &QQ (033 Q)QQ ,\QQ %QQ QQQ \QQQ
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W polskich sieciach najwiecej botow zauwazylismy w sieci TP (AS5617). Byta to liczba 636 911 unikalnych
IP w roku. Jest to duzo mniejsza liczba niz przed rokiem (prawie 2,5 min), co prawdopodobnie wynika
z braku zgtoszen odnosnie robaka Conficker. Na drugim miejscu znalazla sie sie¢ T-Mobile (AS12912)
z liczbg 417 377 unikalnych IP w roku (w zesztym roku sie€ ta plasowala sie na 6 miejscu). Na trzecim
(spadek o jedno oczko) jest Netia (AS12741) z liczbg 264 872 unikalnych IP. Ranking bezwzgledny przed-
stawiajacy sieci 0 najwiekszej liczbie zainfekowanych unikalnych adreséw IP przedstawiono ponizej.

TP 636 911

T-Mobile arsre

Netia 264 872

Orange 253 404

P4 (Play) 162 212

78 195

Plus

SFERIA Aero 2 - 56225

Multimedia . 36 653

Vectra . 12 429

Operator —>»

Petronet l 3525

Liczba © QQQ QQQ

\ \ \ \ \
® ® ® ® ®
unikalnych botéw —» ‘\QQ 'LQQ %QQ D«QQ

A\ ® A

Ogodlnie w stosunku do roku 2011 liczba unikalnych IP zaraportowanych do nas znaczaco sie zmniej-
szyla. Jest to spowodowane wspomnianym wczesniej zaprzestaniem raportowania informacji o robaku
Conficker. Podobnie jak w roku ubiegtym, zaobserwowa¢ mozna w rankingu wysokie pozycje operatoréw
mobilnych: T-Mobile, Orange, Play i Plus. Dodatkowo, po raz pierwszy w zestawieniu pojawit sie operator
bezptatnego dostepu do Internetu Aero 2 (AS15855). Ponadto nie ulega watpliwosci, ze najwiecej zainfe-
kowanych komputeréw znajduje sie w sieciach duzych operatorow, ktérzy dostarczajg Internet odbiorcom
indywidualnym: TP, Netia, Multimedia. Ze statystyk Top 10 wypadta sie¢ Dialog (AS15857) oraz GTS
(AS6714), a pojawita sie Petrotel (AS29007).

Wielkos¢ systemu autonomicznego w przypadku powyzszego rankingu bezwzglednego wplywa
znaczaco na pozycje dostawcy — im wiecej adresoéw IP w sieci, tym wieksza liczba unikalnych botow. u
Dlatego dodalismy jeszcze jedng statystyke uwzgledniajaca wielkos¢ sieci. Zostata wprowadzona liczba
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okreslajgca procentowg wartosc¢ liczby unikalnych botdw w stosunku do liczby adreséw IP nalezgcych
do danego AS. Liczba adreséw IP nalezacych do danego systemu autonomicznego zostata obliczona
z danych znajdujgcych sie w bazie RIPE. W tym rankingu przoduje SFERIA Aero 2 (AS15855),
w ktorej liczba unikalnych botéw stanowita az 83% wszystkich adreséw IP. W pierwszej dziesigtce znalazto
sie az piec¢ niewielkich sieci, ktdre skladajg sie z mniej niz 5 000 adreséw IP. Wobec tego uznalisSmy,
ze w statystykach uwzglednimy tylko sieci, ktére posiadajg wiecej niz 250 000 adreséw IP. Ranking
wzgledny przedstawiono w Tabeli 3.

.| Procent zainfekowa- | Liczba unikalnych Pozycja w rankingu
Pozycja 7 Nazwa operatora
nych IP botow bezwzglednym
1 29,1 417 377 12912 T-Mobile 2
2 20,2 162 212 39603 P4 (Play) 5
3 15,3 264 872 12741 Netia 3
4 11,1 253 404 43447 Orange 4
5 9,2 636911 5617 TP 1
6 6,0 36 653 21021 Multimedia 8
7 59 78195 8374 Plus 6
8 2,8 12 429 29314 Vectra 9
9 1,0 2535 20960 TK Telekom 15
10 0,8 3421 6714 GTS 11

T-Mobile - 29,1%
P4 (Play) - 20,2%
Netia - 15,3%

Orange - 11,1%

TP -9,2%

Multimedia - 6,0%

Plus - 5,9%

- Vectra - 2,8%
B r«relekom - 1,0%
D crs-o0s%

Operator —»

0% 5% 10% 15% 20% 25% 30%

Procent zainfekowanych IP >

W tak przefiltrowanym rankingu na pierwszym miejscu znajduje sie sie¢ T-Mobile, w ktorej 29% wszystkich
adresOw przynajmniej raz zostato zgtoszonych jako adresy botéw. W ogdle na szczegdlng uwage zastuguje
fakt wysokich pozycji w obu rankingach operatorow mobilnych. Natomiast znajdujgca sie na pierwszym
miejscu w rankingu bezwzglednym sie¢ TP tutaj uplasowata sie w potowie stawki.
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2.4 Otwarte serwery DNS

W zestawieniu tym znajdujg sie serwery DNS, ktére, zazwyczaj w wyniku btednej konfiguracji lub polityki
firewalla, umozliwiaja rekursywne odpytywanie z dowolnego miejsca w sieci. Taka konfiguracja daje mie-
dzy innymi mozliwos¢ wykorzystania ich w atakach DDoS przez zwiekszenie wolumenu ruchu w wyniku
odpytywania serwerow DNS ze sfalszowanym adresem zrodtowym. Problem ten nie zmniejsza sie, ponie-
waz niewielu administratoréw zdaje sobie sprawe z tego, ze taka konfiguracja moze stwarzac problemy, a
jeszcze mniej z tego, ze w ogole z takg konfiguracjg majg do czynienia. Wydaje sie, ze role informacyjng
mogliby petni¢ dostawcy internetowi, do ktérych trafiaja informacje o nieprawidtiowo skonfigurowanych
serwerach w ich sieciach.

W 2012 r. otrzymali$my 908 513 informacji o 220 666 unikalnych adresach IP, na ktdrych znajdowaly sie
opisane wyzej serwery. Liczba unikalnych otwartych serweréw DNS jest wyzsza o ponad 37% od zeszio-
rocznej. To wskazuje na rosnacg skale tego typu problemu w Polsce. Ranking dziesieciu polskich syste-
moéw autonomicznych, w ktérych byto umieszczonych najwiecej otwartych serweréw DNS, znajduje sie
w Tabeli 4. Jest to ranking bezwzgledny, ktéry nie bierze pod uwage wielkosci systemu autonomicznego
(liczby adreséw IP nalezacych do AS).

Pozycja Zmiana Liczba unikalnych IP | Udziat procentowy Numer AS Operator
1 0 82 148 37.2% 5617 TP/Orange
2 Al 36 354 16,5% 43447 Orange
3 Vi 18872 8,6% 12741 Netia
4 Al 7299 3,3% 6714 ATOM/GTS
5 v 7006 3,2% 20960 TK Telekom
6 Al 3907 1,8% 21021 Multimedia
7 nowos¢ 3636 1,6% 13110 INEA
8 0 3062 1,4% 29314 VECTRA
9 Al 3048 1,4% 13000 Leon
10 v 2750 1,2% 29665 Speed-Soft
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Uwzgledniwszy wielkos¢ AS i obliczajgc liczbe otwartych serweréw na kazde 10 adresow IP nalezgcych
do danego AS otrzymujemy zupetnie inny ranking, gdzie ratio to liczba otwartych serweréw na kazde 10
adresow IP nalezgcych do AS. Wytluszczono AS-y, ktére znalazly sie w obu rankingach. Dane o wielkosci
poszczegolnych systemoéw autonomicznych pobrano z bazy RIPE (stan na 30.01.2013).

Pozycja w rankingu

Ratio Liczba unikalnych IP Numer AS Operator bezwzglednym
1 6.89 512 198098 ARTKOM 44
2 5.37 512 29665 Speed-Soft 10
3 4.10 512 47275 Torjon 7
4 3.81 512 47884 JPK 81
5 3.25 1024 56783 ConnectIT 48
6 3.06 1024 43607 STREFA 51
7 2.16 1024 51648 GIGA-AS 69
8 2.00 768 197764 ADWA-NET 95
9 2.00 2048 16110 Podkarpacki.net 42
10 | 1.94 2 560 50767 I iaresviey 30
54 0.52 58 112 13000 Leon 9
99 0.26 265 984 20960 TK Telekom 5
111 0.21 168 704 13110 INEA 7
127 0.17 429 440 6714 ATOM/GTS 4
130 0.16 227336 43447 Orange 2
172 0.12 6916 160 5617 TP/Orange 1
195 0.11 1728 000 12741 Netia 3
291 0.07 438 528 29314 VECTRA 8
308 0.06 609 280 21021 Multimedia 6
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2.5 Skanowanie

Kategoria skanowanie opisuje przypadki wykrytych préb nieautoryzowanych potaczen. Moga one $wiad-
czy¢ o infekcji komputera, z ktérego zostato zainicjowane potaczenie (np. autopropagacja robaka inter-
netowego, wykonywanie rozkazéw przez bota), nastgpito wiamanie i przejecie kontroli na komputerem
lub swiadome ztosliwe dziatanie uzytkownika. Wszystkie zgtoszenia ujete w ponizszych statystykach byty
przekazane automatycznie. W zestawieniu ujeto dane przysytane przez naszych partneréw oraz pocho-
dzace z naszych wilasnych systemdw monitoringu. Dane te w wiekszosci trafiajg do systemu n6 — plat-
formy sluzgcej do gromadzenia, przetwarzania i przekazywania informacji o zdarzeniach dotyczacych
bezpieczenstwa w sieci.

W roku 2012 zgtoszono nam 829 085 przypadkéw incydentéw dotyczgcych 360 871 unikalnych adreséw
IP z Polski. Liczba zgtoszen znaczaco rézni sie od zesztorocznej, ktéra wynosita ponad 5 min. Wynika
to gldwnie ze zmiany sposobu traktowania faktu zgltoszenia i liczenia zgtoszen. Jezeli dany adres IP byt
raportowany w danym dniu przez wielu naszych partneréw, jak réwniez wykonywat w tym dniu ataki wielo-
krotnie (wiele adreséw docelowych) czy na rézne ustugi (porty docelowe), to i tak zostato to potraktowane
jako jeden incydent. Natomiast zgltoszenie z dnia nastepnego dotyczace tego samego adresu IP klasyfiko-
wane juz byto w ramach nowego incydentu.

Ponadto na liczbe zgtoszen mogty mie¢ wptyw zmiany partnerow przesytajgcych nam dane.

2.5] Najczesciej skanowane ustugi

Ponizej przedstawiono statystyki dziesieciu najczesciej skanowanych portéw docelowych pod katem uni-
kalnych w skali roku zrodtowych adreséw IP pochodzacych z Polski. Ogélna liczba zgtaszanych unikal-
nych adresow IP zwiekszyla sie w stosunku do roku poprzedniego. Uwaga! Na wykresie zastosowano
skale logarytmiczna!

Pozycja _Liczba ‘ Port docelowy SUCELC
unikalnych IP w stosunku do 2011
1 315672 445/TCP 0 Ataki typu buffer overflow na ustugi Windows RPC
2 7621 3389/TCP A8 Ataki stownikowe na RDP (zdalny pulpit)
3 7 300 23/TCP A3 Ataki na ustuge telnet
4 4529 210/TCP nowos¢ Aplikacje wykorzystujace protokét Z39.50
5 3939 80/TCP 0 Ataki na aplikacje webowe
6 2817 135/TCP VvV 4 Ataki na windowsowg ustuge DCE/RPC
7 2282 5900/TCP A2 Ataki na VNC
8 2145 139/TCP v5 Ataki na ustuge NetBIOS / wspéidzieleri\i;ersll(i::’)ewk
9 1163 22/TCP v2 Ataki stownikowe na serwery SSH
10 1043 1433/TCP V6 Ataki na MS SQL
11 12 360 pozostate inne
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Pierwsze miejsce w rankingu — podobnie jak w latach ubiegtych — zajmuje port 445/TCP. Wiekszo$¢ naj-
powazniejszych, a wiec najczesciej wykorzystywanych luk w systemach Windows znajduje sie w ustugach
nastuchujacych na tym porcie. Wiele robakéw wykorzystuje ten port do automatycznej propagaciji. Stad
jego popularnos$¢ wzgledem pozostatych portdw: liczba unikalnych adreséw IP skanujgcych ten port wy-
nosita ponad 315 tys., co stanowi 70% liczby wszystkich unikalnych adreséw IP znajdujacych sie w tej
kategorii, podczas gdy na drugi w klasyfikacji port 3389/TCP taczyto sie tylko 1,7% wszystkich unikalnych
IP. Jednakze mimo znaczgcej przewagi tego portu nad pozostatymi, to — podobnie jak w roku 2011 — jego
procentowy udziat zmalat.

Kolejne porty, na ktérych domysinie nastuchuja czesto atakowane ustugi Windows — 135/TCP (ustuga
DCE/RPC), 139/TCP (NetBIOS, wspdétdzielenie plikow i drukarek) i 1433/TCP (serwer MS SQL) — z miejsc
drugiego, trzeciego i czwartego spadty na odpowiednio szdste, 6sme i dziesigte. Nie oznacza to jednak,
Ze ustugi te sg mniej atakowane — liczba unikalnych IP tgczacych sie do nich nie zmienita sie znaczgco
w stosunku do roku 2011. Po prostu ataki na wszystkie pozostate porty z rankingu zwiekszyly sie.
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Na drugim miejscu w rankingu Top 10 znajduje port 3389/TCP z liczbg ponad 7,5 tys. unikalnych adre-
séw IP. W roku 2011 znajdowat sie na 10. pozycji ze stosunkowo niewielka liczbg niemal 400 unikalnych
adresOw IP. Wzrost atakow na tym porcie jest wiec znaczacy. Port ten zwigzany jest z ustugg Windows
Microsoft Terminal Server uzywajacg protokotu RDP (wykorzystywany przez tzw. zdalny pulpit). Od sierp-
nia 2011 roku istnieje w sieci robak Morto, ktéry poprzez te ustuge masowo infekowat systemy Windows
i propagowat sie dalej. Co ciekawe, Morto nie wykorzystuje zadnej luki, a jedynie odgaduje hasta uzytkow-
nikdw. Jednoczesnie — poza aktywnoscig robaka Morto — obserwowaliSmy niezwigzane z robakiem préby
tamania haset w ustudze zdalnego pulpitu.

W rankingu Top 10 pojawit sie nowy port w zestawieniu: 210/TCP, na ktérym domysinie stucha ustu-
ga obstugujaca protokét Z239.50 wykorzystywany powszechnie przez biblioteki do wymiany informaciji
w rozproszonych systemach bibliotecznych. Dodatkowo poza pierwszg dziesiatke znalazt sie port 25/TCP
zwigzany z protokotem SMTP.

2.5.2 Polskie sieci

Najwiecej zgtaszanych do zespotu unikalnych w skali roku adreséw IP z polskich sieci pochodzito —
podobnie jak rok temu — z sieci TP (AS5617). Bylo to 118 tys. Stosunkowo niewiele mniej pochodzito
z drugiej w rankingu sieci Netia (AS12741) — 116 tys. Rok temu TP i Netia réwniez zajmowaty dwie pierw-
sze pozycje, jednakze roznica miedzy nimi byta duzo wieksza. Trzecig z kolei polska siecig jest Plus
(AS8374) z liczba 33 tys. unikalnych adreséw IP. Wida¢ wiec, ze pomiedzy pierwszag dwdjka a resztg sieci
w rankingu jest znaczna réznica.

Ponizej przedstawiono ranking bezwzgledny Top 10 sieci 0 najwiekszej liczbie unikalnych adreséw IP
zgtaszanych do naszego zespotu. W pierwszej dziesigtce pojawita sie — po rocznej przerwie — sie¢ UPC
(AS6830) oraz Petrotel (AS29007) nalezacy do Grupy Netia. Z rankingu wypadia sie¢ Dialog (AS15857),
ktéra w roku 2012 dotgczyta do Grupy Netia, oraz T-Mobile (AS12912). We wszystkich sieciach znajduja-
cych sie w rankingu zwiekszyta sie liczba unikalnych adreséw IP.

Liczba unikalnych Srednia liczba :
. h . p Zmiana poz. w stosunku
Pozycja | wroku skanuja- | unikalnych skanujacych | Numer AS Nazwa operatora
- do 2011
cych IP IP na dzien
1 118108 612 5617 TP 0
2 116 565 532 12741 Netia 0
3 33457 101 8374 Plus A2
4 30 876 101 43447 Orange 0
5 19 258 120 21021 Multimedia Al
6 9144 134 29314 VECTRA A2
7 5014 86 25388 ASK-NET 0
8 3003 82 6830 UPC nowosé
9 2 697 16 29007 Petrotel A2
10 2 349 34 6714 GTS A\
20 400 pozostate
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Wielkos$¢ systemu autonomicznego w przypadku powyzszego rankingu bezwzglednego wplywa znaczaco
na pozycje dostawcy — im wiecej adreséw IP w sieci, tym wieksza liczba unikalnych skanujacych adresow
IP. Dlatego, podobnie jak w przypadku zainfekowanych unikalnych adreséw IP, wprowadziliSmy jeszcze
jedna statystyke uwzgledniajgca wielkos¢ sieci. Zostat wprowadzony wspétczynnik opisujacy procentowy
udziat unikalnych skanujgcych adreséw IP w stosunku do wszystkich adreséw IP nalezgcych do danego
AS. W tym rankingu w pierwszej dziesigtce pojawito sie az 5 sieci posiadajacych mniej niz 5 000 adreséw
IP oraz tylko jedna posiadajgca wiecej niz 250 000. Dlatego postanowilismy usung¢ z rankingu wszystkie
niewielkie sieci o rozmiarze do 250 000 adreséw IP. W wyniku na pierwszym miejscu znalazia sie sieé
Netia (11,23% zainfekowanych IP), a przodujgca w rankingu bezwzglednym sie¢ TP znalazla sie na sto-
sunkowo dalekim pigtym miejscu (3,23% zainfekowanych IP). Ranking wzgledny przedstawiono w tabeli

ponizej.
Pozycja| Pocent zainfekowanych IP | ASN | Nazwa operatora Pozycja w rankingu bezwzglednym
1 11,23 12741 Netia 2
2 11,18 29314 VECTRA 6
3 7,18 21021 Multimedia 5
4 4,87 20960 TK Telekom 14
5 3,23 5617 TP 1
6 2,86 6714 GTS 10
7 2,78 8374 Plus 3
8 1,62 43447 Orange 4
9 1,57 6830 UPC 8
10 0,81 43939 Internetia 19
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Ponizej przedstawiamy statystyki dotyczgce najczesciej skanowanych portéw docelowych w poszczegdl-
nych sieciach. Pod uwage wzielismy tylko sieci z bezwzglednego rankingu Top 10.

Multimedia

445/TCP| 679% | 445/TCP| 83,7% |445/TCP| 96,5% |445/TCP| 954% |445/TCP| 81,6%

—_

2(3389/TCP| 3,5% | 139/TCP 1,1% |161/UDP| 0,6% |5900/TCP| 05% |135/TCP| 2,5%

3| 23/TCP| 2,4% 23/TCP 11% | 143/TCP| 0,3% 23/TCP 0,3% 23/TCP 1,0%

pozostate| 26,2% |pozostate 14,1% |pozostate| 2,7% |pozostate| 3,8% |pozostate| 14,9%

‘ Vectra ‘ ASK-NET ‘ UPC ‘ Petrotel ‘ GTS

445/TCP| 71,6% | 445/TCP| 90,6% |445/TCP| 16,8% |445/TCP| 952% |445/TCP| 54,1%

—_

2(3389/TCP| 1,6% | 139/TCP 0,7% | 23/TCP 8,6% 3389;6 0,5% 23/TCP 2,3%

3| 23/TCP| 1,1% | 135/TCP 0,5% | 139/TCP| 3,5% 23,6 05% |210/TCP| 1,6%

pozostate| 25,8% |pozostate 8,2% |pozostate| 71,1% |pozostate| 3,8% |pozostate| 42,0%
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2.6 Strony zwigzane ze ztosliwym oprogramowaniem

W roku 2012 zanotowalismy 229 901 linkéw w domenie .pl, ktére zawieraly ztoSliwg zawartosé. Jako ,zto-
Sliwg zawartos¢” nalezy rozumiec ztosliwe oprogramowanie, ztosliwe Java Scripty badz iframe'y wysSwie-
tlajgce zawartos¢ z innych serwerdw.

2,61 Domeny pl. zawierajace najwiecej ztosliwych linkaw.

Najwiecej ztosliwych linkbw odnotowaliS§my w domenie katalog.onet.pl. W tym przypadku sytuacja jest
nieco skomplikowana i wymaga kilku stow wyttumaczenia. Katalog.onet.pl jest wyszukiwarkg stron www
znajdujacych sie zazwyczaj poza sieciami serwisu. Wyniki wySwietlane przez Onet same w sobie nie za-
wierajg zlosliwej zawartosci, za to zawieraly jg znajdowane strony. Fakt ten spowodowat ich pojawienie sie
w rankingu. Nalezy zwréci¢ uwage, ze katalog jest bezpieczny, ale odwiedzenie stron bedgcych wynikiem
wyszukiwania moze zakonczyc¢ sie infekcjg komputera.

Pozostale nazwy, za wyjatkiem www.vodca.pl, byly prawdopodobnie wykorzystywane do hostowania
stron reklamowych. Rozpatrujemy dwa scenariusze: same strony zawieraly zlosliwg zawartos¢, badz
znajdowaly sie na nich linki do zto$liwych stron. W przypadku www.vodca.pl wydaje sig, ze miato miejsce
wilamanie i doklejono kod do stron.

Domena Liczba unikalnych ztosliwych linkow
1 katalog.onet.pl 7426
2 www.przepisane.ilawa.pl 2 531
3 cudownystyl.pl 1993
4 www.numery.pwy.pl 1921
5 outlet1st.za.pl 1839
6 www.helweg.waw.pl 1701
7 www.vodca.pl 1498
8 super-zdrowo.pl 1440
9 adamantczak.friko.pl 1326
10 valenciaswigert.w8w.pl 1193

2.6.2 Adresy IP, na ktérych znajdowato sie najwiecej ztosliwych linkéw

Najwiecej ztosliwych linkbéw znajdowalo sie pod adresem IP 217.74.66.183. Wszystkie byly sie na stronach
WWW umieszczonych w hostingu nalezgcym do Interia.pl i zawieraty sie w domenie strefa.pl

W przypadku kolejnych adreséw mamy réwniez do czynienia z firmami hostingowymi i stronami ich klien-
téw. Pojawienie sie IP 213.180.146.24 jest wynikiem opisanego powyzej przypadku katalogu Onetu.
IP 194.9.24.158 to nic innego jak strony znajdujgce sie w domenie prv.pl. IP 213.180.150.17, to w wiek-
szosci strony hostowane w domenie republika.pl. IP 66.96.221.165 to strony z domen osa.pl, bee.pl oraz
orge.pl.
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Liczba unikalnych ztosliwych

linkow
1 217.74.66.183 INTERIAPL 24702
2 213.180.146.24 ONET-PL-AS1 7426
3 194.9.24.158 CRMEDIA-AS 6234
4 178.19.104.228 LIVENET-PL 4941
5 213.180.150.17 ONET-PL-AS1 3725
6 94.23.93.10 OVH 3545
7 94.23.93.156 OVH 2536
8 66.96.221.165 NOC 2387
9 94.23.95.68 OVH 2 206
10 188.40.38.212 HETZNER-AS 2026

28.3 Systemy autonomiczne, w ktérych byto najwiecej ztosliwych linkow

AS-y, w ktérych znalazly sie zlosliwe linki, nalezg do duzych firm hostingowych. Ciekawy jest fakt, ze na
dwdch pierwszych miejscach znalazly sie AS-y umiejscowione poza granicami kraju, kolejno - OVH we
Francji i Hetzner w Niemczech. Jest to efekt do$¢ duzej popularnosci tych hostingéw. W pierwszej dziesiat-
ce z zagranicznych podmiotéw znalazt sie jeszcze holenderski Leaseweb. Reszte listy tworza najwieksze
polskie hostingi, takie jak Interia, Home, NetArt czy Onet.

Liczba unikalnych zlosliwych

Numer AS Wiasciciel AS linkow
1 16276 OVH 38216
2 24940 HETZNER-AS 29 624
3 16138 INTERIAPL 27583
4 12824 HOMEPL-AS 19 957
5 15967 NETART 12 391
6 12990 ONET-PL-AST 11181
7 59491 LIVENET-PL 10 401
8 16265 LEASEWEB 6944
9 41406 CRMEDIA-AS 6 635
10 196763 KEY-SYSTEMS-AS 5796
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2.6.4 Rozktad geograficzny ztosliwych linkéw w domenie .pl

Wiekszos¢ ztosliwych stron z domeny .pl byla zamieszczona na serwerach w Polsce, ktére znajdowaly
sie w sieciach duzych firm hostingowych. Strony w Niemczech byly umieszczone gtéwnie na serwerach
nalezacych do Hetznera, za$ te znajdujace sie we Francji - do OVH.

Liczba unikalnych ztosliwych linkow

1 PL 137 681
2 DE 40078
3 FR 38216
4 NL 6 982
5 us 5010
6 Cz 1055
7 GB 336
8 EU 134
9 RU 120
10 CA 80
11 AT 79
12 CH 51
13 ES 27
14 IT 16
15 SE 8
16 LT 8
17 IE 7
18 DK 6
19 HU 2
20 Fl 2
21 VN 1
22 RO 1
23 BG 1

2./ Atakibrute-force

Ataki zwane "brute-force" zwigzane sg z prébami uzyskania dostepu przez uzycie domyslnych haset, bte-
dow w konfiguracji lub podatnosci w implementacji funkcji logowania.

W roku 2012 otrzymaliSmy 64 250 zgtoszen dotyczgcych Slepych prob logowania sie do ustug. Jest to
mniej niz potowa tego, co zostatlo nam zgtoszone w roku 2011. Wszystkie zgtoszenia dotyczyly préb lo-
gowania do ustugi SSH (domysiny port: 22/TCP). Ich liczba nie odpowiada jednak zdecydowanie skali
problemu. Préby pochodzity bowiem jedynie ze 112 unikalnych adreséw IP w skali roku (liczba podobna
jak w roku 2011). W statystykach skanowan (rozdziat 2.5) port 22/TCP wystepuje dosy¢ wysoko, a wiec
popularnosé atakow na ustuge SSH wcale nie jest mata. Oznacza to, ze najprawdopodobniej stosunko-
wo hiewiele préb logowania do SSH jest zgtaszanych jako ataki brute-force - czesciej zgtaszane sa jako
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skanowania. By¢ moze wynika to z narzedzi stuzacych do monitorowania ruchu i wykrywania atakéw
- tylko w przypadku uzycia honeypotow wysokointeraktywnych lub specjalizowanych, ewentualnie obser-
wacji produkcyjnego serwera SSH, istnieje pewnos¢, ze byt to brute-force. W pozostatych przypadkach
(jak uzycie honeypotow niskointeraktywnych, niespecjalizowanych lub poleganie tylko na informacjach
0 potaczeniach zablokowanych przez zapore sieciowg) - ewentualne ataki brute-force mogty jedynie zo-
sta¢ sklasyfikowane jako skanowanie.

Najwiecej zgtoszeh - ponad 2 000 - otrzymaliSmy w lutym. Dotyczyly one zaledwie 16 adreséw. Oznacza
to, ze z niewielkiej liczby adreséw przeprowadzono stosunkowo duzo atakéw. Najwiecej unikalnych (za-
réwno na dzien, jak i w skali miesigca) adreséw IP zostato zgtoszonych w kwietniu, natomiast najbardziej
spokojnie (najmniej zgtoszen oraz unikalnych IP) byto w lipcu.

2.8 Adresy odwiedzane przez ztosliwe oprogramowanie

Uruchamianie plikow wykonywalnych w kontrolowanym srodowisku (ang. sandbox) i monitorowanie jego
zachowania jest jedng z podstawowych metod automatycznej analizy podejrzanego oprogramowania.
Dzieki tej technice mozna uzyska¢ szeroki zakres informacji o badanych programach, w szczegdlnosci
ustali¢ czy bez interakcji uzytkownika tacza sie do zdalnych serwerow, co moze byc¢ efektem ztosliwej ak-
tywnosci. W tej kategorii incydentoéw uwzgledniamy wszystkie przypadki potgczenia sie przez podejrzany
program z serwerem znajdujacym sie w Polsce.

W poprzednich latach informacje o tego rodzaju potaczeniach otrzymywaliSmy wytgcznie ze zrodet ze-
wnetrznych. Jednak na poczatku roku 2012 uruchomiliSmy produkcyjnie wlasny system do automatycz-
nej analizy oprogramowania ktory, pozwala na samodzielny wybér badanych plikéw. Wszystkie statystyki
przedstawione dalej odnoszg sie do ztgczonych danych ze Zrédet zewnetrznych oraz pozyskanych z sys-
temu wewnetrznego.

Tabela 16 zawiera zestawienie 10 domen, do ktdrych tgczyla sie najwieksza liczba analizowanych
programéw. Z naszej analizy wynika, ze wiekszo$¢ z najczesciej wystepujacych adreséw, w szcze-
golnosci w domenach benjaminstrahs.com, filesfrog.com i etype.com, byla wykorzy-
stywana do pobrania oprogramowania typu adware (wyswietlajgcego niechciane reklamy) lub spywa-
re (wysylajacego dane uzytkownika bez jego wiedzy). W zestawieniu pojawiajg sie rowniez kontrolery
botnetoéw (serwery command & control), takie jak pelcpawel.fm. interia.pl, czy gim8.pl
oraz adresy IP do ktérych boty tacza sie bezposrednio po adresach IP, m.in. 79.96.81.234,
192.166.218.217 i 192.166.218.218. Niektore ze wspomnianych adreséw, w szczegolnosci
pelcpawel.fm.interia.pl, juz od kilku lat nie funkcjonujg jako kanaty komunikacji z kontrolerami,
ale wciaz rozpowszechnione jest ztosliwe oprogramowanie, ktore sie do nich tgczy.

Czesto autorzy ztosliwego oprogramowania uzywajg serwiséw oferujacych darmowe poddomeny do reje-

stracji adresow, ktére nastepnie stuza do komunikacji z kontrolerem botnetu, Sciggania plikéw zawierajg-

cych trojany, itp. Po sprawdzeniu, jak pelne nazwy domenowe rozktadajg sie wzgledem domen drugiego

poziomu, okazato sie, ze zdecydowanie najczesciej do rejestracji uzywany byt serwis osa.pl, w ktérym

znalazio sie 640 zaobserwowanych przez nas unikalnych poddomen. Kolejne miejsca w rankingu liczby u
poddomen zajmuje home.pl z 36 oraz interia.pl z 19 adresami.
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domena / adres IP ‘ programy
download.benjaminstrahs.com 4293
pelcpawel.fm.interia.pl 1732
www.bee.pl 768
gim8.pl 552
79.96.81.234 516
download.filesfrog.com 478
software.filesfrog.com 443
192.166.218.218 429
version.etype.com 400
192.166.218.217 378
2.9 Phishing
Phishing w Polsce

W 2012 roku otrzymalismy 5 335 zgtoszen przypadkow phishingu w polskich sieciach. Dotyczyly one 2 576
adresow URL w 1 026 domen, w tym 673 z koricwka .pl.

W odrdznieniu od ubiegtego roku nie pojawit sie problem masowej rejestracji darmowych poddomen
z koncoéwka .pl w serwisach oferujgcych takie ustugi. Praktycznie we wszystkich przypadkach phishing
na adresach z koricdwka .pl byt skutkiem wtamania.

Sposrdd 353 pozostatych domen az jedng trzecig (120) stanowita seria nazw z korncéwkami .org, .net, .eu
i .biz, rejestrowanych prawdopodobnie przez jedng grupe. Do phishingu wykorzystywano w nich zawsze
subdomeny ztozone z szesciu cyfr, by¢ moze stanowigcych identyfikator konkretnej kampanii. Przyktado-
wy adres: 953959.master-formular-bestaetigungen.biz. Wnioskujgc z nazw, strony te stuzyly najprawdo-
podobniej wytudzaniu danych uzytkownikéw serwisu PayPal oraz witascicieli kart Mastercard z Niemiec.
Utrzymywane byly w sieciach réznych dostawcéw. Czasem takze zmienialy lokalizacje.

W Tabeli 17 znajduje sie rozklad liczby zgtoszen dotyczacych polskich sieci w zaleznosci od systemu
autonomicznego. Nie powinna zaskakiwa¢ wysoka pozycja dwoch najwiekszych dostawcéw ustug ho-
stingu, poniewaz phishing umieszczany jest zazwyczaj albo na wykupionych w tym celu ustugach, albo
— znacznie czesciej — w wyniku wkamania na zwykte serwisy WWW niewielkich firm czy instytucji, ktére
w przewazajgcej czesci korzystajg z ustug hostingu.
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ASN ‘ Nazwa Liczba zgtoszen phishingu IP ‘ Liczba zgtoszen / IP

1 | 12824 Home.pl 1153 176 621 6,55
2 | 15967 NetArt 779 140 426 5,56
3 | 41079 Superhost 339 19 172 17,84
4 5617 TP S.A. 294 52 150 5,65
5 | 21021 Multimedia 272 19 134 14,32
6 | 15694 ATM S.A. 234 12 141 19,50
7| 12741 Netia S.A. 167 25 100 6,68
8 | 49792 IONIC 140 7 72 20,00
9 | 29522 KEI 137 15 78 9,13
10 | 43333 CIS NEPHAX 97 16 52 6,06

Ostatnia kolumna informuje o stosunku liczby zgtoszen do unikalnych adresow IP, ktérych dotyczyly. Po-
zwala to wstepnie oszacowac, jak diugo strony phishingowe utrzymywaty sie w danym systemie autono-
micznym — im mniej zgloszen na jeden adres, tym szybciej usuwane byly strony.

Polska a swiat

Przeanalizowalismy 342 091 zgtoszen dotyczacych catego Swiata, aby przyjrzec¢ sie globalnemu obrazowi
tradycyjnego phishingu. Nie braliSmy pod uwage zrodet, ktére ograniczaja sie do informacji o Polsce, aby
mie¢ mozliwos¢ obiektywnego poréwnania poszczego6lnych krajow. W Tabeli 18 przedstawiamy rozktad
liczby zgtoszen wedtug krajow, w ktérych znajdowata sie strona (kryterium jest geolokalizacja adresu IP,
nie adres domenowy). Rozklad nie r6zni sie znaczaco od zesziorocznego. Dominujgca pozycje zajmujg
niezmiennie Stany Zjednoczone, co ttumaczymy dostepnoscig tanich ustug hostingu. Jedyna niespodzian-
ka jest wysoka pozycja Australii, przy czym duza bezwzgledna liczba zgtoszen dotyczy stosunkowo nie-
wielkiej liczby adreséw IP oraz URL, co wskazuje na pewne problemy z szybkim usuwaniem phishingu w
Australii. Struktura adreséw australijskich stron phishingowych wskazuje na to, ze w kilku przypadkach do-
chodzito do wtamania na pojedyncze serwisy, na ktérych umieszczano bardzo wiele stron phishingowych,
zapewne za pomocg gotowych narzedzi.

Polska zajmuje stosunkowo niskg pietnastg pozycje, z identycznym jak w zesztym roku udziatem 0,8%
w 0golnej liczbie zgtoszen. (Liczba 2 675 wynika z pominiecia niektorych zrodet, o czym napisaliSmy u
wczesniej.)
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Procentowy udziat

Pozycja kraj ‘ liczba zgtoszen w zgloszeniach liczba unikalnych URL liczba unikalnych IP
1 us 164 850 49,0% 136 850 22 637
2 AU 15 482 4,6% 7327 544
3 DE 15073 4,5% 12616 3099
4 GB 13 646 41% 11792 1776
5 CN 13081 3,9% 1004 1452
6 CA 12 001 3,6% 10 654 1132
7 FR 10941 3.2% 9298 1462
8 BR 10075 3,0% 9062 2 031
9 RU 6 794 2,0% 5667 1102
10 Cz 6126 1,8% 4259 260
15 PL 2675 0,8% 2140 654

210 Serwery command & control

W 2012 roku zarejestrowalismy 137 przypadkéw umieszczenia serwera zarzgdzajgcego siecig botnet
(czyli tzw. serwera C&C) pod adresem IP w polskiej sieci. To ponad dwukrotnie wiecej niz w 2011 roku,
przede wszystkim ze wzgledu na uwzglednienie nowych zrédet informacji. Z tej samej przyczyny odsta-
pilismy od zliczania wszystkich zgtoszen (w roku 2011 w tej kategorii byto ich 2 263) — czes¢ zrédetl nie
zaprzestaje raportowania nawet po ustaniu aktywnosci kontrolera, wiec uwzglednienie ich powodowatoby
niemiarodajnos¢ informacii.

Tabela 19 pokazuje rozkiad liczby wykrytych serweréw C&C wedtug systemdw autonomicznych:

Liczba C&C | Numer AS | Operator

21 5617 TPNET Telekomunikacja Polska S.A.
13 21 021 MULTIMEDIA-AS Multimedia Polska S.A.
11 6 830 LGI-UPC Liberty Global Operations B.V.
7 12 741 INTERNETIA-AS Netia SA

12 824 HOMEPL-AS home.pl Sp. z 0.0.
6 29314 VECTRANET-AS VECTRA S.A.
72 inne inne

W poréwnaniu do ubiegtego roku zwraca uwage brak duzych hostowni, dominujacych zestawienie z 2011
roku. W polskich sieciach nalezacych do OVH i LEASEWEB znalazt sie w tym roku tylko jeden adres IP
kontrolera botnetu. Przyczyna takiego obrazu moze by¢ jednak prozaiczna — zmiany w opisach sieci tych
dostawcoéw i administracyjnym przyporzadkowaniu ich do poszczegdlnych krajow.

Oprécz serwerdow C&C utrzymywanych w sieciach IP polskich operatoréw, mieliSmy do czynienia takze
z wieloma przypadkami wykorzystywania polskich domen (same serwery znajdowaty sie przy tym czesto
w innych krajach). Piszemy o tym szerzej w rozdziale 2.8.
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21l Pozostate zgtoszenia

Pozostale automatyczne zgloszenia w liczbie 13 031 dotyczyly przede wszystkim btedéw w konfiguracjach
urzadzen, umozliwiajgcych tworzenie anonimowych potaczen proxy, btedéw dotyczgcych konfiguracji ro-
uteréw, a takze pojedynczych przypadkéw atakéw DDoS. W przypadku tych ostatnich chodzi jedynie o
te ataki, ktore zostaly przeprowadzone z wykorzystaniem monitorowanych serwerdéw C&C. Bylo ich zbyt
mato aby wykonywac na ich podstawie poréwnania czy analizy. Wieksza liczba atakéw DDoS zostata
zgloszona do nas indywidualnie i znalazta odzwierciedlenie w statystykach w rozdziale 3. Rozdziat 4.1
poswiecilismy natomiast opisowi styczniowych atakow DDoS firmowanych przez grupe Anonymous.

W przypadku pozostalych zagrozen zaréwno ich skala jak i poziom ich istotnosci takze nie uzasadniajg
ich szczeg6towego opisywania w niniejszym raporcie tym bardziej, ze nie zaobserwowalismy zadnych
wyraznych trendéw.

3 Statystyka incydentow obstuzonych przez CERT Polska

W tej czesci raportu prezentujemy opracowane przez CERT Polska statystyki otrzymanych przez zespét
zgloszen, zaréwno ze zrodet zewnetrznych, jak i z wewnetrznych, wiasnych systemow.

Recznie obstuzone incydenty i trendy

W 2012 roku zespét CERT Polska obstuzyt recznie 1 082 incydenty. Tak jak w latach poprzednich wiek-
szos¢ z nich stanowity te dotyczgce phishingu (ok. 50%), zlosliwego oprogramowania (ok. 20%) oraz
spamu (prawie 10%). Zgtaszajacym, poszkodowanym i atakujacym byly gtownie firmy komercyjne
(kolejno 53,8%, 59,6%, 75,7%). Zgtaszajacy i poszkodowany pochodzit zazwyczaj z zagranicy
(78,8% oraz 54,4%), a atakujgcy pozostawat nieznany w 78,7% przypadkéw.
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Obrazliwe i nielegalne tresci 5 114 0,50 10,54
Spam 107 9,89
Dyskredytacja, obrazanie 0 0,00
Pornografia dziecieca, przemoc 2 0,18
Zlosliwe oprogramowanie 216 226 19,96 20,89
Wirus 0 0,00
Robak sieciowy 0 0,00
Kon trojanski 10 0,92
Oprogramowanie szpiegowskie 0 0,00
Dialer 0 0,00
Gromadzenie informacji 4 41 0,37 3,79
Skanowanie 37 3,42
Podstuch 0 0,00
Inzynieria spoteczna 0 0,00
Proby wiaman 9 44 0,83 4,07
Wykorzystanie znanych luk systemowych 11 1,02
Préby nieuprawnionego logowania 24 2,22
Wykorzystanie nieznanych luk systemowych 0 0,00
Wiamania 4 14 0,37 1,29
Wtamanie na konto uprzywilejowane 9 0,83
Wiamanie na konto zwykte 1 0,09
Wtamanie do aplikacji 0 0,00
Dostepnos¢ zasobow 0 25 0,00 2,31
Atak blokujacy serwis (DoS) 8 0,74
Rozproszony atak blokujgcy serwis (DDoS) 17 1,57
Sabotaz komputerowy 0 0,00
Atak na bezpieczenstwo informacji 35 44 3,23 4,07
Nieuprawniony dostep do informacji 9 0,83
Nieuprawniona zmiana informacji 0 0,00
Oszustwa komputerowe 13 559 1,20 51,66
Nieuprawnione wykorzystanie zasobéw 0 0,00
Naruszenie praw autorskich 5 0,46
Kradziez tozsamosci, podszycie sie 541 50,00
Inne 15 15 1,39 1,39
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50% - Kradziez tozsamosci, podszycie sie

_ 19,96% - Nieskwalifikowane ztosliwe oprogramowanie
I 9.89% - Spam

B 3.42% - Skanowanie

- 3,23% - Atak na bezpieczenstwo informacji

D 2,22% - Proby nieuprawnionego logowania

B 1.57% - Rozproszony atak blokujacy serwis (DDoS)

B 1,02% - Wykorzystanie znanych luk systemowych

B 0,92% - Kon trojanski

] 0,83% - Wiamanie na konto uprzywilejowane

] 0.83% - Nieuprawniony dostep do informacji
D 6.10% - Pozostate

0% 10% 20% 30% 40% 50% 60%

W zwigzku z faktem, ze statystyki liczone w oparciu 0 udziat procentowy poszczeg6lnych incydentéw
wygladajg niemal identycznie od kilku lat, pokusili§my sie o poréwnanie wartosci bezwzglednych na prze-
strzeni ostatnich 4 lat. Oto najciekawsze wnioski wynikajgce z tego poréwnania:

B pod koniec 2011 roku znacznie wzrosta liczba incydentéw dotyczgcych phishingu. Od 2010 do sierpnia
2011 roku notowaliSmy ponizej 30 incydentoéw miesiecznie, nastepnie liczba ta wzrosta dwukrotnie do po-
nad 60 incydentéw.

60
50
40
30

20

10

N\ N\ N\
PN %Q Q’L’Q BQ %Q Q'VQ ‘3% %Q Q ()'VQ ‘3“ %ﬁ ,Q rL,Q

QL T QA AV T T AV A T TN T TN
AW g g g '@Q S ® m“\ SOOI m“m NP

R R R T T TN RAPORT 2012

CERT Polsko "N N NOWxaann



32

V70

B w 2012 roku znacznie wzrosta liczba incydentow dotyczacych ztosliwego oprogramowania. Zauwa-
zalny jest trend rosnacy na przestrzeni catego roku. W gtéwnej mierze incydenty dotyczace ztosliwego
oprogramowania przetozyly sie na wzrost liczby incydentow obstuzonych w 2012 roku.

B od potowy 2010 roku rosnie liczba poszkodowanych firm komercyjnych z zagranicy. W 2010 roku byto
ich ok. 200, zas w 2012 prawie 500. Jest to w duzej mierze wynik phishingu dotyczacego tych firm, ktory
byt umieszczony na polskich serwerach.

B zmalala liczba zagranicznych zgloszen dotyczgcych spamu, gtdwnie za przyczyng zgtoszen od innych
instytucji ds. bezpieczenstwa - z ponad 300 incydentow w roku 2009 do mniej niz 100 w 2012 roku.

B znacznie spadia liczba zgtoszen od os6b prywatnych z Polski, szczeg6lnie w przypadku incydentow

dotyczacych spamu i phishingu.

40

30

20

10

W\ W\ \ W\ \ W\ \ W\ \ W\ \ W\ \ W\ W\ W\ \
IS T R U PR Y SUAY Y Y UL SRE R P T SR Y
S\ LN S P IS NP A AP R I ST RPN L AL LI LA

4 Najwazniejsze zjawiska okiem CERT Polska

4] llos€ informacji we wszystkich kategoriach

Pod koniec stycznia 2012 roku obserwowaliSmy serie atakéw na serwisy rzagdowe, zwigzane z falg prote-
stéw przeciw zapowiedziom podpisania przez Polske porozumienia ACTA. Do atakéw tych nawotywata za
posrednictwem mediow spotecznosciowych grupa Anonymous Polska, zachecajgc do blokowania dostepu
do witryn resortéw odpowiedzialnych za prace nad ACTA, a wiec przede wszystkim Ministerstwa Admini-
stracji i Cyfryzacji, Ministerstwa Spraw Zagranicznych, Sejmu RP i Kancelarii Premiera. Na wielu stronach
internetowych publikowano narzedzia (LOIC i HOIC) stuzace do seryjnego generowania zapytan do zde-
finiowanych witryn. Akcja koordynowana byta takze na dedykowanych kanatach IRC. Ataki trwaly okoto
tygodnia, pomiedzy 21 a 28 stycznia i w wielu przypadkach byly skuteczne. Wedtug analiz przeprowadzo-
nych przez CERT Polska, ruch odpowiedzialny za blokowanie serwiséw pochodzit w wiekszosci z Polski.
Swiadczy to o tym, ze znaczacy wptyw mieli internauci korzystajacy z narzedzi takich jak LOIC, dziatajacych
po stronie klienta, a nie ruch pochodzacy z botnetéw, czesto wykorzystywanych przy tego rodzaju atakach.
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Warto przy tym zauwazyé, ze zaréwno pobudki jak i wiedza techniczna os6b przeprowadzajgcych
ataki pod wptywem zachet Anonimowych, pozostawiaty wiele do zyczenia. Piszemy o tym w artykule
http:/lwww.cert.pl/news/4856. t.gcznie ofiarami atakéw padto kilkanascie roznych domen, czesto w za-
den sposoéb niezwigzanych z ACTA (np. tesco.pl).

Oprécz atakow DDoS, w kilku przypadkach doprowadzono do skutecznej podmiany zawartosci stron,
w tym Kancelarii Premiera oraz MON.
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4.2 , Polowanie na muty"

W 2012 roku odbyto sie kilka kampanii majacych na celu rekrutacje oséb transferujgcych srodki pieniezne.
Pieniadze te zazwyczaj pochodzg z kradziezy internetowych kont bankowych.

Przestepcy poszukujg osob, ktére umozliwig im przetransferowanie skradzionych pieniedzy, najlepiej po-
przez przekazy pieniezne. Zrekrutowane osoby powinny liczy¢ sie z tym, ze moga zosta¢ posadzone o
wspotudziat w kradziezy. Gdy skradzione srodki wedruja przez kilka krajow, dochodzenie staje sie bardziej
skomplikowane, wymaga koniecznos$ci kontaktu organéw $cigania z r6znych panstw, co znacznie wydtu-
za Sledztwo. Aby sprébowac oszacowacé skale zjawiska, warto przytoczy¢ sprawe MoneyGram. W listo-
padzie 2012 roku MoneyGram, jedna z najwiekszych firm operujaca w obszarze przekazéw pienieznych,
zgodzita sie zaptaci¢ 100 milionéw dolaréw ugody w wyniku oskarzenia przez amerykanski Departament
Sprawiedliwos$ci 0 niewystarczajace starania przy przeciwdziataniu praniu brudnych pieniedzy. Kwota ta
zostata oszacowana jako minimum zdefraudowanych pieniedzy za posrednictwem MoneyGram w latach
2004 — 20009.

"Kradziez tozsamosci"

Pierwsza duza kampania rekrutujgca posrednikow miata miejsce w lutym 2012 roku. Jej najciekawszym
aspektem byto wykorzystanie wizerunku firmy Magellan Pertoleum Corporation. Do internautéw wystane
zostaty wiadomosci zawierajgce spam o nastepujgcej tresci (pisownia oryginalna):

Szanowni Panstwo!
Wydzial Magellan Petroleum Corporation, duzej miedzynarodowej firmy, przyjmuje aplikacje na
stanowisko w swoim dziale Kontroli Kredytowej dla Europy Wschodniej. Obecnie potrzebujemy

pracownikow w terenie, poniewaz nasz wydzial rozprowadza produkty firmy w krajach europejskich.

Dzieki poprawie koniunktury po kryzysie ekonomicznym co raz wiecej duzych firm zatrudnia pra-
cownikow do pracy zdalnej. Praca zdalna w znaczacym stopniu obniza koszty utrzymania prze-
strzeni biurowej w budzecie firmy, a pracownicy nie maja potrzeby codziennego dojazdu do biura.
W nowoczesnym swiecie technologii informacyjnej jest to ekonomiczne rozwiazanie, ktore uwalnia

fundusze dla wzrostu firmy i pozwala na godziwe wynagradzanie pracownikow.

Obecnie poszukujemy agentow terenowych, ktorych zadaniem bedzie kontrola platnosci pomiedzy
nasza firma a klientami w krajach europejskich, ktore nie sa czlonkami strefy euro. Potrzeba ta
wynikla z faktu, ze realizacja przelewow internetowych zajmuje duzo czasu i nie posiadaja one
wystarczajacego poziomu zabezpieczen przed kradzieza naszych funduszy. Z tego powodu kontro-
lujemy oplaty za pomoca agentow. Do obowiazkow agenta nalezy wykonywanie przelewow bankowych
oraz dokonywanie biezacych przelewow srodkow za pomoca miedzynarodowych systemow platnosci.
Plan pracy agenta musi byc wystarczajaco elastyczny, aby umozliwic mu kontrole srodkow przy-
chodzacych na konto w ciagu dnia. Agent musi rowniez posiadac zdolnosc szybkiego finalizowania

transakcji.

Nasza firma oferuje pracownikom satysfakcjonujace wynagrodzenie oraz zabezpieczenie spoleczne.

Jesli jestescie Panstwo zainteresowani podjeciem pracy na tym stanowisku, prosimy

o wyslanie krotkiego CV na nasz adres e-mail:magellan.petroleum@gmx.com

Nasz menedzer skontaktuje sie z Panstwem.
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W polu "From:" ("Od:") znajdowato sie wiele roznych adresow, wszystkie oczywiscie podrobione. Kontakt
Z przestepcami nawigzywato sie poprzez odpowiedz na adres znajdujacy sie w tresci wiadomosci. Zano-
towalismy pie¢ adreséw email, wskazanych do wysytania CV:

m.petroleum@secretary.net
magellan.cv@europe.com
magellan.petroleum@gmx.com
magellan.petroleum@yahoo.com

magellan.resumel@juno.com

Po nawiazaniu kontaktu z przestepcami, ofiara otrzymywata szczegotowy opis stanowiska pracy (5 stron
— Rysunek 13, Rysunek 14) oraz formularz zgtoszeniowy (Rysunek 15), w ktérym nalezato podac bardzo
szczegblowe dane osobowe. Wypetniony formularz nalezalo zeskanowaé i przesta¢ na podany adres
email.

AGENT DZIALU OPLAT

Obecna dostepnos¢: TAK
Rodzaj zatrudnienia:Na pét etatu

WYMAGANIA OD KADYDATA

minimum 18 lat

dostep do Internetu, aby szybko odpowiedzie¢ na e-maile,

dostepnos$¢ pod numerem telefonu (1-2 godziny dziennie),

konto bankowe, aby przetwarzac¢ optaty,

e dobra historia kredytowa we wtasnym banku (mozliwa jest opcja otworzenia konta
bankowego),

e absolutny brak popetnionych przestepstw karnych lub wyrokéw,

e mile widziane do$wiadczenie w sprawach finansowych

OBOWIAZKI

Poszukujemy oséb do zajmowania sie wptatami, pochodzgcymi od naszych klientow. Magellan
Petroleum Corporation dostepni agentowi szczegétowych instrukcji dotyczacych operaciji

przetwarzania wptat, tgcznie z imieniem i nazwiskiem nadawcy oraz kwotg dla kazdego przypadku.Po
otrzymaniu wptaty na konto bankowe pracownika obowigzkiem Agenta Finansowego jest
wyptacenia gotéwki i przelanie jej za pomocg Miedzynarodowego Polecenia Przelewu lub za

posrednictwem systemu przelewu pieniedzy International Western Union/Money Gram.Gtéwna zaletg
naszych ustug jest najkrétszy mozliwy czas, w ktérym sprzedawca otrzymuje

pieniadze za sprzedane ustugi/towary. Jesli operacja jest opdzniona, nasz klient ma prawo
anulowanie umowy, a my poniesiemy straty finansowe. Dlatego idealny kandydat musi by¢ bardzo
odpowiedzialny i ostrozny!

W niektérych przypadkach nastepowata dodatkowa weryfikacja ofiary, polegajgca na prosbie o podanie
np. numeru telefonu oraz adresu zamieszkania cztonka rodziny badz przestania zeskanowanej kopii pasz-
portu lub innego dokumentu tozsamosci. W opisie stanowiska zawarte byly informacje m.in. o prognozo-
wanym wynagrodzeniu wraz z wyszczegolnieniem sktadowych oraz zakres obowigzkéw. Mozna tam byto
réwniez znalez¢ sekcje ,,Pytania i Odpowiedzi”, w ktérej znajdowaty sie przejrzyscie wyttumaczone zasady
pobierania pieniedzy z konta oraz wykonanie polecenia przelewu z wykorzystaniem firmy Western Union
lub MoneyGram.

Kiedy ofiara pomyslnie przeszia ten etap ,rekrutacji”, otrzymywata do podpisu rozbudowang (o$miostro-
nicowa) ,Umowe na okres prébny” (Rys. 4). W ostatnim etapie ,rekrutacji’ nalezato oprécz podpisanej u
umowy wystac¢ zeskanowany obraz swojego prawa jazdy lub paszportu.
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Umowa zawierata rowniez szczeg6towe zasady wynagradzania (Rys. 17).
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Oczywiscie umowa byta podpisana przez ,Dyrektora” i opatrzona pieczatka firmowa (Rys. 18)

Jak zarobi¢ 400 EUR za dwie godziny pracy

Kolejne kampanie zazwyczaj nie wykorzystywaty wizerunku konkretnej firmy. Ich cecha charakterystyczng
byt prosty komunikat z ofertg pracy gwarantujgca wysokie wynagrodzenie przy matym naktadzie pracy,

Poszukujemy wspdipracownikdéw, ktdrzy gotowl sa podjaé sie dodatkowej pracy.
Praca zajmie 1-2 godziny w tygodniu i nie wymaga zadnego wktadu pienieznego.

Istota pracy jest przetwarzanie napiywajacych z Twojego miasta zamdwien.

Jest to prosta praca, ktdérej mozna nauczyé sie w ciggu 10 minut i bedzie mozna regularnie
wykonywaé¢ ja dla nasze]j firmy.

Za kazde przetworzone zamdédwienie otrzymasz od 200 do 500 EUR

Optata - natychmiastowa!

Jesli tylko zechcesz - bedziesz mégit stale zwiekszaé¢ ilo$é przetwarzanych zamdwien.
Niestety my nie mozemy zagwarantowac¢ zatrudnienia dla wszystkich chetnych,

dlatego proponujemy od razu wysiaé nam swoje zgloszenie.

Zwiekszy to Twoja szanse, aby zostac¢ czionkiem naszego zespoiu.

Co nalezy poda¢ w zgloszeniu:

Imie i1 nazwisko:

Adres e-mail:

Miasto, w ktdérym mieszkasz:

Wniosek nalezy wystaé¢ na nasz adres e-mail: xxx@xxx.com

Odpowiedz otrzymasz w ciagu dwdch dni roboczych.
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W zaleznos$ci od kampanii rozsytane byly wiadomosci o zblizonej tresci, rézne, ale podobnie wygladajgce.
Temat maila zachecat do otwarcia wiadomosci:

Czy dysponujesz dwoma wolnymi godzinami w tygodniu? Oto jak zarobc 185
EUR w tym czasie.
Poszukujemy w Twoim regionie pomocnikow do dobrze oplacane]j pracy.

Poszukujemy zdalnych pracownikow do pracy na akord z wynagrodzeniem 95
EUR za 1 godzine.

Brakuje Ci pieniedzy? Proponujemy proste rozwiazanie. dodatkowa praca.

Zapraszamy do podjecia w wolnym czasie dodatkowej pracy z wynagrodze-
niem 95 EUR za 1 godzine.

Zarob 200-400 EUR za dwie godziny pracy juz w nastepnym tygodniu.

W tym wypadku réwniez odpowiedz nalezalo wysta¢ na adres mailowy podany w tresci wiadomosci.
Wykorzystane domeny byly zarejestrowane od niedawna i w swojej nazwie nawigzywaty do firm rekruta-
cyjnych oraz portali z ofertami pracy.

warszawaitpl.com
jobrapidopl.com eurojobbnet.com - EN
jobspilotpl.com
graftonpl.com
toppolandjobs.com
topeuropajobs.com - EN pracainteria.com
toppolandjobs.com totaljobspl.com
fastpolandjob.com
fasteurojobs.com - EN
jobspolska.com
quintcareerseu.com - EN jobpilotpoland.com

artjobseu.com - EN

justpolandjob.com

pracamoneypl.com

pracakariera.com

W zaleznosci od kampanii rozsytane byly wiadomosci o zblizonej tresci, rézne, ale podobnie wygladajace.
Temat maila zachecat do otwarcia wiadomosci:
Podsumowanie

Opisane kampanie byty skierowane do Polakdéw, o czym Swiadczy np. uzycie poprawnej polszczyzny lub
adresow mailowych nawigzujacych w nazwach do polskich portali. Ogtoszenia pojawialy sie rowniez w
uczelnianych biurach karier czy tez na portalach zawierajacych oferty pracy. Kampanie mogty zatem zain-
teresowac wiele oséb, ktére w pore nie zorientowaly sie o podejrzanym charakterze ,pracy”.
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4.3 Ransomware — Twoj komputer zostat zablokowany!

Od maja 2012 roku obserwujemy aktywnos$c¢ ztosliwego oprogramowania Weelsof oraz podobnych, stosu-
jacych dos¢ przebiegtg socjotechnike w celu wytudzenia pieniedzy od uzytkownika. Po zarazeniu systemu
Veelsofem, dostep do komputera jest blokowany z zgdaniem zaptacenia ,kary” w zamian za usuniecie
blokady. Optata wynosi 100 euro i powinna zosta¢ dokonana poprzez podanie numeru vouchera UKASH.
Przestepcy w zamieszczonym komunikacie powotujg sie na nieistniejgce przepisy o ,kontroli informacyj-
nej oraz zabezpieczenia informacji” z 2012 roku. Informacja napisana jest poprawng polszczyzng i dodat-
kowo — aby uwiarygodnic¢ przekaz - opatrzona logiem policiji!

Opisane dziatanie charakteryzuje rodzaj ztosliwego oprogramowania zwany ransomware, ktéry blokuje
pewne funkcje komputera (np: szyfruje pliki, blokuje mozliwo$é uruchomienia programow itp), a nastepnie
za usuniecie blokady zgda wptacenia okupu. Po zaptaceniu uzytkownik dostaje zazwyczaj klucz/kod od-
blokowujacy. Kwota okupu jest na og6t stosunkowo nieduza, co sprzyja wybraniu przez uzytkownika takiej
whasnie metody usuniecia problemu.

Weelsof instaluje sie metodg drive-by-download, a wiec przez wejscie na strone z tzw. “exploit-packiem”,
ktory poprzez luke w niezaktualizowanym oprogramowaniu przejmuje kontrole nad systemem ofiary i cig-
ga z sieci oraz uruchamia zlosliwe oprogramowanie. Po uruchomieniu ransomware dodaje pare wpisow
do rejestru systemowego, wylgcza Eksplorator Proceséw (znika menu ’start’), ukrywa wszystkie okna, a
nastepnie wyswietla komunikat proszacy o wniesienie opfaty. Z przeprowadzonej w laboratorium CERT
Polska analizy wynika, iz malware nie podejmuje zadnych innych dziatan (tzn. nie infekuje/kasuje/szyfruje
innych plikéw).

Analizy trojana Weelsof i sposoby usuniecia niektorych wariantow przedstawiliSmy na naszej stronie:
http:/lwww.cert.plinews/5483 oraz http:/lwww.cert.pl/news/5707.

W przypadku natrafienia na problem zwigzany z oprogramowaniem typu ransomware zalecamy zachowa-
nie spokoju i kontakt z policjg oraz serwisem komputerowym. Nie zalecamy natomiast wptacania okupu.

Problem nie dotyczy tylko Polski. Podobne przypadki ransomware pojawity sie w podobnym czasie na
calym Swiecie, przy czym nierzadko jedno oprogramowanie miato zaszyte rozmaite komunikaty w wielu
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jezykach, aktywowane w zaleznosci od wersji jezykowej systemu. W kilku przypadkach operatorzy syste-
moéw platnosci wykorzystywanych do wptaty okupu zdecydowali sie zamiesci¢ na kuponach w punktach
sprzedazy ostrzezenie przed wykorzystywaniem ich do takich optat.

4.4 Wuyrafinowane ataki spyware na klientow bankowosci internetowej
- Zeus (itadel, ZeuS P2P

Na poczatku wrzesnia 2012 roku zauwazyliSmy pojawiajgce sie w plikach konfiguracyjnych oprogramowa-
nia szpiegowskiego wpisy, dotyczgce systemow transakcyjnych polskich bankéw. Oprogramowanie atako-
wato komputery uzytkownikéw systemu Windows. Po zainstalowaniu podstuchiwato wszystkie przesytane
informacje (w tym gtdwnie loginy i hasta) oraz, jezeli posiadato dodatkowe instrukcje w pliku konfigura-
cyjnym, dokonywato podmiany tresci wybranych stron internetowych tuz przed ich wyswietleniem. Tym
ztosliwym oprogramowaniem okazaty sie najnowsze odmiany ZeuSa: Citadel oraz ZeuS P2P (malware
oparty na kodzie ZeuS 2.0.8.9, ktéry wyciekt wiosng 2011 roku).

Na jakie ataki jest narazony uzytkownik bankowosci elektronicznej?

Celem atakow byli uzytkownicy. To ich komputery byly infekowane i podstuchiwane przez atakujgcych. Od
poczatku wrzesnia w plikach konfiguracyjnych zaobserwowaliSmy wpisy dotyczgce az 15 r6znych syste-
mow transakcyjnych.

Zainfekowanie komputera umozliwia modyfikacje tresci strony banku. Atakujacy moze wyswietli¢ na
monitorze dowolny komunikat. Sposob ataku i tres¢ komunikatéw ograniczone sg jedynie przez inwencje
tworczg przestepcéw, ktérzy caly czas majg petna kontrole nad komputerem. To Swietny przykiad
potaczenia metod socjotechniki oraz mozliwosci dostepu do zainfekowanego systemu. Uzytkownik
bedzie przeswiadczony, ze czytane przez niego komunikaty pochodzg od banku. Pojawity sie przeciez
po zalogowaniu na konto i ponadto sg podpisane przez “dziat bezpieczenstwa Twojego Banku”!
Poniewaz zmiany dokonywane sa dopiero na etapie prezentacji tresci uzytkownikowi podczas ich
wyswietlania w przegladarce, nie wplywajg one réwniez w zaden sposéb na alarmy zwigzane
z zabezpieczeniem transmisji szyfrowaniem SSL.

Ponizej przedstawiamy zestawienie zaobserwowanych dotychczas skutkéw zmian dokonywanych przez
ztosliwe oprogramowanie:

B Podmiana numeru konta docelowego oraz kwoty tuz przed zatwierdzeniem przelewu

B Podmiana aktualnego stanu konta

B Modyfikacja danych na liscie wykonywanych operacji

B Okno proszace o podanie kodéw jednorazowych w celu aktywacji/sprawdzenia funkcji bezpieczenstwa
B Okno proszace o podanie numeru telefonu oraz wybraniu modelu aparatu (atak ZitMo/2011)

B Monit proszacy o zwrot Srodkéw pochodzacych z blednego/podejrzanego przelewu

B Monit proszacy o wykonanie testowego przelewu w ramach aktywacji/sprawdzenia nowych funkcji
bezpieczenstwa

RAPORT 2O N2 /777:0710007000000070000000500040 004000400000 0040 004500450045 0040000400440 04 400040 00400045

vy CERT Polska



41

Co tak naprawde dzieje sie w komputerze?

Po zainfekowaniu komputera uzytkownik praktycznie przestaje by¢ jego wiascicielem. Juz od dawna
ztoSliwe oprogramowanie posiada mozliwos¢ podmieniania tresci stron wySwietlanych na skazonym
komputerze. Nie ma znaczenia czy polaczenie bylo szyfrowane (https, kiddeczka przy adresie),
poniewaz wprowadzenie zmian odbywa sie juz po odszyfrowaniu danych. Uzytkownik nie ma zadnej
mozliwosci weryfikacji, czy oglgdana przez niego strona nie zostata zmodyfikowana przed wysSwietleniem.
Wprowadzane zmiany moga byc¢ rézne: od prostej zmiany jednego stowa — az po doklejenie poteznych
skryptow zawierajgcych 3 000 linii kodu.

Rysunek 20 przedstawia sposéb dziatania mechanizmu modyfikacji treSci w momencie przegladania
strony. Informacja jest przygotowywana w systemie bankowym, a nastepnie przesylana szyfrowanym
(zielonym) kanalem do komputera uzytkownika. Tutaj, w celu umozliwienia chociazby wyswietlenia,
nastepuje odszyfrowanie tresci. Jezeli ztosliwe oprogramowanie posiada w swojej konfiguracji wpisy
dotyczace danej strony banku, nastepuje uruchomienie mechanizmu przechwytujgcego odszyfrowang
tre$¢. Nastepnie wprowadzane sa w niej zaprogramowane wczesniej zmiany. W niektorych przypadkach
zmiany te moga prowadzi¢ do umieszczenia w stronie systemu bankowego elementdéw, ktdre sg pobierane
(czerwony kanal) z serwera zlodzieja. NieSwiadomy zagrozenia uzytkownik caty czas bez widocznych
przeszkod korzysta z bankowosci elektroniczne;.
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Jak uchronic sie przed atakami?

Jedyna skuteczng metoda obrony przed atakami jest zachowanie czujnosci. Nowe i nieznane wczesniej
komunikaty pojawiajgce sie na stronie bankowos$ci elektronicznej powinny by¢ zawsze zgtaszane lub
konsultowane z obstugg banku, nawet jesli nie wydajg sie podejrzane. Wykorzystanie drugiego kanatu,
takiego jak rozmowa telefoniczna czy wizyta w placéwce banku, pozwala zweryfikowa¢ czy odczytany
komunikat naprawde pochodzit od naszego ustugodawcy. Ponadto warto zaznaczy¢, ze banki rzadko
(jezeli w ogole) wprowadzajg w systemach zmiany bez uprzedniej szeroko zakrojonej akcji informacyjne;.

4.5 ZeuS P2P oraz ataki na jego siec

ZeuS P2P nie jest pierwszym ztosliwym oprogramowaniem, ktére wykorzystuje witasng sie¢ P2P do ko-
munikacji. Niewatpliwie implementacja tego sposobu komunikacji znacznie utrudnia walke z malware oraz
pozwala botmasterowi dtuzej pozosta¢ w ukryciu.

Stabosciag sieci P2P jest mozliwos¢ jej inwigilacji, poniewaz teoretycznie komputer bedacy elementem
sieci moze potgczy¢ sie z dowolnym innym. Przeczesywanie (crawling) sieci w ten sposéb pozwala ziden-
tyfikowac adresy IP nalezace do zainfekowanych maszyn.

Realne zagrozenie dla polskich internautow

Od wrzesnia do grudnia 2012 roku w plikach konfiguracyjnych ZeuSa P2P znajdowaly sie wpisy zwigzane
z adresami systemow transakcyjnych polskich bankéw. Bot posiadat reguty wstrzykiwania kodu az dla
10 r6znych adreséw systeméw. 26 grudnia 2012 roku wpisy te zostaty usuniete z pliku konfiguracyjnego -
niemniej jednak atak aktywny przez 4 miesigce zebrat na pewno sporg liczbe ofiar.

Jak dziata ZeuS P2P?

W obecnej wersji ZeuS P2P wykorzystuje nadal dwa kanaty komunikacji. Pierwszy - podstawowy - to sie¢
P2P. Jest ona wykorzystywana zaréwno do wymiany danych zwigzanych z utrzymaniem dziatania sieci
P2P, jak i do przesytania plikéw konfiguracyjnych oraz raportéw do CnC. Drugi - zapasowy kanat to DGA
- mechanizm generowania nazw domenowych.

Zostaje on aktywowany w sytuacji wykrycia probleméw z dziataniem sieci P2P, np.: brak aktywnych
weztow w tablicy sasiadéw. Jego dziatanie polega na generowaniu listy nazw domenowych korczacych
sie na .ru .biz .info .org .net .com. Lista ta zawiera 1 000 pozycji i aktualizowana jest co 7 dni. Po jej
wygenerowaniu bot prébuje tgczy¢ sie za pomoca protokotu HTTP kolejno z kazdg wygenerowang nazwa.
Jezeli potgczenie powiedzie sie, z podanego adresu pobierana jest ,Swieza” lista weztdéw sieci P2P, ktéra
dodawana jest do tablicy sgsiadow.

Na poczatku 2012 roku kod ZeuSa P2P zostat znaczaco zaktualizowany. Przede wszystkim modernizaciji
ulegt mechanizm przesytania danych do serwera C&C. W poczatkowej wersji dane te przesytane byty
do konkretnych, zdefiniowanych adres6w. Po aktualizacji dane przesylane sg za pomoca wybranych
superweztow (supernode) sieci P2P. Ustalenie docelowego miejsca bez inwigilacji weztow sieci jest wiec
wrecz niemozliwe. Innowacja ta pociggneta za sobg koniecznos¢ implementacji kolejnego mechanizmu
- obstugi pakietow rozgtaszajacych adresy superweziéw. W aktualizacji dodano réwniez mozliwosé
pobierania zasobéw (przez zasob w sieci P2P rozumiemy plik konfiguracyjny lub plik binarny) za pomocg
protokotu UDP (dotychczas byto to mozliwe tylko za pomocg TCP).
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Dziatanie sieci P2P

Komunikaty przesytane przez sie¢ P2P mozna podzieli¢ na dwie grupy: komunikaty stuzace do utrzymania
sieci P2P oraz komunikaty stuzgce wymianie danych. Do tej pierwszej mozna zaliczy¢ trzy rodzaje pakietow:

B Wymiana informaciji o sasiadach - stuzy do wymieniania sie miedzy komputerami informacjg o adresach
innych aktywnych weztéw w sieci P2P.

B Wymiana informacji o wersjach zasobéw

B Dystrybucja informacji o superweziach - rozgtaszanie informacji o adresach oraz identyfikatorach
weztdéw sieci P2P uzywanych do przesytania danych

Sposrod komunikatow wykorzystywanych do wymiany danych mozna wyréznic:
B Pobieranie nowych zasobo6w (przez protokét TCP oraz UDP)

B Przesylanie danych przez sieé proxy superweziéw

B Wymuszenie zdalnej aktualizacji zasobéw (PUSH) u
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Aktualizacja zasobow

Proces aktualizacji zasobéw bota sktada sie z paru etapéw. W pierwszej kolejnosci malware wybiera
z tablicy sasiadow jeden z weztéw. Nastepnie wysyta do niego zapytanie o wersje zasobdw.

W odpowiedzi otrzymuje pakiet zawierajacy wersje pliku konfiguracyjnego, pliku binarnego oraz numer
portu TCP. Jezeli otrzymane numery wersji sg wyzsze od wersji posiadanych zasobow, bot przechodzi do
trybu aktualizacji. Poczatkowo prébuje pobra¢ nowy zaséb za pomocg protokotu TCP z wykorzystaniem
otrzymanego wczesniej numeru portu. Po poprawnym zestawieniu sesji TCP pobierany jest caly zasob.
Jezeli polgczenie nie powiedzie sie, bot ponawia prébe za pomocg protokotu UDP. Ze wzgledu na charakter
i ograniczenia protokotu UDP, pobieranie zasobu przy jego uzyciu polega na sekwencyjnym pobraniu
fragmentéw o wielosci ok. 1 KB do momentu skompletowania danych.

Ataki na sie¢ P2P oraz DGA

Lista mozliwych scenariuszy atakéw na sie¢ P2P, ktére byly badane przez CERT Polska.

Wykorzystanie domen z DGA

Atak polega na wygenerowaniu listy domen za pomoca algorytmu DGA, a nastepnie zarejestrowaniu
wybranych z nich. Nastepnie uruchomieniu pod danymi adresami serwera HTTP i umieszczeniu tam
spreparowanego pliku zawierajgcego falszywa liste weztow.

Obrona: Dane umieszczane pod wygenerowanymi adresami opatrzone sg podpisem cyfrowym. Bot po
pobraniu danych sprawdza czy znaleziona sygnatura jest prawidtowa.

Dystrybucja fatszywych zasobéw w sieci P2P
Atak polega na udostepnianiu fatszywych zasobéw w sieci P2P.

Obrona: Bot po pobraniu danych (przez TCP lub UDP) sprawdza, czy zas6b zawiera podpis cyfrowy, oraz
czy podpis ten jest prawidtowy. Uniemozliwia to dystrybucje niepodpisanych zasobéw w sieci P2P.

Fatszowanie wersji zasobu

Atak polega na wystaniu fatlszywej (zawyzonej) odpowiedzi na zapytanie o wersje. W ten sposéb malware
przechodzi w tryb aktualizacji i zaczyna pobiera¢ nowe zasobow.

Obrona: Aby pobieranie zasobu zakohczyto sie powodzeniem, niezbedne jest dystrybuowanie danych
Z poprawnym podpisem cyfrowym. Istnieje wiec mozliwosé zawyzenia wartosci numeru wersji w odpowiedzi
na zapytanie, a nastepnie w procesie pobierania udostepnienie starych danych posiadajgcych poprawny
podpis. Niestety wymieniane zasoby posiadajg dodatkowe pole z numerem wersji. Po pobraniu danych
i zweryfikowaniu podpisu po raz kolejny sprawdzany jest numer wersji (tym razem numer zakodowany
w zasobie). Taka falszywa aktualizacja zostanie wiec odrzucona pomimo poprawnego podpisu cyfrowego.

Zatruwanie sieci fatszywymi weztami

Jest to najbardziej typowy atak na sieci P2P. Polega on na odpowiadaniu na zapytania o sasiednie wezly
specjalnie spreparowang listg adreséw. Lista taka zawiera adresy komputeréw bedacych pod kontrolg
osoby przeprowadzajgcej atak. Powoduje to, iz komputery w poszukiwaniu kolejnych sasiadéw bedg coraz
czesciej kontaktowac sie z atakujgcym - co w koricowym efekcie spowoduje zapetnienie tablicy sasiadéw
spreparowanymi adresami. Niezbedne w tym przypadku jest poznanie mechanizmu, ktéry decyduje o tym,
jakie adresy i w jakiej sytuacji zostang dodane do lokalnej tablicy sgsiadéw.
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Obrona: Obrona przed atakami tego typu jest najtrudniejszym zadaniem postawionym przed botmasterem.
Wymienianie sie adresami sgsiadow jest jednym z podstawowych mechanizméw utrzymujacych poprawne
dziatanie sieci P2P. Tak wiec jedynymi Srodkami obrony jest odpowiednie zaprogramowanie mechanizmu
aktualizujgcego lokalna liste sasiadow tak np.: aby odrzucat podejrzane wpisy lub zduplikowane adresy.

Zarejestrowane ataki na siec P2P

Nasz system monitorowania sieci P2P w 2012 roku zarejestrowat dwa prawie udane ataki. Prawie -
poniewaz po niedtugim czasie botnet byt aktualizowany, co uodparniato go oraz przywracato kontrole nad
siecig P2P. Oba ataki polegaty na zatruwaniu listy sgsiadéw komputeréw nalezacych do botnetu.

Przedstawiamy wykresy obrazujace aktywnosci w sieci P2P z punktu widzenia naszego systemu
monitorowania. Jak wida¢, ,Wiosenne zatruwanie” spowodowato powolny, lecz systematyczny spadek
aktywnosci. Minimalna aktywnos¢ utrzymywata sie az przez 11 dni, po czym w sieci P2P zostala
rozdystrybuowana nowa wersja bota. Spowodowato to zablokowanie ataku oraz gwaltowny wzrost
rejestrowanej aktywnosci (rys.21, str.46).

Gtéwna zmiang wprowadzong w wiosennej aktualizacji byto dodanie mechanizmu czarnej listy. Czarna
lista jest zakodowana w pliku binarnym bota i zawiera 22 sieci IP. Jezeli adres komputera taczacego sie
z botem nalezy do jednej z tych sieci, jego pakiety zostang zignorowane.

~Jesienne zatruwanie” zadziatatlo znacznie szybciej. Atak spowodowat szybki spadek aktywnosci - a po
paru dniach wskazania systemu monitorowania siegnety prawie zera. Niemniej jednak po raz kolejny udato
sie wypusci¢ i rozdystrybuowac aktualizacje, ktéra pozwolita przywréci¢ sie¢ P2P do dziatania. Tym razem
zajeto to 13 dni:

12000
10000
8000
6000
4000
2000

unikalnych IP / godzine >

pakietow / godzing «——>»

R R R T T TN RAPORT 2012

CERT Polsko "\ Y\ YO




46

V70

2000
1800
1600
1400
1200
1000
800
600
400

unikalnych IP / godzine >

2500

2000

1500

1000

500

pakietow / godzing «——>»

2,
=
Q.
o
2,

Aktualizacja wprowadzita kolejne mechanizmy utrudniajace zatruwanie sieci P2P falszywymi sgsiadami.
Pierwszy ogranicza wystepowanie na liscie sasiadow adreséw nalezgcych do tej samej podsieci
(255.255.255.0). Inny ogranicza ilo$¢ pakietow obieranych od jednego adresu IP do 10 na 60 sekund.

46 Flame

Flame (znany tez jako: Flamer, Skywiper) jest skomplikowang aplikacjg typu kon trojanski, odkrytg w 2012
roku. Od tego czasu jest przedmiotem obszernej analizy! prowadzonej przez ekspertéw od ztosliwego
oprogramowania. Badacze Flame’a zwracajg uwage przede wszystkim na jego niezwykle skomplikowany
kod, modutowg konstrukcje i zaawansowane algorytmy, ktére wykorzystuje. Wtasnie stopiert skompliko-
wania tego trojana stat sie przyczyna powstania wielu hipotez na temat jego pochodzenia?. Jedna z naj-
wczesniejszych publikacji na temat Flame’a jest raport laboratorium CrySyS3, ktory zawiera gtéwnie obser-
wacje poczynione w trakcie analizy behawioralnej, takie jak: sposoby interakcji z systemem operacyjnym,
systemem plikdw, siecig, parametrami czasowymi. Wiasnie ten raport zainspirowat nas do przyjrzenia sie
Flame’owi blizej i odkrycia kilku jego wczes$niej niepublikowanych aspektow.

1 http:/imww.securelist.com/en/blog/208193522/
http://blog.eset.com/2012/07/20/flame-in-depth-code-analysis-of-mssecmgr-ocx

2 http://www.washingtonpost.com/world/national-security/us-israel-developed-computer-virus-to-slow-iranian-nuclear-efforts-
officials-say/2012/06/19/gJQA6xBPoV_story.html

3 http:/iwww.crysys.hu/skywiper/skywiper.pdf
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4,61 Wstrzykiwanie kodu

Flame takze wstrzykuje watki w trakcie swojego procesu instalacji, ale w jego przypadku zwykie
wstrzykiwanie watkow zmieniono w precyzyjne narzedzie pozwalajgce na transfer wiasnego kodu do
innych procesOw i watkéw. Jest ono intensywnie uzywane w ciggu catego cyklu zycia Flame’a (od infekcji
do samozniszczenia). Flame korzysta z tego narzedzia by przenosi¢ i kopiowac wtasne elementy w r6zne
czesci systemu operacyjnego ofiary z zaskakujgcg sprawnoscig. W trakcie naszej analizy odkryliSmy
ciekawg i rozbudowang technike wstrzykiwania wrazliwych czes$ci kodu.

46.2 tancuch wstrzyknie€
Jak mozemy przeczyta¢ w raporcie laboratorium CrySysS:

“W trakcie startowania, mssecmgr.ocx jest tadowany jako pakiet uwierzytelniajgcy LSA. Okoto 2 minuty
pozniej, services.exe taduje modut advnetcfg.ocx. Proces ten powtarza sie co 2, 3 minuty, fgcznie 3 razy.
Okoto 2 minuty pézniej, services.exe taduje modut nteps32.0cx z mssecmgr.ocx, nastepnie winlogon.exe
réwniez taduje nteps32.ocx. Ten plik jest tadowany kilka razy. W miedzyczasie, explorer.exe tworzy 5
procesow iexplore.exe, ktore tworza plik wpdfilter.dat.”

[ CrySyS Skywiper report, Activation and propagation, Startup sequence, tium. aut. ]
Najbardziejinteresujgcym fragmentem tego opisu wydat nam sie proces explorer.exe, ktory nagle uruchamia
kilka instancji procesu iexplore.exe. Wyjasnijmy, co to oznacza: Flame dokonat propagacji swojego kodu
przez cztery procesy, by rozpocza¢ wykonywanie swoich ziosliwych funkcji! ZdecydowaliSmy sie na
dokfadniejsze poznanie i zbadanie tego mechanizmu.

exploit } rundll32.exe } services.exe } explore.exe } iexplore.exe } operations
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Proces wstrzykiwania

Komputer ofiary jest infekowany m.in. za pomoca wykorzystania luki MS10-0614 . Po udanym wtamaniu
tadowany jest program rundll32.exe, ktéry z kolei taduje i rozpoczyna wykonywanie kodu gtéwnego modutu
Flame’a — mssecmgr.ocx. Wykonuje on rdzne operacje instalacyjne (miedzy innymi rejestruje ustuge LSA,
dzieki ktérej bot zataduje sie w trakcie fadowania systemu operacyjnego po zrestartowaniu komputera),
a nastepnie odnajduje proces services.exe i wstrzykuje do niego czesci swojego kodu.

Nastepnie services.exe dystrybuuje za pomoca zwyktych wstrzyknie¢ kolejne czesci ztosliwego kodu do
réznych elementdéw systemu operacyjnego. Przygotowuje takze i wstrzykuje kod do procesu explorer.exe.
PodazyliSmy tropem tego wstrzykniecia i rozpoczeliSmy analize takze tego procesu. Okazalo sie,
ze wstrzykniety watek oczekuje na sygnat wydany przez services.exe, a nastepnie uruchamia proces
programu iexplore.exe z zatrzymanym wykonaniem gtéwnego watku.

4 http://mww.securelist.com/en/blog/208193522/
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Od tej chwili procesy services.exe i iexplore.exe komunikujg sie ze soba za posrednictwem potoku,
nazwanego w naszym przypadku: PipeGx16 (jednak mozliwe, ze nazwa ta zostata skonstruowana z
czesciowo wylosowanych znakéw i inne instalacje beda dysponowac innymi nazwami). Watek dziatajacy
w kontekscie procesu services.exe zapisuje swoje rozkazy do tego potoku, a iexplore.exe odczytuje je i
wykonuje. Jednym z zarejestrowanych przez nas rozkazéw jest rozkaz nawigzania potgczenia z adresem
windowsupdate.microsoft.com, jak pokazano na ilustracjach. Jest to dowdd na prowadzenie przez bota
Flame ztosliwych operacji — ustanawianie ukrytego potgczenia. Dziatanie to moze miec¢ na celu zbadanie,
czy komputer ma dziatajgce potaczenie z Internetem, jak réwniez (co bardziej prawdopodobne) wstep
do tzw. ataku “Gadget™. Proces iexplore.exe dziata i wykonuje instrukcje, dopoki potok PipeGx16 nie
zostanie zamkniety. Je$li to sie stanie, explorer.exe konczy jego dziatanie.

46,3 Unikanie wukrycia

Omawiany proces jest najbardziej wyrafinowang technikg wstrzykiwania kodu, jakg do tej pory
zaobserwowali$my w zto$liwym oprogramowaniu. Zazwyczaj proces wykonywania ztosliwych funkcji (takich
jak nawigzywanie ukrytych potaczen) byt prostszy. Nawet zaawansowane trojany bankowe postugiwaty
sie tylko jednym wstrzyknieciem watku (ztosliwy kod uruchamiany byt w jednym procesie). Natomiast
proces przeprowadzany przez Flame wykorzystuje az trzy wstrzykniecia. Jest to takze jeden z dowodow
na rozbudowany projekt architektoniczny tej aplikacji. Dlaczego warto przeprowadzac te operacje w az
tak skomplikowany spos6b? Odpowiedz na to pytanie jest oczywista: aby pozosta¢ niewykrytym przez
mozliwie dtugi czas. Przyjrzyjmy sie zatem znamiennym cechom mechanizmow wstrzyknie¢ Flame'a.

Przede wszystkim ukryte potgczenie z Internetem jest tworzone przez proces iexplore.exe. W ten
sposOb Flame unika wykrycia przez zautomatyzowane narzedzia i powierzchowng analize. Na przyktad,
potaczenie zestawiane przez proces explorer.exe (jak to ma miejsce w przypadku np. bota SpyEye czy
ZeuS) jest podejrzang oznakg, dlatego ze wykonywanie tego typu potaczen nie lezy w kompetencji
tego procesu. Przeciwnie ma sie sprawa z iexplore.exe, ktérego gtdéwnym zadaniem jest interakcja z
siecig. Takze prdba pofgczenia z witryng Windows Update nie wzbudzi podejrzeri nawet w dokfadnie

5 http:/fwww.securelist.com/en/blog/208193558/Gadget_in_the_middle_Flame_malware_spreading_vector_identified/ u
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obserwowanych segmentach sieciowych korporaciji i instytucji rzadowych, poniewaz kazdy spodziewa sie,
ze systemy Windows bedg tam aktualizowane. Poza tym sadzono, ze aktualizacje sg przeciez chronione
przez “bezpieczne” funkcje kryptograficzne. Niestety, Flame ma sposoby takze i na przetamanie tych
zabezpieczenh — wspomniany juz atak Gadget. Jest to niezwykle wyrafinowany, bardzo trudny do wykrycia,
atak wykorzystujacy exploit typu Oday.

Fakt, ze proces iexplore.exe jest rozpoczynany i kohczony przez explorer.exe, sprawia, ze operacje te
wygladajg bardzo naturalnie. Zazwyczaj, kiedy uzytkownik otwiera swojg ulubiong przegladarke, robi to
wlasnie za pomocy interfejsu explorer.exe. Dlatego Flame wykorzystuje ten proces jako swoiste proxy
i pozostawia catg hierarchie proceséw nietknieta.

46.4 Podsumowanie

Flame wykorzystuje najbardziej zaawansowany mechanizm wstrzykiwania kodu, jaki do tej pory
zaobserwowaliSmy w ztosliwym oprogramowaniu. Dystrybuuje on swoje elementy wsrdd systemowych
procesow wykorzystujac tancuchy do trzech wstrzyknie¢ i propaguje swéj kod poprzez cztery procesy,
by ostatecznie wykonaé¢ funkcje konia trojanskiego. Taka dystrybucja wsrdd réznych procesow, takze
z uwzglednieniem ich naturalnej hierarchii, znacznie utrudnia wykrycie za pomoca analizy behawioralnej.
Ten system to jedna z wielu wyjatkowych cech Flame’a, ktore pozwolity mu dziata¢ niewykrytym przez
miesiace i lata.

4,7 Wuykorzystywanie domen .pl

W 2012 roku zaobserwowali$my niepokojgce zjawisko coraz czestszego wykorzystywania nazw dome-
nowych z koncowkg .pl do zarzgdzania ztosliwym oprogramowaniem i botnetami, a takze innych dziatan
przestepczych (np. utrzymywanie stron do handlu nielegalnymi farmaceutykami).

Przestepcy czesto odwotujg sie do kontrolerow C&C za posrednictwem nazw domenowych (a nie bez-
posrednio przez numer IP), co pozwala im na wiekszg elastycznos$¢ w zarzadzaniu infrastruktura — moga
m.in. tatwiej przenosic¢ serwery do innych dostawcow, a takze stosowa¢ mechanizmy typu fast-flux. Cho¢
usuniecie problematycznej domeny z rejestru jest rzeczg prostg z technicznego punktu widzenia, czesto
wigze sie z watpliwosciami natury prawnej. Z tej stabosci skrupulatnie korzystaja przestepcy, ktérzy za-
miast korzystac¢ z bezptatnych domen drugiego i wyzszych rzedow, wykupuja je w domenach narodowych
réznych panstw, w tym Polski. W pojedynczym przypadku (atak RunForestRun, masowo kompromitujacy
strony wykorzystujgce Plesk Panel) wykorzystano algorytm DGA (Domain Generation Algorithm) do two-
rzenia unikalnych nazw w domenie z korcéwka .waw.pl. Wczesniej w tym samym ataku uzywano adreséw
w domenie .ru.

W Tabel 21 zestawione zostaty boty tgczgce sie z domenami .pl, wedtug liczby nazw domenowych.
W przypadku wiekszosci z nich domeny rozwigzywaly sie na adresy IP znajdujace sie za granicg, przede
wszystkim w Chinach, Rosji czy na totwie.

Virut 43
ZeuS/Citadel 28
Dorkbot 4
SpyEye 4

Inne 39
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5 Najciekawsze wydarzenia z dziatalnosci CERT Polska

5.1 Kkonferencja SECURE 2012

Miedzynarodowa konferencja na temat bezpieczenstwa teleinformatycznego SECURE, organizowana
w dniach 22-24 paZdziernika 2012 roku przez instytut badawczy NASK i dziatajacy w jego strukturach
zespot CERT Polska, odbyta sie juz po raz szesnasty. Tegoroczna edycja zgromadzita w warszawskim
Centrum Nauki Kopernik rekordowg liczbe 46 prelegentdw zajmujacych sie zagrozeniami sieciowymi oraz
ponad 300 uczestnikéw z Polski i ze Swiata.

Wsraod zagranicznych ekspertow, obecnych na SECURE 2012, byli m.in. dr Jose Nazario z The Honeynet
Project, ktéry opowiedziat o sposobach tropienia sieci botnetowych, Chris Novak z Verizon, ktéry ze wspét-
prelegentami przedstawit przypadki wyciekéw danych z duzych firm oraz dostepne metody zaradcze, oraz
Robert McArdle z Trend Micro, ktéry przyblizyt wartos¢ internetowej tozsamosci uzytkownika i stabosci
HTML5. Ciekawym aspektem konferencji byt rowniez pierwszy w Polsce wystep prelegenta z Twittera,
Aleksandra Kolcza. Na uwage zastugiwata rowniez obecnos¢ Rika Fergusona z Trend Micro, jednego
z czotowych ekspertow bezpieczenstwa informatycznego doradzajgcego m.in. rzgdowi brytyjskiemu oraz
Ryana Pittmana, ktéry przyblizyt dziatalno§¢ NASA w zakresie zwalczania cyberprzestepczosci.

SECURE 2012 byta réwniez szansg do zapoznania sie z dorobkiem rodzimych ekspertéw zajmujgcych sie
cyberbezpieczenstwem. Piotr Konieczny, zatozyciel serwisu niebezpiecznik.pl, opowiadat, jakie informacije
0 uzytkownikach mozna znalez¢ w sieci oraz jak moga by¢ wykorzystane przeciw nim.

Z kolei Btazej Szymczak z Allegro przedstawit ludzkie stabosci wykorzystywane w Swiecie e-handlu.
Szczegolnym zainteresowaniem cieszyly sie rowniez wystgpienia przedstawicieli NASK i CERT Polska.
Pawet Pawlinski z CERT Polska przedstawit kliencki system honeypotow Honey Spider Network 2.0. Po
jego wystapieniu uczestnicy konferencji mieli mozliwo$¢ przetestowania publicznej czesci serwisu jeszcze
przed oficjalng premiera. Tomasz Bukowski i Radostaw Zuber przedstawili natomiast przekréj najciekaw-
szych zgtoszen incydentdw z ostatniego roku pracy zespotu CERT Polska. Z kolei Anna Rywczynska,
koordynatorka projektu Safer Internet w Polsce, przyblizyta zgromadzonym projekt ,Zostan znajomym
swojego dziecka”.

W dniach 22 i 25 pazdziernika odbyly sie réwniez warsztaty SECURE Hands-on. Pie¢ spotkan, w tym
dwa prowadzone réwniez przez ekspertow z CERT Polska, zgromadzito 88 uczestnikow. Ich tematyka
dotyczyta m.in. praktycznych metod wykrywania atakow w sieci oraz zagrozen dla klientow bankowosci
elektronicznej.

Konferencje patronatem medialnym objety redakcje: PAP Nauka w Polsce, Gazeta Technologie, Niebez-
piecznik.pl, eGospodarka, Bank, Business Security Magazine, IT Professional, IT w Administracji, Zaufana
Trzecia Strona.

Partnerami SECURE 2012 byly firmy: Chartis Europe Oddziat w Polsce, Dr. WEB, EmiTel, EURId, HP,
Integrated Solutions, PaloAlto, RSA, Symantec, Systemics PAB, Qualis, Matic, Websense.
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0.2 NISHA

Z poczatkiem 2012 roku CERT Polska rozpoczat prace nad

zaplanowanym na lata 2012-2014 projektem NISHA (Network for

Information Sharing and Alerting). Jego celem jest wzrost Swiadomosci

uzytkownikow w kwestii bezpieczeristwa on-line poprzez rozwiniecie

istniejgcego prototypu systemu ostrzegania i wymiany informacji
0 bezpieczenstwie. Prototyp zostat stworzony w ramach prac przy wczesniejszym projekcie FISHA,
prowadzonym w latach 2009-2011. NISHA ma natomiast zaowocowac pilotazowa siecig ztozong z czterech
gtéwnych weztéw-portali, ktére bedg dziata¢ w kazdej z instytucji biorgcych udziat w projekcie i aktywnie
wymienia¢ miedzy sobg informacje o bezpieczeristwie oraz udostepniaé je lokalnie w swoich jezykach
narodowych. W nastepnej kolejnosci sie¢ bedzie rozbudowywana o portale partneréw zainteresowanych
otrzymywaniem lub/i dodawaniem informacji do sieci NISHA.

Kazdy z weztéw, poza wymiang danych miedzy sobg, ma na celu dotarcie z informacjami krgzgcymi
w sieci NISHA do uzytkownikbw domowych oraz kadry pracowniczej sektora matych i Srednich
przedsiebiorstw. Skupienie sie na tych grupach wynika z faktu, ze poprzez swojg liczebnos¢ odgrywajg
kluczowa role w bezpieczenstwie Internetu, bedac jednoczesnie tatwym celem atakéw z powodu niskiej
znajomosci zagadnienh bezpieczeristwa. Kazdy z partneréw, w oparciu o przygotowane w ramach projektu
rozwiazania techniczne oraz prawne, zadba o utrzymanie sieci i dotarcie z informacja do grup docelowych
poprzez odpowiednich brokerdw informacji (portale informacyjne, radio, telewizja) w swoim kraju. Proste
mechanizmy udostepniania informacji w systemie umozliwig krajowym serwisom informacyjnym, ktére nie
sg cztonkami sieci NISHA, fatwe wykorzystanie informacji bez koniecznosci nadmiernych naktadéw prac
technicznych. Idea zaangazowania brokerow informacji ma pomoc zmniejszy¢ luke w komunikacji miedzy
uzytkownikami Internetu a specjalistami bezpieczenstwa.

W roku 2013, wramach krajowych dziatah zwigzanych z NISHA, bedziemy aktywnie szuka¢ partneréw wsrod
polskich portali internetowych i mediéw, aby mogty one swobodnie korzysta¢ z informacji zamieszczonych
w portalu i dostarczac¢ je swoim odbiorcom.

Projekt NISHA jest wspétfinansowany przez Komisje Europejska w ramach programu ,The Prevention,
Preparedness and Consequence Management of Terrorism and other Security-related Risks” (CIPS).
W skiad konsorcjum pracujacego nad NISHA, oprécz CERT Polska (NASK), wchodzg narodowe zespoly
CERT z Wegier (PTA/CERT Hungary) i Portugalii (FCCN/CERT.PT) oraz Institute for Internet Security
(Institut fir Internet-Sicherheit) z Westfalischen Hochschule w Gelsenkirchen.

Kod zrodtowy stworzonego w ramach projektu oprogramowania bedzie udostepniony na Licencji Publicznej
Unii Europejskiej (EUPL) .

5.3 EISAS

Aby stale podnosi¢ poziom $wiadomosci bezpieczenstwa cybernetycznego obywateli i przedsiebiorstw
w krajach Unii, Komisja Europejska zdecydowata sie promowaé wspéiprace panstw czionkowskich w
dziataniach zmierzajacych do podnoszenia tej Swiadomosci w Europie. W 2006 roku zainicjowata stwo-
rzenie EISAS, europejskiego systemu wymiany informacji dotyczacych bezpieczerstwa komputerowego

6 http://joinup.ec.europa.eu/system/files/PL/EUPL%20v.1.1%20-%20Licencja.pdf
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oraz ostrzegania przed zagrozeniami w Internecie, ktéry
ma na celu wzmacnianie wspétpracy pomiedzy instytu-
cjami bezpieczenstwa tak, aby skutecznie dotrze¢ do
uzytkownikéw domowych oraz kadry matych i Srednich
przedsiebiorstw z istotnymi informacjami o bezpieczen-
stwie. Techniczna realizacjg EISAS jest projekt NISHA
(5.2).

W roku 2012 Europejska Agencja Bezpieczenstwa
Sieci i Informacji (ENISA) przeprowadzita pilotaz
EISAS, polegajacy na stworzeniu atrakcyjnych
materiatdw o0 bezpieczenstwie w kilku jezykach,
a nastepnie rozpowszechnieniu ich przez organizacje w wybranych krajach czionkowskich UE poprzez
swoje kanaty komunikacji. Zespét CERT Polska uczestniczyt w opracowaniu wersji materiatdw dla polskich
uzytkownikow. Poza CERT Polska, projekt wsparty CERT-y z Niemiec, Norwegii, Wegier, Portugali
i Hiszpanii dostosowujgc materiaty do potrzeb i specyfiki kazdego kraju oraz biorac udziat w ich promaociji.

Tematyka przygotowanych w ramach projektu EISAS materiatdbw edukacyjnych objeta zagadnienia
dotyczace najbardziej krytycznych zagrozen dla przecietnego uzytkownika Internetu: kradziezy
tozsamosci, inzynierii spotecznej i botnetéw. Na kazdy temat przygotowano napisane przystepnym
jezykiem poradniki, dodatkowo uatrakcyjnione przez interaktywny test podatnosci na kradziez tozsamosci
oraz profesjonalnie nakrecony film ,Bluff City” o zagrozeniach inzynierii spotecznej. Linki do materiatow
EISAS mozna znalez¢ na naszym blogu http://lwww.cert.plinews/6193.

Whnioski z przeprowadzonego pilotazu podkreslity znaczenie wspoOipracy publiczno-prywatnej
w pozyskiwaniu dobrej jakosci materialdw uswiadamiajgcych oraz na konieczno$¢ utrzymania schematu
dystrybuowania takich informacji przez lokalnych posrednikéw. Naturalnym kandydatem na rozwigzanie
wspomagajace wymiane informacji w tej dziedzinie wskazano projekt NISHA.

5.4 Raport ENISA o honeypotach

22 listopada 2012 roku Europejska Agencja ds. Bezpieczenhstwa Informaciji — ENISA — opublikowata raport
o0 zastosowaniu honeypotow do wykrywania zagrozen sieciowych: ,Proactive Detection of Security Inci-
dents: Honeypots”. Studium wykonane zostato przez zespét CERT Polska. Jest to pierwsze tak obszerne
badanie tej technologii pod katem jej uzytecznosci do pracy zespotoéw typu CERT i jednoczes$nie pierwszy
na swiecie tak szeroki przeglad dostepnych darmowych rozwigzanh. W przeciwienstwie do poprzednich ba-
dan akademickich dotyczgcych honeypotéw, staraliSmy sie przyja¢ bardzo praktyczne podejscie do oceny
istniejgcych rozwigzan typu honeypot.

Najogolniej ujmujgc, honeypot jest zasobem umieszczonym w sieci, ktdrego jedynym zadaniem jest zo-
stanie zaatakowanym, skompromitowanym, badanym lub wykorzystanym w inny nieautoryzowany spo-
s6b. Zasob moze by¢ praktycznie dowolnego charakteru: moze byc¢ to serwis, aplikacja, system lub ich
zestaw, albo tez po prostu jakas informacja. Podstawowym zalozeniem jest to, ze kazdy, kto probuje
sie potaczy¢ lub korzysta¢ z takiego zasobu w jakikolwiek sposéb, jest z definicji podejrzany. Cata in-
terakcja pomiedzy honeypotem i podmiotem, ktory sie z nim fgczy jest monitorowana i analizowana
w celu wykrycia i potwierdzenia ztosliwych dziatan.

Honeypoty moga by¢ stosowane do wielu réznych celéw na przyktad do: monitorowania aktywno- u
Sci botnetdéw i robakéw w sieci Internet, zbierania informacji o zainfekowanych komputerach w sieci,
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identyfikacji nowych exploitbw i podatnosci w systemach, wykrywania i zbierania zlosliwego
oprogramowania, badania zachowan hakeréw, szukania wewnetrznych infekcji w sieci lub atakéw we-
wnetrznych.

W naszych badaniach skupiliSmy sie na ocenie i analizie istniejacych, darmowych honeypotéw. Aby
osiagngé ten cel opracowaliSmy nowe kryteria oceny honeypotow, skupiajac sie na praktycznosci tych
rozwiazan. Pobralismy i przetestowaliSmy 30 honeypotéw typu ,standalone” tzn. honeypotoéw, ktére
mozna samemu zainstalowa¢ u siebie w sieci. WyrézniliSmy szereg rozwigzan: Dionaea, Glastopf,
Kippo oraz Honeyd zostaly zidentyfikowane jako najbardziej uzyteczne i najtatwiejsze do zainstalowania.
Dla podmiotow mogacych przeznaczy¢ wiekszg ilos¢ srodkédw na utrzymanie honeypotéw — w zamian
zyskujac zdolnos¢ wykrywania ztosliwych stron WWW — warto zapoznac sie z klienckim honeypotem Thug
oraz Capture-HPC NG.

Poza okresleniem uzytecznosci poszczegélnych honeypotéw typu standalone, sprawdzilismy tez
rozwiazania online oraz sandboksy. ZbadaliSmy réwniez rozwiazania, ktére korzystaja z honeypotéw,
np. do wczesnego ostrzegania, narzedziach wspomagajacych, a takze okreslilismy rézne strategie ich
wdrozenia. WskazaliSmy na stabe punkty technologii honeypot i zaproponowali$my szereg rekomendaciji,
ktére moga pomoc w ich szerszej aplikacji. Dodatkowo, wskazaliSmy mozliwe kierunki rozwoju. Raportowi
towarzyszy opracowane przez nas ¢wiczenie, umozliwiajac nauczenie sie obstugiwania i przeprowadzania
analiz za pomocag technologii honeypotowych.

Podsumowujgc, honeypoty stanowig wazne narzedzie w arsenale zespotéw typu CERT. Oferujg
wglad w ataki w sieci, zapewniajgc ustuge wczesnego ostrzegania o infekcji i zachowaniu zlosliwego
oprogramowania, sg rowniez doskonata platforma do dowiedzenia sie o zmianach w taktyce atakujgcych.
Moga by¢ wykorzystane jako podstawa do tworzenia duzych systemow opartych o sieci sensoréw lub jako
dodatkowe zrodio dla juz wdrozonych narzedzi SIEM.

Zachecamy do zapoznania sie z petinym raportem pod adresem http://bit.ly/UqvBqgp (http://www.enisa.
europa.eul/activities/cert/support/proactive-detection-of-security-incidents-li-honeypots), majac
nadzieje, ze przyczyni sie on do popularyzacji i rozwoju technologii typu honeypot.

5.5 nb - platforma wczesnego ostrzegania o incydentach w sieci

W lutym 2012 roku zostata uruchomiona, zbudowana w catosci przez CERT Polska, platforma stuzaca do
gromadzenia, przetwarzania i przekazywania informaciji o zdarzeniach bezpieczenstwa w sieci. Platforma
n6 (network security incident exchange) to jeden z kluczowych projektéw bezpieczenstwa realizowanych
przez CERT Polska. W ciggu jednego roku w ramach n6 przetwarzane sa dziesigtki milionéw zdarzen
z Polski i calego Swiata.

Gtéwnym celem n6 jest efektywne, niezawodne i szybkie dostarczenie duzych ilosci informacji o zagroze-
niach bezpieczenstwa wtascicielom, administratorom i operatorom sieci. Dane trafiajg do n6 poprzez wiele
kanatéw dystrybucyjnych dostarczajgcych informacji o zdarzeniach bezpieczenstwa.

Zdarzenia te wykrywane sg w wyniku dziatah systeméw wykorzystywanych przez rézne podmioty ze-
wnetrzne (takie jak inne zespoty CERT, organizacje bezpieczernstwa, producenci oprogramowania, nie-
zalezni eksperci itp.) oraz systeméw monitorowania obstugiwanych przez CERT Polska. Dane sg zawsze
dystrybuowane za zgodg podmiotow, ktdre wykryly zdarzenie, natomiast samo zrodto jest ujawniane tylko
w przypadku, kiedy samo wyrazi na to zgode.
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Dziatanie platformy n6 mozna poréwnaé¢ do sortowni incydentdw. Dzieki rozbudowanemu systemowi
tagowania, incydenty moga by¢ przypisywane do podmiotow, ktérych dotyczg na podstawie adresow IP
i numerdw AS. Dane sg agregowane w przygotowana indywidualnie dla odbiorcy paczke, ktéra zachowuje
oryginalny format zrédta. Istnieje rowniez mozliwos¢ dostarczania informacji nieznajdujgcych sie w danej
sieci, ale ktére moga zostac przez jej wkasciciela wykorzystane do wykrywania u siebie zainfekowanych
komputeréw (jak np. dane o serwerach C&C). Wiekszos¢ informacji aktualizowanych jest codziennie,
niektére czesciej.

Security Data ISPs
Providers H—

* URL-e T e » NS
« Domeny g::: n6 T

. Adresy IP = ENGINE P T CERT-y
* Inne Dane | pliki po SMTP )

pliki po HTTP ., A%

Przyktadowe zbiory danych znajdujgce sie w platformie n6:

m ziosliwe adresy URL m ztoSliwe oprogramowanie i inne artefakty
m zainfekowane hosty (boty) m serwery C&C m skanowania
m DDoS m ataki bruteforce m uczestnictwo w sieci fast flux m phishing

m spam m dane specjalne (w wyniku dziatahh operacyjnych CERT Polska)
\_ /

Specjalnym Zrédtem informacji o danej sieci moga by¢ wyniki dziatan operacyjnych CERT Polska.
Przyktadami takich danych, ktére udostepnilismy w 2012 roku, sg dane dotyczgce komputeréw
zainfekowanych Zeusem P2P, dane z dziatalnosci botnetu Ramnit oraz dane komputeréw, ktére potgczyty
sie z sinkholem przeznaczonym dla botéw Kelihos.B. Dane specjalne moga réwniez pochodzi¢ z dziatan
operacyjnych innych podmiotéw — takie otrzymane jednorazowo dane z zewnatrz, za zgodg zrddta moga
by¢ dodawane do systemu w celu redystrybuciji.

W platformie przekazywane sg informacje o zrodlach ataku w postaci adreséw URL, domen, adreséw
IP lub nazw zlosliwego oprogramowania, a takze, w zaleznosci od dostepnosci, informacje o danych
specjalnych. Poniewaz wiekszo$¢ danych pochodzi z systeméw zewnetrznych, nalezy pamietaé, ze sg
one przekazywane w postaci nieprzetworzonej i moga zawiera¢ falszywe alarmy. Weryfikacja danych
zalezy wytacznie od odbiorcy.

W n6 uczestniczy juz ponad 100 wiascicieli sieci, operatoréw i administratoréw, ktérzy na co dzien
otrzymujg dane o zagrozeniach w swojej infrastrukturze. Zapraszamy wszystkie osoby ktére chciatyby
otrzymywac informacje z n6 do zgtoszenia sie do CERT Polska. Dostep do n6 jest bezptatny i nie wymaga
instalacji jakichkolwiek sond w sieci ani oprogramowania. Wiecej informacji na temat n6é wraz z instrukcjg
jak przystagpi¢ do projektu, znajduje sie na stronie http://n6.cert.pl.
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6. Raport ARARIS

6.1 Wstep

System ARAKIS jest projektem zespotu CERT Polska dziatajacego w strukturach instytutu badawczego
NASK. System rozwijany jest we wspOtpracy z Dzialem Rozwoju Oprogramowania oraz z Dzialem Nauko-
wym instytutu. Gtéwnym zadaniem systemu jest wykrywanie i opisywanie zagrozen wystepujacych w sieci
na podstawie agregaciji i korelacji danych z r6znych zrédet, w tym rozproszonej sieci honeypotow, darknet,
firewalli oraz systeméw antywirusowych. W przypadku podstawowego Zrodta danych — honeypotdéw — sys-
tem bazuje na danych pozyskanych z ruchu nieprodukcyjnego. W zwigzku z tym nie jest mozliwe wy-
krywanie i analizowanie atakéw precyzyjnych wycelowanych jedynie w serwery produkcyjne (np. DDoS).
ARAKIS sprawdza sie natomiast w analizowaniu zagrozen (gtéwnie automatycznych) propagujacych sie
poprzez aktywne skanowanie sieci (w takim przypadku jest duza szansa, ze zostanie nawigzane potgcze-
nie do honeypota), np. robaki sieciowe.

SzczegOlng implementacja systemu ARAKIS jest projekt ARAKIS-GOV wykorzystywany do ochrony za-
sobéw teleinformatycznych administracji publicznej. Jest on obecnie wdrozony w ponad siedemdziesieciu
instytucjach administracji publicznej we wspotpracy z polskim zespotem rzgdowym CERT.GOV.PL dziata-
jacym w strukturach Departamentu Bezpieczerstwa Teleinformatycznego ABW.

Niniejsze roczne podsumowanie jest pigtym tego typu w historii systemu. W raporcie zamieszczono m.in.
statystyki dotyczace zrodet zagrozen, najczesciej skanowanych portéw i ustug, oraz rodzajéw zagrozen
wedtug regut systemu IDS Snort. Ponadto opisano interesujacy przypadek anomalii w sieci BitTorrent,
ktora zostata zaobserwowana przez system ARAKIS. W tym roku zrezygnowalismy ze statystyk alarmow
generowanych przez system, poniewaz ich liczba nie odzwierciedla bezposrednio poziomu zagrozenia —
alarmy jedynie zawiadamiajg operatorOw 0 pewnym zdarzeniu w systemie.

6.2 Statystyki dotyczace atakow

Jedng z wazniejszych kategorii zwiazanych z atakami wykrywanymi przez honeypoty systemu ARAKIS
jest skanowanie portéw. Ranking przedstawia liczbe unikalnych w skali catego roku adreséw IP, ktore
prébowalty taczy¢ sie na poszczegoélne porty. Obrazuje to bezposrednio skale zainteresowania konkretny-
mi portami (a wiec ustugami stuchajgcymi na nich) przez ztosliwe oprogramowanie badz narzedzia typu
skanery bezpieczenstwa.

Na pierwszym miejscu znajduje sie port 23/TCP zwigzany z ustugg Telnet. Na drugim miejscu jest
445/TCP — na nim nastuchuje wiele aplikacji zwigzanych z oprogramowaniem Microsoft, ktére miato wiele
efektownych luk wykorzystywanych przez takie robaki, jak Sasser czy Conficker. W stosunku do zesztego
roku porty te zamienity sie miejscami, a port 445/TCP nie znajduje sie na szczycie listy po raz pierwszy
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odkad publikujemy statystyki z systemu ARAKIS. Na trzecim miejscu znajduje sie port 3389/TCP zwigza-
ny z potgczeniami RDP (uzywany jest przez windowsowa ustuge ,zdalny pulpit” oraz wykorzystujacego ja

robaka Morto).

Liczba unikalnych | Docelowy port/ |{Zmiana w stosunku

Pozycja IPRerTok protokot do roku 2011 Opis atakow wystepujacych na porcie
1 69869 23/TCP Al Ataki na ustuge telnet
Ataki typu buffer overflow na ustugi Windows
2 54383 445/TCP \ A RPC
3 26661 3389/TCP A5 Ataki stownikowe na RDP (zdalny pulpit) — w
duzej mierze aktywnos$é robaka Morto
4 25238 22/TCP 0 Ataki stownikowe na ustuge SSH
Ataki na ustuge NetBIOS / wspotdzielenie pli-
5 15050 139/TCP 0 kéw i drukarek
6 14795 80/TCP Al Ataki na aplikacje webowe
7 10729 1433/TCP vi Ataki na MS SQL
8 9779 135/TCP V5 Ataki na windowsowg ustuge DCE/RPC
9 6544 25/TCP A2 Skanowania w poszukiwaniu serweréw poczto-
wych typu open relay
10 6280 8080/TCP AT Skanowania w poszukiwaniu serweréw open
web proxy lub ataki na aplikacje webowe

Innym ciekawym zestawieniem sg statystyki Top 10 najczesciej dopasowanych regut systemu Snort.
W tym przypadku takze wyznacznikiem byty unikalne w skali roku Zrédtowe adresy IP. W stosunku do roku
poprzedniego pierwsze cztery miejsca klasyfikacji nie ulegly zmianie — jedynie zwiekszyta sie liczba wi-
dzianych unikalnych adreséw IP, z ktérych przeprowadzano ataki. Podobnie jak w roku ubiegtym wszystkie
reguly poza jedng (zwigzang ze stownikowymi atakami na ustuge SSH) dotyczg atakéw na ustugi window-
sowe. Jednoczesnie ta jedna reguta opisujgca ataki na SSH ,awansowata” w rankingu o najwiekszg liczbe
pozycji rowng cztery.
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Zmiana w stosunku do (Liczba unikalnych

Pozycja Reguta Snort roku 2011 P
1 ET POLICY RDP connection request 0 174504
2 MISC MS Terminal server request 0 164714
3 ET POLICY Radmin Remote Control Session Setup Initiate 0 95174
4 ET SCAN DCERPC rpcmgmt ifids Unauthenticated BIND 0 32116
5 |ET SCAN Potential SSH Scan A4 26838
6 ET POLICY Suspicious inbound to MSSQL port 1433 Al 24122
7 NETBIOS SMB-DS IPC$ unicode share access Al 21144
8 |ATTACK-RESPONSES Microsoft cmd.exe banner v3 20905
9  |ET EXPLOIT MS04011 Lsasrv.dll RPC exploit (WinXP) A2 20031
10 |ET EXPLOIT LSA exploit 0 20031

W statystykach opisujgcych geograficzne potozenie zrédet atakow na pierwszym miejscu znajdujg sie
Chiny. Dotyczy to zaréwno zestawienia liczby unikalnych adreséw IP, jak i liczby wszystkich potgczen. W
2011 roku atakujgcych unikalnych adreséw IP najwiecej bylo z USA, natomiast Chiny plasowaly sie na
czwartej pozycji. W roku 2012 Chiny wyprzedzity pozostate kraje zwiekszajac prawie trzykrotnie liczbe
obserwowanych atakéw z unikalnych adreséw IP. Jednoczesnie liczba wszystkich podejrzanych potgczen
z Chin réwniez zwiekszyta sie — w tym wypadku ponad dwukrotnie. Oprécz Chin szczegdlnie rosngca
liczbe zagrozen odnotowalismy takze z krajow: USA, Zjednoczone Emiraty Arabskie, Niemcy oraz Indie.
Natomiast zmniejszyta sie liczba zagrozen pochodzacych z Polski, Ukrainy i Korei Potudniowej.

Pozycja Zmiana w stosunku do roku 2011 Liczba unikalnych adresow IP
1 CN A4 33762
2 us \ A 30840
3 TR 0 15101
4 RU V2 15094
5 AE A4 15094
6 T™W Al 10423
7 DE A3 9007
8 IN A7 7521
9 UA \A 6883
10 KR v 6 6133
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Pozycja Zmiana w stosunku do roku 2011 Liczba potaczen

1 CN 0 4865733
2 us 0 3826534
3 RU 0 811973
4 DE A4 688854
5 KR 0 486521
6 TR 0 478638
7 UA v3 442061
8 TW Al 421963
9 GB Al 402343
10 FR Al 401807

Zestawienie najbardziej zainfekowanych systeméw autonomicznych ujawnia, ze najwiecej unikalnych ad-
resow IP atakowato z sieci chinskiego operatora Chinanet (AS4134). Ponadto duzy skok w niechlubnym
rankingu zanotowat inny chiniski operator (AS4837) oraz indyjski Tata Communications (AS17908), ktory
L-awansowatl” w stosunku do klasyfikacji z roku 2011 az o0 412 miejsc.

Zmiana w stosunku | Liczba unikalnych

Pozycja do roku 2011 adresow IP Numer AS Nazwa operatora

1 A5 17603 AS4134 | CN CHINANET-BACKBONE No.31,Jin-rong
Street

9 v 11922 As9121 | TR TTNET Turk Telekomunikasyon Anpnlm
Sirketi

3 0 10682 AS5384 AE EMIRATES—INTERNET En_urates Teleco_m—
munications Corporation

4 Al 8121 AS3462 | TW HINET Data Communication Business
Group

5 A9 5552 AS4837 | CN CNCGROUP China169 Backbone
6 Al 3080 AS6147 PE Telefonica del Peru S.A.A.
7 V3 3051 AS12741 PL Netia SA
8 Vo6 2738 AS4766 KR KIXS-AS-KR Korea Telecom
9 0 2663 AS24863 EG LINKdotNET-AS
10 A 412 2503 AS17908 IN TCISL Tata Communications
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W zestawieniu liczby potaczen bez uwzglednienia unikalnosci nadawcy az trzy pierwsze pozycje zajmujg
operatorzy chinscy! Na czwartym miejscu pojawit sie amerykanski operator, ktory przeskoczyt w rankingu
az o 36 miejsc. Ogdlnie w pierwszej dziesigtce najwiekszej liczby podejrzanych potgczen znajduje sie az
pie¢ operatoréw chinskich i dwoch amerykanskich.

Zmiana w stosunku

Pozycja Liczba potaczen | Numer AS Nazwa operatora

do roku 2011

1 0 2040530 AS4134 CN CHINANET-BACKBONE No.31,J|nS-{:)ene9[
2 0 875613 AS4837 CN CHINA169-BACKBONE CNCGROUP Chi-
nal69 Backbone

CHINANET-JS-AS-AP AS Number for

3 A2 401613 AS23650 | CN CHINANET jiangsu province backbone
4 A 36 397591 AS32475 | US SINGLEHOP-INC - SingleHop
5 A3 327697 AS3462 | TW HINET Data Communication Bus(;rrfjrs)
6 v3 292974 AS9121 | TR TTNET Turk Telekomunikasyon An9n|m
Sirketi

7 A4 238063 AS4812 | CN CHINANET-SH-AP China Telecom (Group)
CHINA169-BJ CNCGROUP IP network

8 ~ds Zlse AS54808 | CN China169 Beijing Province Network
9 0 202472 AS36351 US |SOFTLAYER - SoftLayer Technologies Inc.
10 v4 184133 AS5384 AE EMIRATES—INTERNE'!’ Emlrates Teleco_m—
munications Corporation

Ponizej znajduje sie rozktad zainfekowanych IP w polskich sieciach. Ogélnie liczba widzianych unikalnych
adresow IP pochodzacych z polskich sieci spadta. Najwiekszy, ponad dwukrotny spadek obserwowanych
zagrozen zauwazono w sieci Netia (AS12741). Niestety operator ten nadal znajduje sie na pierwszym
miejscu w tej niechlubnej klasyfikacji ze spora przewaga — i to pomimo faktu, ze liczba unikalnych IP
z trzech nastepnych w klasyfikacji sieci (UPC, TP oraz OVH) znaczgco wzrosta.

Pozycja | Zmiana w stosunku do roku 2011 |Liczba unikalnych adresow [P Numer AS Nazwa operatora
1 0 3051 AS12741 Netia
2 A 19 1887 AS6830 UPC
3 vi 1148 AS5617 TP
4 nowy 1142 AS16276 OVH
5 V2 226 AS21021 Multimedia
6 0 68 AS29314 Vectra
7 nowy 52 AS56475 DATA-COM
8 A5 51 AS25388 ASK-NET
9 nowy 50 AS43929 ASN

10 0 44 AS6714 GTS
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6.3 Interesujace przypadki zaobserwowanych incydentéw sieciowych

Opraécz ochrony, jakg system ARAKIS zapewnit sieciom, w ktorych zainstalowane sg sondy, przyczynit sie
takze do ciekawych obserwacji zjawisk i trendéw zwigzanych z ruchem w Internecie. W skrécie opisana
zostata najciekawsza, naszym zdaniem, obserwacja nie zwigzana bezposrednio z ochrong sieci uczestni-
kéw projektu. Dotyczyta ona anomalii w sieci BitTorrent.

Anomalia w ruchu uTP

W kwietniu 2012 roku obserwowaliSmy znaczny wzrost aktywnosci w sieci BitTorrent (opartej na protokole
uTP). Niektére z rejestrowanych pakietéw wywotlywaly falszywe alarmy systemu ARAKIS wysokiego
poziomu informujace o mozliwej infekcji chronionych weztéw. Co wiecej, z danych dotyczacych ruchu
wynikato miedzy innymi, ze wystepowata komunikacja pomiedzy dwiema sondami systemu ARAKIS, co
byto bardzo mato prawdopodobne (sondy sg pasywne i same z siebie nie nawigzujg potaczen). Oznaczato
to, ze adresy zawarte w pakietach IP sktadajacych sie na ten ruch byly bledne (najprawdopodobnigj
podrobione).

6.31 CotojestuTP?

Protokét uTP wykorzystuje do transportu protokét UDP i uzupetnia go o funkcje protokotéw potaczeniowych.
Obudowuje on (lub inaczej: enkapsuluje) zwykte pakiety BitTorrent (BT). Oznacza to, ze zwykly ruch
BitTorrentowy znajduje sie wewnatrz kanatu komunikacyjnego utworzonego w warstwie uTP. Kanat ten
posiada niektére z wlasciwosci kanatlu TCP, takie jak na przyktad zorientowanie na potgczenie i jego
kontrole. Zwykie pakiety BitTorrentowe korzystajg z cech protokotu TCP, takich jak potwierdzanie odbioru
danych, regulowanie wielko$ci okna etc., natomiast w tym przypadku wiasnosci te zapewnia uTP. Po
co wiec kolejny protokét, skoro mozna korzystaé z TCP? Ot6z stos UDP/UTP/BT ma za zadanie m.in.
zwiekszenie kontroli nad obcigzeniem. Predkos¢ Sciggania danych z Internetu przez klienta BitTorrent nie
podlega takim ograniczeniom, jak transmisja z serwerow FTP i HTTP (czyli ograniczeniu pasma po stronie
serwera). Dlatego przy pobieraniu duzych ilosci danych moze zdarzy¢ sie, ze w sieci klienta wystgpi
obciazenie wysycajace wiekszos¢ lub cate dostepne pasmo, uniemozliwiajac jej poprawne funkcjonowanie.
Jednym z rozwigzan jest zastosowanie ograniczen transferu na poziomie aplikacji klienta. Nie sg to bardzo
rozbudowane funkcje, wielu uzytkownikdédw o nich nie pamieta. uTP natomiast pozwala na dynamiczne
regulowanie przepustowosci w sieci BT na poziomie protokotu i dodatkowo posiada inne mozliwosci, jak
wspomaganie transferu u klientéw o waskim pasmie czy dzielenie linii ADSL z przegladarkg internetowa.

B.3.2 Nasze obserwacje uTP (statystyki)

Z posiadanych przez nas danych wynika, ze aktywno$¢ sieci uTP, a co za tym idzie — rOwniez BT —
znacznie wzrosta w pierwszych miesigcach roku 2012 w poréwnaniu do roku 2011. WybraliSmy do analizy
prébke ruchu z 1. kwietnia roku 2011 i tego samego dnia roku 2012, w tej samej lokalizacji.

01-04-2011 01-04-2012
Liczba wszystkich pakietow: 103546 (8.7MB) 2142296 (201MB)
Liczba pakietow UDP: 183 (~0.2% ruchu) 957047 (~45% ruchu)
Anomalia: 393862 (~18% catego ruchu i ~41% ruchu UDP)
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Przy tworzeniu tego zestawienia przyjeto zatozenie, ze analizowany ruch (pakiety skladajgce sie na
anomalie) to ruch zlozony z pakietéw o charakterystyce podobnej do tych, ktére wywotaty falszywe alarmy
w systemie ARAKIS.
Wyznaczona charakterystyka jest nastepujgca:
m Pakiet wywolujacy anomalie jest pakietem uTP z ustawiona flaga DATA.
m Pakiet ten zawiera pakiet BT, ktory zawiera nastepujace informacije:

[0 Hash protokotu BitTorrent: 057a315b89b54e53e2ee583dd5cd%9e£60648805e

(1 Peer protokotu BitTorrent: 0000000000000000000000000000000000000000
Mozna troche ostabi¢ te zatozenia i przyjaé, ze na ruch-anomalie skladajg sie takze pakiety uTP SYN,
ktére poprzedzajg pakiety DATA, o takim samym porcie zrédlowym i docelowym jak pakiety DATA.
Wtedy podsumowanie z 1. kwietnia 2012 roku wyglada nastepujgco: anomalia = 787724 (~37% catego
ruchu i ~82% ruchu UDP). Jezeli doda¢ do tego pakiety ICMP informujace o zamknietym porcie UDP,
ktére zwracata sonda, statystyka staje sie juz bardzo znaczgca: anomalia = 1575448 (~73% catego
ruchu).

Mozna tatwo zauwazy¢, ze udziat ruchu uTP jest nieproporcjonalnie duzy w stosunku do reszty protokotéw,
jesli poréwnac go do probki z 2011 roku. Jest to takze ponad 20-krotny przyrost catosci ruchu. Podobne
symptomy anomalii obserwowaliSmy w réznych lokalizacjach rozproszonej sieci sond.

6.3.3 Analiza pakietow

Ponizej przedstawiamy pogladowa ilustracje poréwnawcza klasycznego stosu BitTorrent i stosu uTP.
Stopniowo przeanalizujemy informacje zawarte w poszczegoélnych warstwach.

T

I
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D3 Warstwa IP/UDP

Zacznijmy od warstwy IP/UDP. Ponizej znajduje sie zestawienie zrodtowych i docelowych adresow
i portéw analizowanych transmisji (ruch przychodzacy uTP).

Liczba ‘ Adres IP
613 XXX.Xxx.192.40
463 XXX.XXX.67.237
463 XXX.XXX.17.54
459 XXX.xxx.115.38
373 XXX.xxx.40.233
367 XXX.XXx.158.104
362 XXX.XXX.183.36
360 XXX.XXX.177.102
360 XXX.xxx.102.55
347 XXX.XXX.221.41
Liczba ‘ Adres IP
393850 XXX.XXX.XXX.34
4 XXX.XXX.XXX.27
Liczba ‘ Port
133014 45571
79677 62100
39658 60598
35461 55025
30830 47013
29605 45770
11555 36610
9697 57902
5996 20995
4989 32692
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Liczba ‘ Port
133007 45571
79672 62100
39657 60598
35461 55025
30829 47013
29604 45770
11554 36610

9697 57902

5996 20995

4989 32692

Jesli pomingé wyr6zniajagce sie adresy znajdujgce sie na szczycie listy, adresy zrodiowe posiadajg
dos¢ réwnomierny rozklad. Pochodzg z roznych systemow AS i roznych lokalizacji geograficznych
(w tym: z Rosji, Kanady, Chin, Australii, USA). Rozktad tych adreséw posiada cechy sumy rozktadu
réwnomiernego i pewnego rozktadu nieréwnomiernego. Moze to oznaczaé, ze czes¢ tych adresow jest
wykorzystywana w rownomierny sposob (np. po kolei) lub sg losowane (tj. podrabiane).

1000

100

—_
o

Liczba wystapien —»

o

20000 40000 60000 80000 100000 120000 140000 160000

Zrodtowe adresy IP ~—>

Zroznicowany rozklad geograficzny adreséw zrodtowych skilania do przyjecia raczej drugiego
wyttumaczenia. Niewykluczone, ze wykorzystywana jest réwniez jakiego$ rodzaju rozproszona siec
anonimizujgca. Wyrywkowo wybrane wezly nie przeszly testdw na wezly sieci TOR, jednak pozostajg
jeszcze inne mozliwosci: inne rozproszone sieci anonimizujgce, ustugi VPN, botnety.

W przypadku Zrédlowych i docelowych portow transmisji mozna zauwazyc¢, ze preferowane sg wysokie
porty. Podobne porty sg wybierane jako zrédto i cel transmis;ji.

RAPORT 2O N2 /777:0710007000000070000000500040 004000400000 0040 004500450045 0040000400440 04 400040 00400045

vy CERT Polska



Warstwa uTP

Ruch przychodzacy, skfadajacy sie na anomalie, mozna przedstawi¢ jako serie przeptywow z réznych
zrodet ziozonych z dwdéch pakietow uTP: uTP SYN i uTP DATA. Pakiety te skladaja sie na opisywany w
protokole uTP mechanizm nawigzywania potgczenia (handshake), jednak pewne ich cechy sg niezgodne
z protokotem. Oto one:

m Zrédto transmisji ignoruje pakiety ICMP informujace o zamknietym porcie.

W specyfikacji protokotu uTP nie jest opisana poprawna reakcja na wiadomosci ICMP. Jednak klient
uTP prébujacy nawigzaC polgczenie powinien poprawnie zinterpretowaé tg wiadomo$¢ i uznac
nawigzanie potaczenia jako niemozliwe.

Zrédto transmisji ignoruje brak pakietu uTP STATE i wysyta pakiet DATA.

Bez pakietu STATE nie posiada ono poprawnego numeru potwierdzenia, zatem nawigzanie potgczenia
jest niemozliwe. Zamiast poprawnego humeru potwierdzenia umieszcza on w tym miejscu 0, co stanowi
odstepstwo od protokotu. W trakcie badan wysytaliSmy pakiety o podobnej konstrukcji do klienta uTorrent,
odpowiadat on pakietem FIN i konczyt konwersacje. Przypuszczamy, ze jest to efekt nieprzestrzegania
protokotu.

Inne interesujace lub niezwykfe cechy pakietow uTP:

m  Wiekszos¢ pakietow w polu timestamp difference ma warto$c 0.

m  Wiekszos¢ pakietéw w polu window size ma warto$¢ 0x380000 (3670016 w systemie dziesietnym).

Liczha | Warto$¢ hex
392850 00 00 00 00

10 6f 63 6f 6¢

4 fd 7a 9f f1

Fb26 16 d3

fa 5b c0 83

f9 e9 d8 6d

f9 46 4a 14

f9 37 8d 9

f8 3c a3 1a

R N

f6 9a ec df

Liczba | Wartos¢ hex
393017 00 38 00 00

738 00 04 00 00

50 00 00 00 00

46 00 03 20 00

00039999

0003 33 33

00001302

000193 7c

00 00 Oe 32

NWWwh| b~

0002 1d fd
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Wartosci poél timestamp microseconds w dwoch pakietach w tych samych przeptywach rézni sie o wielo-
krotno$¢ 10000 mikrosekund.

Czes¢ tych wiasciwosci moze wynika¢ z konkretnych implementacji protokotu, ale inne sprawiaja, ze sto-
sowanie tego protokotu traci sens. Jest bardzo mato prawdopodobne, ze przy tak wysokiej rozdzielczosci
tak schematyczne wartosci w polu timestamp microseconds byly zgodne z rzeczywistoscia. Jesli te war-
tosci sa sfatszowane, protokét traci swoje mozliwosci kontroli konsumpcji pasma i jego stosowanie w tym
celu nie ma sensu.

Warstwa BitTorrent

W pakietach BT znajduje sie hash: 057a315b89b54e53e2ee583dd5cd9ef60648805e. Doty-
czy on informacji o plikach wideo zawierajgcych film ,Avgust. Vosmogo”. Jest to rosyjski film akciji,
ktory swojg premiere miat 21. lutego 2012 roku. Przy analizowaniu ruchu z sond z innych lokalizacji
zarejestrowaliSmy podobne pakiety zawierajgce hashe dotyczgce informacji o innych plikach posiada-
jacych wspomniany film oraz plikach z innym rosyjskim filmem: ,Shpion” (wiecej o znaczeniu pola hash:
http://wiki.theory.org/BitTorrentSpecification#Tracker_Request_Parameters).

Ponizej przedstawiamy interesujgce korelacje czasowe pomiedzy publikacjg torrentéw, a transmisjami
zawierajgcymi odpowiadajgce im hashe:

Data publikacji Data zarejestrowanych
torrenta transmis;ji
cllba392ef3dd57942112641ce8£f1d9%096£0ddd5 26.02.2012 17.03.2012
057a315b89b54e53e2ee583dd5cd9¢£60648805e 17.03.2012 01.04.2012

W badanym ruchu z 1. kwietnia 2012 roku 99.99% pakietow uTP DATA zawieralo hash
057a315b89b54e53e2ee583dd5cd9ef60648805e.

Omawiane pakiety zawieraly rowniez identyfikatory peeréw BT (wiecej 0 znaczeniu tego pola:
http://wiki.theory.org/BitTorrentSpecification#peer_id).

Liczba ‘ Peer ID
329755 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000
399 2d54 5232 3432 302d XXXX XXXX XXXX XXXX XXXX XXXX
214 2d54 5232 3530 302d XXXX XXXX XXXX XXXX XXXX XXXX
213 2d54 5232 3432 302d XXXX XXXX XXXX XXXX XXXX XXXX
100 2d55 5432 3231 302d xxXXX XXXX XXXX XXXX XXXX XXXX
97 2d55 54317 3737 302d XxxXXX XXXX XXXX XXXX XXXX XXXX
95 2d54 5237 3933 302d XXXX XXXX XXXX XXXX XXXX XXXX
93 2d54 52317 3933 302d XXXX XXXX XXXX XXXX XXXX XXXX
91 2d55 5433 3132 302d XXXX XXXX XXXX XXXX XXXX XXXX
90 2d4d 4732 37125 302d XXXX XXXX XXXX XXXX XXXX XXXX

Jak widac, wiekszos¢ pakietow zawierata w tym polu cigg zer.
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Powyzej prezentujemy statystyki rozktadu leecheréw i seederéw dotyczacych omawianych torrentdw uzy-
skane od popularnych trackeréw torrentowych (m.in. torrentproject.com, torrentz.eu i bitsnoop.com).

Na rysunku mozna zauwazy¢ malg liczbe leecheréw. Dla poréwnania przedstawiamy statysty-
ki dotyczace innych torrentéw, bardzo popularnych (dot. serialu Lost) i mniej popularnych (Naruto)
— zostaly te same trackery.

Statystyki dotyczace badanych torrentéw posiadajg w wiekszosci wielu seederow i bardzo mato (najcze-
Sciej — 0) leecherdw. Jest to raczej niezwykty rozktad. W wiekszosci ,normalnych” przypadkéw proporcje
— jesli nie sg zupetnie odwrotne — to nie sg az tak wyrazne.

634 Hipotezy

Nie udalo sie jednoznacznie ustali¢ przyczyn i skutkdw ruchu skltadajgcego sie na anomalie wystepujgce
w naszych sieciach honeynetéw. Oto kilka zebranych hipotez dot. tego ruchu.

Zr6dta anomalii
Zidentyfikowalismy pie¢ potencjalnych zrodet anomalii:
m Adresy zrédtowe sa podrobione.

Takg mozliwos¢ potwierdza réwnomierny charakter jednego ze sktadnikéw rozktadu adreséw oraz —

transmisji.

m Adresy zrodtowe sa prawdziwe.

W trakcie dokfadniejszego badania odnalezliSmy potaczeniowg sesje TCP z pakietami BT czeSciowo
odpowiadajgcym charakterystyce (posiadajg taki sam hash). Nawigzanie sesji TCP za pomocg podrobionych
adresow zrodtowych IP jest bardzo trudne i praktycznie niemozliwe w sieciach WAN, dlatego mozna
przypuszczac, ze adres zrodtowy tej transmisji byt prawdziwy. Jest réwniez bardzo mato prawdopodobne
(gtéwnie ze wzgledu na korelacje czasowg), ze wspomniana sesja byta niezwigzana z anomalig. Zawierata
podobny pakiet BT (ten sam hash), jednak zawierata tez niezerowg warto$¢ peera. Niewykluczone, ze pod
adresem tym funkcjonowat zwykty klient uTP lub BT.

m Pula adreséw zrédtowych zawiera zaréwno adresy prawdziwe, jak i podrobione.
Najbardziej prawdopodobna mozliwosc.
m Porty zrédtowe i docelowe to standardowe porty dla konwersacji uTP.

Z obserwacji poczynionych w trakcie badan z klientem uTorrent wynika, ze ten klient domyslinie oczekuje
na potgczenia na porcie 12144. Moze on zosta¢ zmieniony przez uzytkownika lub wylosowany. Porty
transmisji mogly zosta¢ wyznaczone na podstawie obserwacji publicznych trackeréw.

m Zrédtem transmisji nie jest zwykly klient uTP, tylko inny program lub skrypt stuzacy innemu
celowi niz wymiana danych.

Wskazuja na to cechy pakietéw uTP — okragte wartosci timestampow, nieprzestrzeganie protokotu uTP,
ignorowanie wiadomosci ICMP o zamknietym porcie UDP. Wybieranie adreséw docelowych z honeynetow
systemu ARAKIS przemawia za ta hipoteza.
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Najbardziej prawdopodobne cele obserwowanej anomalii, to:
m Transmisje stuzg zatruwaniu sieci uTP/BT

Z danych zebranych z publicznych trackeréw wynika, ze stosunek seederéw do leecheréw dzielgcych sie
plikami o hashu 057a315b89b54e53e2ee583dd5cd9ef60648805e i innych hashach dot. filmu ,Avgust.
Vosmogo” jest niespotykany i moze by¢ wynikiem zatruwania elementéw sieci uTP/BT (np. przez
dystrybuowanie fatszywych danych dot. peeréw — ciggéw zer).

m Transmisje stuzg mapowaniu sieci uTP/BT

Mozliwe, ze transmisje stuzg do wyznaczenia mapy sieci wezléw sieci uTP/BT. Automat mapujacy
klasyfikowatby badany wezet jako klienta uTP na podstawie odpowiedzi:

O Poprawna odpowiedz uTP — wezet jest klientem uTP,
O Zla odpowiedz uTP — wezel nie jest klientem uTP.
Przeciwko tej hipotezie jednak Swiadczag nastepujace fakty:

O Pomimo odpowiedzi ICMP Port unreachable zrédto wysyta kolejny pakiet, chociaz klasyfikacji
mozna dokona¢ na podstawie pierwszej odpowiedzi,

O Czes$c¢ pakietow posiada sfatszowany adres zrodtowy, co praktycznie uniemozliwia automatowi
odebranie odpowiedzi i dokonanie klasyfikaciji.

m Transmisje stanowig atak na systemy teleinformatyczne

Mozliwe, ze wysytane pakiety wprowadzajg niektére aplikacje w nieprzewidziany przez ich autora stan —
sg exploitami. Z pobieznej analizy publicznie dostepnych informacji dot. podatnosci klienta uTorrent nie
wynika, ze ta hipoteza jest prawdziwa, jednak posiadamy za mato wiedzy na temat innych klientéw oraz
nieopublikowanych luk, zeby stwierdzi¢ to z pewnoscia. Mozliwe, ze niektére cechy pakietow uTP (np.
zerowa warto$¢ numeru potwierdzenia) lub BT (zera w polu peer id) mogg wprowadzi¢ niektére aplikacje
W nieprzewidziany stan.

Anomalia poprzez swoj charakter (duza cze$¢ ruchu z catego dnia) stanowi wyrazne zakildcenie pracy
systemu teleinformatycznego, czego dobrym dowodem jest generowanie duzej ilosci fatszywych alarmoéw
wysokiego poziomu. W kontekscie polskiego prawa, europejskiej konwencji o cyberprzestepczosci
i kodekséw amerykanskich (oraz pewnie wielu innych zrédet prawa w r6znych krajach) mozna dyskutowac,
czy tworzenie tego ruchu jest zgodne z prawem.

m Obserwowany przez nas ruch przynajmniej czeSciowo jest echem

Mozliwe, ze czes¢ zarejestrowanych przez nas pakietow jest echem zdarzen (incydentow), ktdre wystgpity
w innych sieciach.

PY Znaczenie anomalii

Oto najbardziej prawdopodobne znaczenie obserwowanej anomalii:

R R R T T TN RAPORT 2012

CERT Polsko "\ Y\ YO



70

V70

m Zatruwanie sieci /| mapowanie

Za tg tezg przemawiajg dane pobrane z publicznych trackeréw. Bez wnikania w szczegoly reakcji klientow
torrentowych mozna stwierdzi¢, ze w trackerach rejestruje sie mato peeréw pobierajacych dyskutowane
zasoby. Mozliwe, ze jest to wynik funkcjonowania mechanizmoéw, ktére wywotujg opisywang anomalie.
Mozna bez problemu wskazaé przynajmniej jedna grupe potencjalnych autoréw i beneficjentéw zatruwania
sieci uTP: koncerny multimedialne lub ich podwykonawcy. Prowadzenie przez te instytucje tego typu
kampanii nie bytoby precedensem. Niewykluczone tez, ze generowany ruch ma stuzyé mapowaniu sieci
BitTorrent i zbieraniu informaciji, ktére zostang wykorzystane w innych projektach.

m Btedna implementacja | eksperyment

Nieprzestrzeganie protokolu uTP moze by¢é wynikiem blednej implementacji protokotu uTP w malto
popularnym lub niedojrzatym kliencie BitTorrentowym. Niewykluczone tez, ze omawiana anomalia jest
wynikiem jakiegos sieciowego eksperymentu.

® Ruch maskujacy

Jesli uznaé, ze ruch sktadajacy sie na anomalie zawiera mieszanke prawdziwych i falszywych zrddet,
mozna wysuna¢ przypuszczenie, ze czes¢ tego ruchu posiada dobrze okreslone przyczyny i skutki,
natomiast czes¢ (wiekszos€) stanowi ruch maskujgcy. Ruch zawierajacy poprawne numery sekwencji
i adresy (niepowodujacy zerwania sesji), pomimo ze w mniejszej ilosci, mogtby okazac sie efektywny przy
zatruwaniu lub mapowaniu sieci uTP.

m Echo atakéw na inne sieci

Mozliwe, ze czes¢ obserwowanego przez nas w honeynecie ruchu stanowi echo ataku prowadzonego
w innych sieciach. Czesci ruchu, ktére czynig tg mozliwos¢ bardziej prawdopodobng to m.in.: pakiety
z flagami uTP STATE (odpowiednik pakietdw TCP SYN/ACK przy echach atakéw DDoS) oraz transmisje
potaczeniowe z identyfikatorami peerdw, ktére wygladajg na poprawne.

6.3.5 Podsumowanie

Po dotychczasowe] analizie opisywanego ruchu nie udato sie ustali¢ jednoznacznie jego zrédia ani
przeznaczenia. Rejestrowane pakiety sg na tyle skomplikowane, ze mozna z duzym przypuszczeniem
stwierdzi¢, iz zostaty specjalnie zaprojektowane. Watpliwg kwestig jest jedynie, czy ich postac i ilos¢ jest
wynikiem celowego dziatania (np. zatruwanie sieci), czy tez bledem w oprogramowaniu.
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