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teleinformatyczne zgtaszanych do zespotu CERT Polska w roku 2006

T! NASK



1.1 Informacje dotyczace zespolu CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/) jest zespotem,
dziatajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej (http://www.nask.pl/), zajmujacym sie
reagowaniem na zdarzenia naruszajace bezpieczenstwo w Internecie. Dziata od 1996 roku, a od 1997 jest
cztonkiem FIRST (Forum of Incidents Response and Security Teams - http://www first.org/) - najwiekszej
organizacji zrzeszajacej zespoty reagujace i zespoly bezpieczenstwa z catego swiata. Od roku 2000 jest
takze czlonkiem inicjatywy europejskich  zespotow  reagujacych — TERENA  TF-CSIRT
(http://www.terena.nl/tech/task-forces/tf-csirt/) i dziatajacej przy tej inicjatywie organizacji Trusted Introducer’
(http://www ti.terena.nl/). W ramach tych organizacji wspoipracuje z podobnymi zespotami na catym swiecie

w zakresie dziatalnosci operacyjnej jak tez badawczo-wdrozeniowe;.

Do gtéwnych zadan zespotu CERT Polska nalezy:

= rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci;

. alarmowanie uzytkownikéw o wystapieniu bezposrednich dla nich zagrozen;

] wspotpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach FIRST i
TERENA TF-CSIRT;

= prowadzenie dziatan informacyjno-edukacyjnych zmierzajacych do wzrostu Swiadomosci

na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie http://www.cert.pl/, organizacja cyklicznej konferencji SECURE);

] prowadzenie badan i przygotowywanie raportéw dotyczacych bezpieczenstwa polskich

zasoboéw Internetu;

= niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego;

= prace w dziedzinie tworzenia wzorcOw obstugi i rejestraciji incydentéw, a takze klasyfikacii i

tworzenia statystyk;

] udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego;

' 0d 2001 r. zespét CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.



2 Statystyki CERT Polska

Zgodnie z zatozeniami programowymi wymienionymi na wstepie, CERT Polska co roku
przygotowuje i udostepnia  statystyki dotyczace przypadkdéw naruszenia bezpieczenstwa
teleinformatycznego w polskich zasobach internetowych?, ktore zostaly zgtoszone do zespotu. Zespédt
prowadzi takze prace w dziedzinie tworzenia wzorcdw rejestracji i obstugi przypadkéw naruszenia
bezpieczenstwa teleinformatycznego (zwanych dalej incydentami), a takze wzorcow klasyfikacji incydentow
oraz tworzenia statystyk.

Jednym z wazniejszych celéw tych dziatan jest wypracowanie i state korzystanie z tego samego
sposobu klasyfikowania incydentéw, co umozliwi poréwnywanie danych w kolejnych latach, jak réwniez
roznic pomiedzy wiasnymi obserwacjami i obserwacjami innych zespotéw reagujacych. W tym roku po raz
czwarty z kolei przygotowane zostaly statystyki zgodnie z klasyfikacjg wypracowang w ramach projektu
eCSIRT.net (http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.htm#HEAD7).

3 Statystyka incydentow

3.1 Slownik

W celu lepszego zrozumienia raportu zamieszczamy ponizej stownik, zawierajacy opis niektdrych
pojec:
Abuse (Zespét abuse) — zepsdt zajmujacy sie zgtoszeniami naruszenia bezpieczenstwa w sieci

dostawcy ustug

Blackholing — po angielsku ,black hole” to czarna dziura, a sformutowanie ,blackholing” opisuje
wrzucanie do niej r6znego rodzaju zawartosci - w naszym przypadku, chodzi o niepotrzebny lub szkodliwy
ruch sieciowy. (zrédio http:/networkers.pl)

Dialer — to wyspecjalizowany rodzaj programu komputerowego stuzacy do taczenia sie z Internetem za
pomoca modemu. Niekiedy program tego rodzaju, instalowany w komputerze bez wiedzy i zgody
uzytkownika, jest wykorzystywany do nawigzywania potaczenia z siecia. (zrédto: http:/pl.wikipedia.org)

Kon trojanski — ztosliwe oprogramowanie stwarzajace pozory programu uzytkowego, czesto o
zastosowaniu rozrywkowym (np. odtwarzacz multimedialny) lub watpliwym prawnie (np. tamacz
zabezpieczen czy haset), wykonujace zamiast lub oprécz spodziewanych funkcji takze dodatkowe zadania
prowadzace do przejecia kontroli nad komputerem przez atakujgcego.

2 Ninigjszy raport jest jedenastym z kolei raportem rocznym naszego zespotu. Dotychczasowe raporty (poczawszy od roku
1996) dostepne sa na stronie CERT Polska ( http://www.cert.pl/raporty/ ).




Oprogramowanie szpiegowskie (Spyware) - oprogramowanie, ktérego zadaniem jest zbieranie i
wykradanie informacji o uzytkowniku, jego zachowaniu, poczawszy od odwiedzanych stron a konczac na
danych wpisywanych do formularzy (np. hasta).

Phishing — oszustwo polegajace na wprowadzeniu w btad i najczesciej wytudzeniu pieniedzy lub
zdobyciu hasetl, numerdéw kart kredytowych, kont bankowych itp. Odbywa sie to poprzez podanie danych na
specjalnie spreparowanej stronie internetowej, ktéra najczesciej wyglada identycznie jak wtasciwa. Oszust
robi kopie strony np. banku, udostepnia jg w Internecie pod tudzaco podobnym adresem jak oryginat i
pozwala na logowanie sie. (zrédto: http://www.digipedia.pl)

Robak sieciowy — ztosliwe oprogramowanie rozprzestrzeniajace sie w sposob automatyczny przez
wykorzystanie do infekcji luk pozwalajacych na zdalne przejecie kontroli nad systemem. W klasyfikacji jako
Jobak sieciowy” pojawiaja si¢ przypadki, w ktorych potwierdzono obecnosé¢ robaka w systemie lub
charakterystyka objawow pozwalata na stwierdzenie, ze witasnie robak byt przyczynag incydentu.

Skanowanie portdw to dziatanie polegajace na wysytaniu do okreslonego komputera w sieci pakietéw
TCP i UDP, a nastepnie badaniu nadchodzacych odpowiedzi. Jako ,skanowanie” zostaty sklasyfikowane te
incydenty, w ktérych przyczyng zgtoszenia byto zaobserwowane skanowanie i nie istnialy przestanki
pozwalajace na ustalenie szczegdtowej przyczyny (np. robak).

Spam — masowa niezamawiana korespondencja; jako Spam w statystykach CERT Polska zostaty
sklasyfikowane zaréwno zgtoszone zdarzenia rozsytania spamu przez zainfekowane komputery jak i

otrzymania takiej korespondencji przez polskich uzytkownikéw.

SpamCop — miedzynarodowy projekt, majacy na celu walke ze spamem. Internauci moga przesytac
nagtéwki wraz z trescig otrzymanego spamu do serwisu SpamCop, ktory przesle odpowiednie skargi do
abuse. (zrodio: http:/pl.wikipedia.org)

Wirus komputerowy — ztosliwe oprogramowanie, ktore nie potrafi rozprzestrzenia¢ sie automatycznie,
lecz do zainstalowania w systemie wymaga dodatkowego mechanizmu np. emaila, zarazonego programu

wykonywalnego itp.

3.2 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2006 odnotowalismy 2427 incydenty. W nastepnych rozdziatach znajduje sie szczegétowa
klasyfikacja zgtoszonych do nas incydentow.

3.3 Typy odnotowanych incydentow

Ponizsza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw.
Klasyfikacja zawiera osiem gtownych typdw incydentéw oraz kategorie ,inne”. Kazdy z gtéwnych typéw
zawiera podtypy, ktére najczesciej stanowig precyzyjny opis incydentu, z jakim mieliSmy do czynienia.



Typ/Podtyp incydentu Liczba Suma-typ Procent-typ

Obrazliwe i nielegalne tresci 2° 888 36,6
Spam 857*

Dyskredytacja, obrazanie 21

Pornografia dziecieca, przemoc5 8

Ztosliwe oprogramowanie 63 340 14
Wirus 28

Robak sieciowy 55

Kon trojanski 191

Oprogramowanie szpiegowskie 3

Dialer 0

Gromadzenie informaciji 0 665 27,4
Skanowanie 658

Podstuch 2

Inzynieria spofeczna 5

Proby wiaman 1 91 3,7
Wykorzystanie znanych luk systemowych 28

Préby nieuprawnionego logowania 62

Wykorzystanie nieznanych luk systemowych 0

Wiamania 3 15 0,6
Wtamanie na konto uprzywilejowane 3

Wtamanie na konto zwykte 8

Wiamanie do aplikacji 1

Atak na dostepnos¢ zasobow 2 42 1,7
Atak blokujacy serwis (DoS) 20

Rozproszony atak blokujgcy serwis (DDoS) 19

Sabotaz komputerowy 1
Atak na bezpieczenstwo informacji 0 5) 0,2
Nieuprawniony dostep do informacji 3

Nieuprawniona zmiana informacji 2
Oszustwa komputerowe 9 360 14,8

8 Jesli w gtownym typie zostata podana liczba, to znaczy Ze dane przypadki nie zostaly zaklasyfikowane do zadnej z
podkategorii

* Incydenty dotycza serweréw rozsytajacych spam, przy czym sa to zazwyczaj maszyny ,przejete” przez hakera i
wykorzystane bez wiedzy wiasciciela

® Wszelkie zgtoszenia dotyczace nielegalnych tresci, (w rozumieniu polskiego prawa), kierowane sa do zespotu Dyzurnet.pl,
réwniez dziatajacego w ramach NASK (http://www.dyzurnet.pl/)



Nieuprawnione wykorzystanie zasobéw 23

Naruszenie praw autorskich 24

Kradziez tozsamosci, podszycie sig (w tym Phishing) 304

Inne 21 21 0,9
SUMA 2427 2427 100,0

3.4 Typy odnotowanych atakow

Ponizsze wykresy przedstawiajg rozktad procentowy typow i podtypow
incydentow.

Rozklad procentowy typow incydentow
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W roku 2006 najczesciej wystepujacy typ incydentu stanowity Obrazliwe i nielegalne tresci (36,6%),
a w szczegdlnosci Spam (az 35,3%). Wiekszos¢ zgtoszen dotyczacych spamu pochodzita z organizacii
SpamCop oraz od uzytkownikéw indywidualnych. W tym roku nastapit znaczny wzrost niezaméwionych
ofert handlowych, szczeg6lnie w ostatnim kwartale 2006 roku. Zjawisko to bylo na tyle silne, ze zostato
zauwazone na poziomie operatorskim.



Ponizej zamieszczamy wykres ilosciowy spamu otrzymywanego na konta pocztowe CERT Polska
(1.2006 = 100%), na ktérym wida¢ wyrazny wzrost w ostatnim kwartale oraz potwierdzenie rosngcego
trendu dla tego zjawiska.
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Drugim, co do liczebnosci typem incydentéw byty Przypadki gromadzenia informaciji (27,4%), przy
czym najczesciej mielismy do czynienia ze Skanowaniami (27,11%). W wiekszosci przypadkéw sg to
zdarzenia generowane przez botnety poszukujace nowych ofiar. Na przestrzeni roku 2006 zauwazylisSmy
dziatalnos¢ kilku bardzo duzych botnetow. Pod koniec roku bardzo aktywny byt botnet, skanujacy rzadko
spotykang do tej pory kombinacije portéw 139,1433/TCP. Z duzym prawdopodobienstwem mozna powigzac
go ze wspomnianym wzrostem liczby rozsytanego spamu. Duzy odsetek zgloszen pochodzit z systemu
Arakis.

14,8 % incydentéw zostato zaliczonych do typu Oszustwa komputerowe. W obrebie tego typu
najliczniejsza grype stanowig Kradzieze tozsamosci, podszycie sie (12,53%). Sa to incydenty zwigzane z
phishingiem. Rok 2006 przyniost wzrost tego zjawiska. Coraz czesciej komputery polskich internautéw sa
wykorzystywane do instalacji putapek, ktére majg ,zlowi€” dane autoryzacyjne klientdw serwiséw
internetowych — przede wszystkim instytucji finansowych. W wiekszosci spraw atakujacy podszywat sie pod
zagraniczne instytucje. Zgtaszane do nas byty réwniez préby podszywania sie pod serwisy internetowe
polskich bankéw. Byty to jednak przypadki incydentalne. Wiekszos¢ tego typu zgtoszen otrzymywalismy ze

zrodet zagranicznych.



3.5 Zglaszajacy, poszkodowani, atakujacy

Na potrzeby prowadzenia statystyk odnotowywane sg trzy kategorie podmiotéw zwigzanych z
incydentami: zgtaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie
ataku, czyli atakujacy. Dodatkowo, kategorie te uwzgledniane sg w rozbiciu na podmiot krajowy i podmiot

zagraniczny.

Ponizsza tabela przedstawia zbiorcze zestawienie danych dotyczacych podmiotéw incydentu.

Podmiot Zgtaszajacy % Poszkodowany % Atakujacy %
Osoba prywatna 597 24,6 530 21,8 128 5,3
CERT® 926 38,2 0 0 0 0
ISP Abuse 8 0,3 0 0 0 0
e w | o o o | o :
Firma komercyjna 371 15,3 1048 43,2 972 40
255 f(gg’fjs;’dawczy fu 23 0,9 141 58 411 16,9
Instytucja niekomercyjna 9 0,4 17 0,7 58 24
Jednostka rzadowa 36 1,5 34 1,4 37 1,5
Nieznany 20 0,8 657 27,1 821 33,8
Kraj 1546 63,7 1488 61,3 1678 69,1
Zagranica 877 36,1 432 17,8 386 15,9
Nieznany 4 0,2 507 20,9 363 15

Najwiecej incydentéw, podobnie jak w zesztym roku, zgtosity zespoty reagujgce (38,2%). Czesé
tych zgtoszen pochodzi z systemu Arakis i byta wygenerowana automatycznie, dzieki metodom identyfikacji
atakéw zaimplementowanych w system. Istotnymi zrédtami zgtaszania incydentéw byly réwniez Osoby
Prywatne (14,6%). Wiekszo$¢ tego typu zgtoszen byta wystana do nas za posrednictwem formularza
znajdujacego sie na stronie <https://www.cert.pl/formularz/formularz.php>. 18% zgtoszen otrzymalismy od
Innych Instytucji ds. Bezpieczenstwa. Niebagatelny wptyw miaty tu incydenty dotyczace rozsytania spamu

6 Zawiera zgtoszenia pochodzace z systeméw automatycznych obstugiwanych przez zespoty typu CERT, w tym takze z systemu
ARAKIS nalezacego do CERT Polska.



raportowane przez SpamCopa. Znaczacy odsetek stanowity zgtoszenia przestane przez Firmy Komercyjne
(15.3%).

Wsréd Poszkodowanych najczesciej wystepowaly Firmy komercyjne (43,2%). Az w 27,1%
przypadkéw nie znaliSmy poszkodowanego. Jest to wynik wzrostu zgtoszen, ktore sa przesytane przez
operatoréw czy zespoty reagujace w czyims imieniu (bez wskazania poszkodowanego). Dodatkowo, trudno
jednoznacznie okresli¢ poszkodowanego, jesli incydent dotyczy wielu podmiotéw. Tradycyjnie duzy odsetek
poszkodowanych stanowig Osoby prywatne (21,8 %).

Sposrdd Atakujgcych najliczniejsza grupe stanowiag Firmy komercyjne (40%). Jest to duzy wzrost w
poréwnaniu do roku poprzedniego. Wiele Firm komercyjnych posiada stabo zabezpieczone sieci. Czesto sg
one wykorzystywane do rozsytania spamu czy skanowania sieci. Zmalata liczba incydentéw, w ktdrych
Atakujgcy pozostat nierozpoznany (33,1%). Pomimo tego, jest to nadal dos¢ duzy odsetek wszystkich
incydentéw. Przyczyny sa identyczne jak w latach poprzednich. Atakujacy zazwyczaj korzysta z
Jposrednika”, jakim jest np. serwer proxy, botnet czy skompromitowany host nieswiadomego uzytkownika.
Trzecim w kolejnosci najczesciej atakujgcym okazaty sie Osrodki Badawcze lub Edukacyjne (16,9%). W
praktyce oznacza to, przede wszystkim, wyzsze uczelnie i szkoty srednie. Niebagatelny wptyw na ten wynik
majg sieci akademickie, ktore bardzo czesto sa ,wylegarnia” wszelakiego rodzaju robakéw .

Jesli chodzi o klasyfikacje dotyczaca zrédta pochodzenia w rozumieniu geograficznym, to nadal na
dos¢ wysokim poziomie utrzymuje sie odsetek incydentéw ,polskich”. W wigkszosci przypadkéw zaréwno
Zgtaszajacy, poszkodowany i atakujgcy pochodzit z Polski (odpowiednio: 63,7%, 61,3%, 69,1%). Dla
zagranicy te odsetki sg znacznie mniejsze (odpowiednio: 36,1%, 17,8%, 15,9%). Niestety dos¢ duzy procent
stanowig incydenty, w ktérych pochodzenie poszkodowanego i atakujacego pozostaja nieznane (20,9% i
15%).

Zrédia zgloszen, atakow i poszkodowani
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Pochodzenie Zgtaszajacego, poszkodowanego i atakujacego

80 1
69,1

70 ~

procent

Zgtaszajacy Poszkodowany Atakujacy

m Polska B Zagranica B Nieznany

4 Statystyki dodatkowe

4.1 Liczba incydentow tygodniowo z podzialem na gléwne kategorie

Ponizszy wykres przedstawia liczbe incydentéw zarejestrowanych w okresie tygodnia, z
wyszczegolnieniem gtownych kategorii.
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Srednio rejestrowaliémy od 30 do 60 incydentéw tygodniowo. Poszczegdine przypadki wyraznie
wiekszej liczby incydentéw zwigzane byly z nagtym wzrostem ilosci zgtaszanych przypadkéw spamu, ktore
trafialy do systemu rejestracji oraz z dziatalnoscig bonetow. Mozna zauwazy¢, ze pod koniec roku
zwiekszata sie liczba rejestrowanych incydentow dotyczacych obrazliwych i nielegalnych tresci (w
wigkszosci spamu) oraz zfosliwego oprogramowania (najczesciej zwigzane z konmi trojanskimi taczacymi

komputery w botnet) i oszustw komputerowych (phishing).

4.2 Liczba zgloszen a liczba incydentow

Ponizszy wykres przedstawia liczbe zgtoszen w stosunku do liczby incydentéw.
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W 2006 roku otrzymywalismy $rednio 100-200 zgtoszen tygodniowo — w sumie 6013. Oznacza to,
ze na jeden incydent przypadato srednio 2,48 zgloszenia. Niemal identyczna proporcja zachodzita takze w
ubiegtym roku. W praktyce, w wielu przypadkach informacja o incydencie trafia do naszego zespotu z wielu
zrédet. Czesto otrzymujemy niezalezne zgtoszenia tego samego przypadku (np. zainfekowanego komputera
bedacego zrédtem spamu) z automatycznych systemow detekcji oraz od uzytkownikéw indywidualnych.



4.3 Liczba przypadkow naduzy¢ dotyczacych najwiekszych polskich operatorow

Ponizsze dane prezentujg liczbe przypadkéw naduzyé oszacowang na podstawie wszelkich danych
zgtaszanych do CERT Polska.

Liczba przypadkow naduzy¢ dotyczacych najwiekszych polskich operatorow
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CERT Polska otrzymuje wiele informaciji o poszczegdlnych wykrytych przypadkach infekcji, zrodet
spamu, phishingu itp. znajdujagcych sie w sieciach wspdipracujacych z nami polskich operatorow
internetowych. Dane te nie s uwzgledniane w liczbie incydentéw, poniewaz zgtoszenia takie nie sa przez
nas obstugiwane i monitorowane. Kazdy z operatoréw otrzymuje natomiast dane dotyczace swojej sieci.
Wyjatkiem sa przypadki phishingu oraz utrzymywania ztosliwego oprogramowania (malware), ktére sg przez
CERT Polska monitorowane i zostaty ujete w statystykach incydentow.

Zwraca uwage olbrzymia liczba przypadkéw wykorzystania zainfekowanych komputeréw do
rozsytania spamu. Zidentyfikowano tacznie 3594502 takie przypadki, co stanowi 87,5% wszystkich naduzy¢.
Nalezy tu podkresli¢, iz jest to liczba infekcji, a nie wystanych w ich wyniku wiadomosci. Ta ostatnia bytaby o
kilka rzedéw wielkosci wigksza.

4.4 Rozklad procentowy zarejestrowanych adreséw IP komputerow
dystrybuujacych zlosliwe oprogramowanie.

CERT Polska zbiera takze informacje dotyczace ztosliwego oprogramowania atakujgcego polskie
sieci. Ponizszy wykres przedstawia rozklad procentowy zarejestrowanych adreséw IP komputeréw
stuzacych do dystrybucji takiego oprogramowania. Sa to zazwyczaj przejete maszyny, z ktdrych
zainfekowane komputery pobierajg aktualizacje robaka, dodatkowy ztosliwy kod itp.



Rozkiad procentowy zarejestrowanych adresow IP komputeréw dystrybuujacych
ztosliwe oprogramowanie.

40% 38
35% T
30% T
25% A
20% -
15%

19
10% - 8 . ; i
e B A B B B mm
us PL KR DE RU FR JP ™ GB ES

Kraje, ktore znalazty sie w czotdéwce mozna podzieli¢ na:

reszta

e kraje o duzym nasyceniu szerokopasmowego dostepu do Internetu (np. Stany
Zjednoczone, Korea, Japonia, Tajwan) — przejete komputery w takich krajach sa czestym
narzedziem osob atakujacych, ze wzgledu na swojg dostepnos¢ i dobre parametry

e kraje bliskie nam geograficznie (np. Polska, Niemcy, Wielka Brytania) — tu wptyw ma
rozsytanie odnosnikéw przez spam, komunikatory itp. a wiec takze wigzi socjalne

e kraje bedace ,bezpiecznym portem” dla podziemia internetowego ze wzgledu na
prawodawstwo lecz takze np. trudnosci organizacyjne u duzych dostawcow internetowych
oferujacych dostgp dla znacznej liczby uzytkownikéw koncowych — tutaj wymieni¢ nalezy
Rosje, Francje, Hiszpanie a takze niestety Polske

5 Whnioski i trendy

5.1 Najwazniejsze zmiany w stosunku do roku poprzedniego (2005)

Odnotowalismy kilka istotnych zmian w stosunku do roku 2005, ale takze utrzymanie sie niektorych

istotnych trendéw. Ponizej przedstawiamy te, ktére sa naszym zdaniem najwazniejsze:

e Znacznie spadt udziat skanowan - z 51,4% do 27,1%, czesciowo jest to wynikiem lepszej
identyfikacji rodzajow skanowan i ustalenia czy skanowanie powigzane jest z innym
rodzajem ataku;

e Osmiokrotnie zmalat odsetek incydentéw dotyczacych robakéw sieciowych - z 18,4% do
2,3%;



e Ponad trzykrotnie wzrost odsetek zgtoszonych serweréw rozsytajacych spam — z 10,9% do

35,3%. Sama ilo$¢ spamu rowniez znaczaco wzrosta;

e QOdnotowalis$my czterokrotnie wiecej incydentéw dotyczacych phishingu — wzrost z 3,1% do
12,5%, przy czym nalezy podkresli¢, ze wsréd zgtoszen byly przypadki podszywania sie
pod polskie banki;

e Nadal najczesciej zgtaszajacymi byty zespoty typu CERT;
e Nadal zgtaszajacy, poszkodowany i atakujacy pochodzili w wiekszosci z Polski;

e Zmniejszyt sie odsetek incydentéw, w ktdrych nieznany byt zgtaszajacy, poszkodowany i
atakujacy;

e Po raz pierwszy nie zanotowalismy wigkszej liczby incydentéw. Bezposrednie przetozenie
na taki stan rzeczy ma fakt, iz w zesztym roku nie pojawit sie zaden znaczacy i ,duzy”
robak sieciowy.

5.2 Liczbaincydentéw w latach 1996 - 2006

Ponizszy wykres przedstawia liczbe incydentéw w latach 1996 — 2006

Liczba incydentow 1996-2006
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Liczba incydentéw od kilku lat utrzymuje sie na podobnym poziomie (z wyjatkiem gwattownej
zmiany w zesztym roku spowodowanej uwzglednieniem nowych zrédet informacji, w szczegolnosci
systemu Arakis). W ubiegtym roku nie mieliSmy do czynienia z Zadnymi nowymi epidemiami
spowodowanymi lukami pozwalajacymi na masowe, anonimowe przejecia maszyn. Nastgpita wiec zmiana
rozktadu udziatéw poszczegdlnych rodzajow incydentdw, co opisujemy w rozdziale 5.3.

W tym roku dysponujemy takze dodatkowymi danymi, umozliwiajgcymi odniesienie liczby
incydentdw do rzeczywistej liczby zidentyfikowanych probleméw w polskich sieciach. Dane te znajdujg sie w



punkcie 4.3. Jak fatwo zauwazyé, liczby te roznig sie o wiele rzedéw wielkosci. Oznacza to, ze jedynie
niewielki odsetek przypadkéw naduzy¢ dotyczacych polskich sieci zostaje zgtoszony do zespotu CERT
Polska i znajduje odbicie w statystykach. Pozostate przypadki trafiaja do zespotow abuse poszczegdinych
operatorow. Ze wzgledu na ich liczbe, zajmowanie si¢ nimi jedynie przez likwidacje skutkdéw jest bardzo
nieefektywne.

5.3 Rozklad procentowy podtypow incydentow w latach 2003-2006.

Rozktad procentowy podtypow incydentow w latach 2003-2006
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Od roku 2003 statystyki sg tworzone w oparciu 0 te samg klasyfikacje. Umozliwia to nam
poréwnanie rozktadu procentowego incydentdw na przestrzeni ostatnich czterech lat. Przez caty ten okres
skanowania utrzymywaty sie na wysokim poziomie, przy czym mozna zauwazy¢ tendencje spadkowa. W
ostatnim roku odnotowali$my prawie dwukrotny spadek udziatu tego typu incydentéw w stosunku do lat
2004 i 2005. W odniesieniu do roku 2003 spadek ten jest niemal trzykrotny. Odwrotna sytuacja dotyczy
spamu. W ostatnim roku nastapit znaczny wzrost odsetka tego typu incydentdéw, ponad trzykrotny wzgledem
dwoch poprzednich lat i prawie dziewieciokrotny wzgledem roku 2003. Coraz wiekszy problem zaczyna
stanowi¢ phishing (kradziez tozsamosci, podszycie sig). Kolejne lata przynosza rozwoj tego zjawiska. O ile
w roku 2003 incydenty w tej kategorii stanowity zaledwie 0,2% wszystkich spraw, to w roku 2006 juz co
6smy incydent dotyczyt tego zjawiska. Po trzyletnim okresie wzrostu incydentéw dotyczacych robaka
sieciowego, nastapit niespodziewany spadek (az osmiokrotny). Powoli, aczkolwiek regularnie rosnie liczba
incydentéw powodowanych przez konie trojarskie.



5.4 Najwazniejsze trendy i zjawiska obserwowane w roku 2006

Ponizej przedstawiamy najbardziej istotne, naszym zdaniem, trendy i zjawiska wystepujace w roku
2006, wynikajace zar6wno z obstugi incydentéw, jak i z innych obserwacji poczynionych przez CERT
Polska:

e Zmalata liczba skanowan. Sg dwie gtéwne przyczyny takiego stanu rzeczy. Po pierwsze,
nie pojawity sie w 2006 roku luki, dzieki ktérym mozliwe byto tatwe i masowe pozyskiwanie
nowych czionkéw botnetéw. Po drugie, botnety,ustabilizowaty” sie i nie sg nastawione tylko
i wytacznie na poszukiwanie nowych czionkéw, a ich giéwna dziatalnos¢ polega na
rozsytaniu spamu, hostowaniu stron phishingowych itp. Podsumowujac, skonczyta sie
Jrekrutacja”, a zaczat sie okres ,czerpania korzysci”.

e Zmniejszyta sie liczba incydentéw dotyczacych robaka sieciowego. Przyczyny sg podobne
jak w przypadku skanowar, ze szczeg6lnym uwzglednieniem braku ,spektakularnych” luk.

e (Czesciej notowalismy incydenty zwigzane z phishingiem. Wiekszos¢ spraw dotyczyta
fatszywych stron zagranicznych bankéw, umieszczonych na polskich serwerach. Byty to

zazwyczaj maszyny przejete przez hakera.

e Pojawit sie phishing dotyczacy polskich bankéw. Spodziewamy sie wzrostu tego zjawiska,
przy czym wprowadzane przez banki nowe zabezpieczenia (np.: kody sms) i stosowane
dos¢ wysokie standardy bezpieczenstwa praktycznie uniemozliwiajg dokonanie

jakiejkolwiek operaciji, nawet przy przejeciu loginu i hasta do konta.

e Znacznie zwiekszyta sie liczba rozsytanego spamu. Zgtoszenia odnotowane przez CERT
dotycza maszyn, za posrednictwem ktérych jest rozsytany spam. Nalezy podkreslic, ze
wiekszos¢ z tych maszyn jest wykorzystywana przez osoby z zewnatrz, a ich wiasciciele
nie zdaja sobie spraw, ze sg narzedziem w reku spamera.

¢ Nasilito sie uzywanie nowej techniki oszukiwania filtréw antyspamowych. W mailu tres¢
zastgpiono obrazkiem, co utrudnia analize zawartosci takiej wiadomosci. Metoda ta jednak
wydaje sie zbyt ,nisko dochodowa”, aby przetrwata dtuzszy okres. Po pierwsze pojawity sie
rozwigzania, dzieki ktérym mozna odczytac tekst zawarty w obrazku. Po drugie, spamer
musi co pewien czas zmienia¢ ,zawartos¢” obrazka, aby nie mozna byto go rozpoznac¢ np.
po sumie kontrolnej pliku. Po trzecie i najwazniejsze, brak w takim spamie bezposredniego
odsytacza do reklamowanego produktu. Niewielki odsetek odbiorcéw decyduje sie na
reczne przepisanie odsytacza, ktéry widoczny jest na obrazku.

e Szczegllny wzrost spamu odnotowaliSmy w ostatnim kwartale 2006 roku. Byt on tak duzy,
ze zostat zauwazony na poziomie operatorskim. Przewidujemy, ze tendencja ta zostanie
podtrzymana.



e QOdsetek atakébw DDoS byt stosunkowo niewielki, przy czym odnotowalismy kilka
~Spektakularnych” atakéw skierowanych na duze serwisy

e Sieci akademickie sa nadal niezabezpieczone i zaniedbane. Poziom $wiadomosci
dotyczacej bezpieczenstwa wsrod czionkdéw takich sieci jest zazwyczaj znikomy. Sieci
akademickie sg swoistym ,inkubatorem” dla robakéw internetowych.

e W roku 2006 CERT przekazywat najwiekszym operatorom dane z systeméw
automatycznych, dotyczace dziatalnosci robakdw, spamu, phishingu itp. Skala zjawiska
jest tak ogromna, ze nie ma mozliwosci ,recznego” obstuzenia takich zgtoszen. Niezbedne
wydaje sie wypracowanie nowych mechanizméw i zmiana filozofii w podejsciu do obstugi
incydentu. Obstuga taka musi wykracza¢ poza usuwanie skutkow juz istniejgcego
incydentu i powinna sie skupi¢ na niedopuszczeniu do jego powstania. W ramach ,,Forum
Polskich Zespotéw Reagujacych” powstat pomyst, aby stworzy¢ narzedzie, dzieki ktéremu
bedzie mozna zablokowa¢ dostep do maszyn stanowiacych szczeg6lne zagrozenie w
sieci (blackholing miedzyoperatorski). Dzieki temu mozna by np. odcig¢ polskich
uzytkownikéw Internetu od znanych kontroleréw botnetéw, co z pewnoscig przetozytoby sie

na zmniejszenie liczby incydentow.

e Jak w =zeszlych latach, dziatania hakeréw sg coraz bardziej zaawansowane, a
wykorzystywane mechanizmy coraz bardziej skomplikowane.

Zgtaszanie incydentow: cert@cert.pl, spam: spam@cert.pl
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