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1.1 Informacje dotyczace zespolu CERT POLSKA

CERT (Computer Emergency Response Team) Polska jest zespotem powotanym do reagowania
na zdarzenia naruszajgce bezpieczenstwo w sieci Internet. CERT Polska dziata od 1996 roku (do korca
roku 2000 pod nazwg CERT NASK), a od roku 1997 jest cztonkiem FIRST (Forum of Incidents Response
and Security Teams). Od roku 2000 jest takze czionkiem europejskiej inicjatywy zrzeszajacej zespoty
reagujace — Trusted Introducer’. W ramach tych organizacji wspoitpracuje z podobnymi zespotami na catym

Swiecie.

Do gtéwnych zadan zespotu nalezy:

. rejestrowanie i obstuga zdarzenh naruszajgcych bezpieczenstwo sieci

. alarmowanie uzytkownikdéw o wystapieniu bezposrednich dla nich zagrozen

. wspotpraca z innymi zespotami IRT (Incidents Response Team) w ramach FIRST

L] prowadzenie dziatan informacyjno edukacyjnych, zmierzajacych do wzrostu swiadomosci

dotyczacej bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie http://www.cert.pl/, organizacja cyklicznej konferencji SECURE)

] prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa polskich

zasobow Internetu

" niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego

. prace w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentéw a takze klasyfikacji i

tworzenia statystyk

2 Statystyki CERT POLSKA

Zgodnie z powyzszymi zatozeniami programowymi CERT POLSKA co roku przygotowuje i

udostepnia statystyki dotyczace przypadkéw naruszenia bezpieczenstwa teleinformatycznego w polskich

122 listopada 2001 zespdt uzyskat najwyzszy poziom zaufania Trusted Introducer Accredited TeamLevel 2.



zasobach internetowych. Niniejszy raport jest si6dmym z kolei raportem tego typu. Dotychczasowe

(poczawszy od roku 1996) raporty dostepne sg na stronie CERT POLSKA ( http://www.cert.pl/raporty )

3 Statystyka przypadkow naruszajacych bezpieczenstwo

teleinformatyczne?

3.1 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2002 odnotowano 3531 PNBT. Jednak 2518 przypadkéw byto przypadkami tzw. spam’u
(stanowi to 71,3% wszystkich przypadkéw). Przypadki te zostaty potraktowane oddzielnie. Statystyki

przedstawione ponizej odnosza sie wiec do pozostatych 1013 przypadkdow.

3.2 Liczba zaatakowanych komputeréw

Wsréd stwierdzonych przypadkéw odnotowaliSmy takie, w trakcie ktorych przeprowadzono atak na
wiecej niz jeden komputer czy inny obiekt sieciowy. W statystyce rodzajem ,1+” okreslono te wszystkie
przypadki, kiedy wiadomo byto, ze liczba zaatakowanych komputeréw byta wieksza niz jeden, jednak nie

byto mozliwe ustalenie konkretnej wartosci.
Mimo tego w 67% przypadkéw mieliSmy do czynienia z atakiem na jeden komputer.

W sumie nasze statystyki uwzglednity ataki na 107553 obiekty sieciowe®.
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Rysunek 1 - Liczba zaatakowanych komputeréw w trakcie jednego ataku

2w dalszej czesci raportu przypadki naruszenia bezpieczenstwa teleinformatycznego okreslane bedg skrétem PNBT lub
terminem ,przypadeki”
% liczba ta uwzglednia jeden przypadek ataku na 65535 obiektow sieciowych.



3.3 Typy odnotowanych atakow*

3.3.1 Klasyfikacja incydentow wg Common Language

Przypadki, w czasie obstugi ktérych mozna byto zgromadzi¢ dane pozwalajace na wypetnienie

wszystkich cech przypadkow, stanowig zaledwie 1,5% wszystkich przypadkow.

Nalezy zwréci¢ uwage, ze klasyfikacja Common Language z zatozenia jest klasyfikacjg kompletna,
dlatego zawiera rowniez kategorie, ktore witasciwie nie sg zupetnie zglaszane do zespotdéw reagujacych (np.:
ataki fizyczne). Niemniej jednak dla porzadku i petnego obrazu, w naszych statystykach nie pomijamy tych

kategorii.

Najbardziej podstawowa formg ataku komputerowego jest tzw. zdarzenie (ang. event). Cechami
charakteryzujacymi zdarzenie sa dziatanie (action) jakie podjat intruz oraz cel (target) jaki zaatakowat. W

zwiazku z tym wszystkie przypadki musza i majg okreslone te dwie cechy.

Ponizszy wykres przedstawia w ilu przypadkach udato sie ustali¢ dang ceche PNBT.
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Rysunek 2 — Procent ustalenia poszczegdlnych cech PNBT.

Ponizsze podpunkty pokazujg rozktad procentowy w poszczegodlinych cechach opisujacych

przypadki.

* Poczawszy od 2001 roku CERT Polska rozpoczat klasyfikacje incydentéw zgodnie z propozycja John'a D.Howard'a i
Thomasa A.Longstaffa, znang pod nazwa ,Common Language” (http//www.cert.org/research/taxonomy 988667.pdf)



3.3.1.1 Atakujacy’

Na ponizszym wykresie widzimy rozkiad procentowy zwigzany z kategorig ,atakujacy”.
Zgodnie z nim najczesciej do czynienia mieliSmy z hakerami, a w dalszej kolejnosci z wandalami i
zawodowymi przestepcami. Nalezy jednak jeszcze raz zwréci¢ uwage na niewielki procent ustalenia

tej kategorii. Wyniki pochodzg z zaledwie 46 przypadkdw.
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Rysunek 3 - Klasyfikacja atakujgcych

3.3.1.2 Narzedzia

Dla tej cechy zwigzanej z PNBT zdecydowanie najwiecej jest przypadkow, w ktérych uzyte
zostaly narzedzia okreslane jako ,samodzielny agent”. Jest to wyrazna kontynuacja trendu
zapoczatkowanego w zesztym roku, zwigzanego z uzywaniem automatycznych narzedzi do atakéw
oraz dziatania na duzg skale tzw. robakéw internetowych. Oprécz znanych z roku 2001 robakéw
Code Red i Nimda w roku ubiegtym odnotowalismy bardzo wiele przypadkdéw zainfekowania

wirusem Klez.
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Sw tej kategorii nie zostato przettumaczone pojecie voyeurs, ze wzgledu na jego specyficzne znaczenie i brak
jednoznacznego odpowiednika w jezyku polskim.
Voyeurs - Atakujacy, ktorzy atakujg komputery dla podniecenia wywotanego uzyskaniem niejawnych informacji.



Rysunek 4 - Klasyfikacja uzywanych narzedzi ataku

3.3.1.3 Atakowana stabos¢ systemu

Klasyfikacja Common Language wyréznia trzy rodzaje stabosci, ktére moga zostaé¢ wykorzystane
przez atakujacego. Sa to luka w projekcie, luka w implementacji oraz luka w konfiguracji. Poniekad
wszystkie stabosci systemowe wywodza sie z btedéw w zaprojektowaniu systemu, niemniej jednak trzeba
pamietac, ze czesto dochodzi do skutecznego ataku w wyniku btednej implementacji systemu, np:
pozostawieniu dziatajgcych niepotrzebnych ustug, czy nie dograniu w czasie instalaciji istniejacych juz tat
systemowych. Natomiast btedy w konfiguracji wigzg sie zazwyczaj ze ztym zarzadzaniem istniejacym
systemem, np: nie instalowanie nowopojawigcych sie tat systemowych lub zmiana w systemie w celu
rozwigzania chwilowego problemu w dziataniu systemu. Czesto takie "chwilowe” zmiany pozostajg na

zawsze i sg przyczyna wtaman do systemow.

Stabos¢ zwigzana z luka w konfiguraciji systeméw komputerowych jest zdecydowanie najczestszg

przyczyng atakdw komputerowych.

Naszym zdaniem jest to wynikiem coraz wiekszego wptywu zarzgdzania bezpieczenstwem
istniejacych systemdw, ktdre czesto pozostajg nieuaktualniane po poczatkowej, czesto nawet poprawne;j,
implementaciji. Wszystkie najbardziej znane robaki i wirusy internetowe wykorzystujg stabosci systemowe,
ktdre juz wczesniej zostaty rozpoznane i dla ktoérych zostaty stworzone taty systemowe. Na
usprawiedliwienie administratoréw systemodw, ktérzy sg gléwnymi odpowiedzialnymi za taki stan rzeczy,
nalezy dodag, ze ilos¢ stabosci systemowych wykrywanych dla poszczegdlnych systemoéw stale rosnie® i

skuteczne ich sledzenie oraz reagowanie na nie stato sie dla wiekszosci nie lada wyzwaniem.
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Rysunek 5 - Klasyfikacja wykorzystania poszczegdlnych luk w systemie

6 patrz: http://www.cert.org/stats/cert _stats.htmi#vulnerabilities




3.3.1.4 Nieautoryzowane dziatanie

Podobnie jak w roku ubiegltym zdecydowanie najwiekszy procent nieautoryzowanego dziatania
stanowig przypadki prébkowania i skanowania. Wynik ten jest potwierdzeniem trendu, z ktérym mamy do
czynienia od kilku lat. Zarysowata sie wyrazna granica pomiedzy tymi, ktérzy sg swiadomi niebezpieczenstw
zwiazanych z uzywania Internetu a tymi, ktérzy nie bedac tego Swiadomymi stali sie ofiarami tych zagrozen,
a ich komputery bardzo czesto posrednikami w dalszych atakach. To wtasnie ci pierwsi zglaszajg do CERT
Polska incydenty, natomiast tych drugich to my sami powiadamiamy o odnotowanych przypadkéw i

prawdopodobnych wiamaniach do ich systemoéw.
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Rysunek 6 - Nieautoryzowane dziatanie podejmowane przez atakujgcego

3.3.1.5 Cel ataku

Cel ataku jest drugg podstawowg cecha opisujacg PNBT. Najczesciej, wérdd przypadkéw w roku
2002, celem ataku byly pojedyncze komputery, poddawane prébom wtaman opartych o dziatanie
wielokrotnie juz wspominanych robakéw internetowych. Przy tej okazji nalezy wspomniec¢, ze wiasciwie
kazdy przypadek skanowanie czy prébkowania jest de facto przypadkiem wtamania do systemu, z ktérego
to prébkowanie nastapito. Niezwykle rzadkie sg sytuacje, w ktorych intruz dziata bezposrednio ze swojego
systemu. We wspomnianych sytuacjach CERT Polska ogranicza sie do poinformowania wtasciciela zrodia
skanowania o prawdopodobnym wtamaniu do jego systemu. W naszej dziatalnosci nadal obowigzuje

zasada rejestraciji przypadkow tylko w przypadku zgtoszenia go przez poszkodowanego.



Atak na sktadnik jest w rzeczywistosci atakiem fizyczny, np: kradziez tej czesci. Tego typu ataki jak

dotad nie sg zgtaszane do CERT
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Rysunek 7 - Cel ataku

3.3.1.6 Rezultat
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WS$rdd rozpoznanych skutkéw dziatania intruzéw zdecydowanie na pierwszy plan wysuwa sie

kradziez zasobéw. Dwa podstawowe przypadki wptywajgce na taki stan rzeczy to kradziez zasobéw

rozumianych jako moc obliczeniowa oraz rozumianych jak praca ludzka. Wtasnie w przypadku skanowania

mamy do czynienia z taka sytuacja. System poszkodowanego jest niepotrzebnie obcigzony koniecznoscig

,Lobstugi” nielegalnych pakietéw a dodatkowo administrator musi poswieci¢ duzo pracy nad analizg logéw ze

swoich urzadzen filtrujgcych i systemow wykrywania zagrozen.
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Rysunek 8 - Rezultat przeprowadzonego ataku
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3.3.1.7 Przyczyna

Przyczyne, ktéra decydowata o wystgpieniu ataku jest bardzo trudno ustali¢, dlatego procent
odpowiedzi na pytanie Co byfo przyczyng dziatalno$ci infruza? jest niewielki (zaledwie 4,5%).
Wiasciwie mozliwe jest to tylko w momencie rozpoznania catego incydentu i szczegétowego
dochodzenia. Z takimi przypadkami w trakcie standardowych dziatan zespotu mamy do czynienia
bardzo rzadko. Wiasciwie jedynym niebudzacym watpliwosci, co do przyczyn, przypadkiem jest

spam, ktéry jak to wczesniej zaznaczyliSmy zostat potraktowany oddzielnie.
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Rysunek 9 - Przyczyna ataku

3.3.1.8 Spam

Jak to zostato wspomniane wczedniej w roku 2002 zarejestrowaliSmy 2518 przypadkow
spam’u. Reakcja na te przypadki oprocz trudnych prob wyeliminowania zrédta spam’u majg réwniez za
zadanie ustalenie jak najwiekszej liczby Zle skonfigurowanych serweréw pocztowych, ktére sg
wykorzystywane przez sapm’eréow. W przypadku ustalenia takiego serwera kontaktujemy sie z jego

wiascicielem i przekazujemy wskazoéwki dotyczace poprawy konfiguracii.
Znakomita wiekszos¢ przypadkow spam’u sklasyfikowana jest w nastepujacy sposob:
- atakujgcym jest Zawodowy przestepca;
- uzywa on zazwyczaj skryptu lub programu;
- wykorzystuje najczesciej dziure w konfiguracji;

- spam wigze sie z odnotowywaniem nielegalnego, przepetniajgcego tacza i inne zasoby, ruch

czyli flood ;

- jest to atak na siec sieci;



- jego rezlutatem jest kradziez zasobow;

- a przyczyng zazwyczaj che¢ uzyskania korzysci finansowej, znacznie rzadziej osiggniecie

korzysci polityczne.

34 Zrédio zgloszenia PNBT

Zrodta zgloszenia przypadkéw podzielono na 7 podstawowych kategorii7:
= Agencja rzadowa;
= CERT;
= Firma komercyjna;
= Instytucja ds. bezpieczenstwa (inna niz CERT);
= Organizacja niekomercyjna;
= Osrodek edukacyjny;
= Uzytkownik indywidualny;

Kazda z tych kategorii byta podzielona na podmiot krajowy i zagraniczny. W ten sposéb powstato

14 kategorii, ktore prezentowane sa na ponizszym wykresie.
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Rysunek 10 - Zrodta zgtaszania PNBT.

"W stosunku do roku 2001 nastapit zwiekszenie liczby kategorii o 3. Dotychczasowe kategorie to: uzytkownik
indywidualny, CERT, instytucja ds. bezpieczenstwa, firma-organizacja.



Z wykresu wida¢, ze w tej kategorii prym wiodg instytucje typu CERT oraz uzytkownicy indywidualni

(gtéwnie krajowi). Liczba zgtoszen krajowych (55%) przewyzsza liczbe zgtoszenh z zagranicy (37%).

3.5 Zrédio ataku

W obstugiwanych przez nasz zespét przypadkach, w 94% udato sie ustali¢ zrodto ataku. Nalezy
oczywiscie wzig¢ pod uwage, ze wiele z tych adreséw bylo tzw. adresami posrednimi, ktére intruz
wykorzystat w celu ukrycia rzeczywistego Zrédta ataku. Nie posiadamy informacji jak duzo byto tego typu

przypadkow.

W wielu przypadkach szczegdly dotyczace zrodta ataku, CERT Polska pozostawiat do ustalenia
poinformowanej osobie lub komadrce, odpowiedzialnej w danej organizaciji za bezpieczenstwo lub

administracje sieci.

Podstawowym, ustalonym dokfadnie (kraj i kategoria) zrodtem atakow® sg zagraniczne firmy
komercyjne oraz polskie osrodki edukacyjne - odpowiednio 7 i 4 procent wszystkich atakéw. Oczywiscie

chodzi tu o pojedynczych intruzéw wykorzystujacych do ataku sieci tych firm i jednostek edukacyjnych.

3.6 Poszkodowani

W tym roku po raz pierwszy wprowadziliSmy nowg kategorie poszkodowanego. Do tej pory
domyslnie poszkodowany wyszukiwany byt wsrdd zglaszajacych przypadki, jednak coraz wigkszg role
spetniajg w obstudze bezpieczenstwa zespoly reagujgce na ataki komputerowe (CERT-y) oraz inne
instytucje ds. bezpieczenstwa, ktére w catej sprawie sg posrednikami a nie poszkodowanymi. Dlatego
statystyki coraz mniej odzwierciedlaty rzeczywisto$¢. Nalezy przy tym dodac, Zze sytuacja ta rowniez wptywa

na mniejszg szanse ustalenia doktadnych kategorii poszkodowanychg.

Liczba doktadnie ustalonych poszkodowanych w Polsce jest dokladnie taka sama jak zagranica (151

- co stanowi 15% wszystkich przypadkow). Rozkiad kategorii wyglada nastepujaco:

& Ustalono to tylko w 12% przypadkéw
® Przy koordynacji PNBT pomiedzy CERT-ami przyjete jest, Ze nie jest konieczna doktadna wiedza na temat
poszkodowanego dla CERT-u ktérego zadaniem jest ustalenie sprawcy naruszenia bezpieczenstwa.
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Rysunek 11 - Poszkodowani.

Warto zwréci¢ uwage na stosunkowo duzy procent CERT-6w wsrdéd poszkodowanych. Gtéwnym

powodem znaczacej liczby tych zgloszen jest sam fakt istnienia wysokiego poziomu swiadomosci zwigzanej

Z koniecznoscig zgtaszania przypadkéw, istniejacego wsrdéd samych CERT-6w.

4 Whnioski i trendy

Ponizej zamiesciliSmy gléwnie wnioski, jakie nasuwajg sie nam po analizie zebranych danych

oraz wynikajg z naszej codziennej pracy zwigzanej z obstugg przypadkdow:

i) Polaryzacja wiedzy i Swiadomosci dotyczacej zagrozen teleinformatycznych. Rosnie
zaréwno procent posiadajgcych duzg wiedze i Swiadomosc, jak i tych, ktérzy sa
bardzo stabo lub w ogdle nie zorientowani w tematyce bezpieczenstwa IT;

ii) Bezpieczenstwo w sieci zalezy coraz bardziej od najstabszego ogniwa, jakim staje sie
niski poziom dbania przez administratoréw systemow o to, aby ich zasoby miaty
aktualne zabezpieczenia (tzw. taty systemowe)

i) Incydenty staja sie coraz bardziej rozlegte, coraz trudniej ustali¢ rzeczywistego
atakujacego i rzeczywistego poszkodowanego, ktory czesto nie jest bezposrednio
zaatakowany, ale w sposoéb istotny odczuwa skutki ataku na inne niz swoje zasoby;

iv) Coraz czesciej to, co uwazamy za zrodto ataku, jest w rzeczywistosci jednag z ofiar
atakow. Zrodta atakéw w statystykach wskazujg de facto na najgorzej zabezpieczone

zasoby sieci;



) Coraz wiecej poszkodowanych jest wsréd uzytkownikdw indywidualnych, co zapewne
jest skutkiem podtaczenia statymi, szybkimi tgczami do internetu, domowych
komputeréw osobistych;

vi) Nadal nie ma zgtoszen przypadkéw z najpowazniejszych osrodkow takich jak agencje
rzadowe i powazne firmy komercyjne. Wskazuje to na fakt istnienia w tych instytucjach
wewnetrznej polityki nie informowania o tego typu przypadkach. Biorgc pod uwage, ze
ataki na te podmioty sg dokonywane przez najgrozniejszych intruzéw, to w
konsekwenc;ji takie dziatanie prowadzi do znacznego ostabienia mozliwosci ich

wyeliminowania.

Zgtaszanie incydentéw: cert@cert.pl, spam: spam@cert.pl
Informacja: info@cert.pl
Strona WWW: http://www.cert.pl/
Adres: CERT POLSKA
NASK

ul. Wawozowa18
02-796 Warszawa
tel.: +48 22 5231 274

fax: +48 22 5231 399



