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1.1 Informacje dotyczace zespolu CERT POLSKA

CERT(Computer Emergency Response Team) Polska jest zespotem powotanym do reagowania na
zdarzenia naruszajace bezpieczenstwo w sieci Internet. CERT Polska dziata od 1996 roku ( do korica roku
2000 pod nazwg CERT NASK), a od roku 1997 jest cztonkiem FIRST (Forum of Incidents Response and
Security Teams). Od roku 2000 cztonkiem europejskiej inicjatywy zrzeszajgcej zespoty reagujace — Trusted

Introducer’. W ramach tych organizacji wspétpracuje z podobnymi zespotami na catym Swiecie.

Do gtéwnych zadan zespotu nalezy:

. rejestrowanie i obstuga zdarzenh naruszajacych bezpieczenstwo sieci

. alarmowanie uzytkownikdw o wystapieniu bezposrednich dla nich zagrozen

L] wspotpraca z innymi zespotami IRT (Incidents Response Team) w ramach FIRST

= prowadzenie dziatan informacyjno edukacyjnych, zmierzajacych do wzrostu swiadomosci

dotyczacej bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na stronie

www.cert.pl, organizacja cyklicznej konferencji SECURE)

" prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa polskich

zasobow Internetu

" niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa
teleinformatycznego

= prace w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentéw a takze klasyfikacji i
tworzenia statystyk

2 Statystyki CERT POLSKA

Zgodnie z powyzszymi zatozeniami programowymi CERT POLSKA co roku przygotowuije i
udostepnia statystyki dotyczace przypadkéw naruszenia bezpieczenstwa teleinformatycznego w polskich
zasobach internetowych. Niniejszy raport jest szostym z kolei raportem tego typu. Dotychczasowe
(poczawszy od roku 1996) raporty dostepne sg na stronie CERT POLSKA (http://www.cert.pl/ ->
Opracowania CERT Polska -> Raporty)

122 listopada 2001 zespét uzyskat najwyzszy poziom zaufania Trusted Introducer Level 2.



3 Statystyka przypadkow naruszajacych bezpieczenstwo

teleinformatyczne?

3.1 Liczba przypadkéw naruszajacych bezpieczenstwo teleinformatyczne

W roku 2001 odnotowano 741PNBT.

3.2 Liczba zaatakowanych komputeréw

Wsréd stwierdzonych PNBT odnotowaliSmy wiele takich, w trakcie ktorych przeprowadzono atak na
wiecej niz jeden komputer czy inny obiekt sieciowy. W statystyce rodzajem ,1+” okreslono te wszystkie
przypadki kiedy wiadomo bylo, ze liczba zaatakowanych komputeréw byta wieksza niz jeden, jednak nie

byto mozliwe ustalenie konkretnej wartosci.

Mimo tego w ponad 50% przypadkdéw mieliSmy do czynienia z atakiem na jeden komputer.

34%

Klasy ilosciowe

54%

0% 10% 20% 30% 40% 50% 60%
Procent
H1 m2-254 m255+ 1+

Rysunek 1 - Liczba zaatakowanych komputeréw w trakcie jednego ataku

3.3 Typy odnotowanych atakow

Poczawszy od 2001 roku CERT Polska rozpoczat klasyfikacje incydentéw zgodnie z propozycjg
John’a D.Howard’a i Thomas'a A.Longstaffa, znang pod nazwg ,Common Language”3 .

Dodatkowo, aby dobrze scharakteryzowaé rozktad rodzajéw atakéw w kontekscie najbardziej
popularnych atakéw, przygotowaliSmy skrocong statystyke najczesciej odnotowywanych atakow

szczegotowych, takich jak chociazby najbardziej znane wirusy (3.3.2).

2w dalszej czesci raportu przypadki naruszenia bezpieczenstwa teleinformatycznego okreslane bedg skrétem PNBT
8 Wszystkich zainteresowanych szczegdtami tej klasyfikacji odsytamy do publikacji Common Language
(http-//www.cert.org/research/taxonomy 988667 .pdf)



3.3.1 Klasyfikacja incydentow wg Common Language

Przypadki, w czasie obstugi ktérych, mozna byto zgromadzi¢ dane pozwalajace na wypetnienie
wszystkich cech PNBT stanowig okoto 9%.

Nalezy zwréci¢ uwage, ze klasyfikacja Common Language z zatozenia jest klasyfikacjg kompletna,
dlatego zawiera réwniez kategorie, ktére wiasciwie nie sg zupetnie zgtaszane do zespotdéw reagujacych
podobnych do takiego jakim jest zespdt CERT Polska (np.: ataki fizyczne). Niemniej jednak dla porzadku i

pemnego obrazu, w naszych statystykach nie pomijamy tych kategorii.
Ponizszy wykres przedstawia w ilu przypadkach udato sie ustali¢ dang ceche PNBT.

Najbardziej podstawowg formg ataku komputerowego jest tzw. zdarzenie (ang. event). Cechami
charakteryzujacymi zdarzenie sa dziatanie (action) jakie podjat intruz oraz cel (target) jaki zaatakowat. W

zwiazku z tym wszystkie przypadki musza i majg okreslone te dwie cechy.
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Rysunek 2 — Procent ustalenia poszczegdlnych cech PNBT.

Ponizsze podpunkty pokazujg rozktad procentowy w poszczegdinych cechach opisujacych PNBT



3.3.1.1 Atakujacy*

Na ponizszym wykresie widzimy rozkiad procentowy zwigzany z kategorig ,atakujacy”. Dwie
najwazniejsze grupy to hakerzy i zawodowi przestepcy. Termin ,zawodowy przestepca” nalezy traktowac
umownie. W rzeczywistosci w tej kategorii znaleZli sie wszyscy, ktérzy rozsytajg niezamawiang

korespondencije.
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Rysunek 3 - Klasyfikacja atakujgcych

3.3.1.2 Narzedzia

Dla tej cechy zwigzanej z PNBT zdecydowanie najwiecej jest przypadkow, w ktérych uzyte zostaty
narzedzia okreslane jako ,samodzielny agent” albo ,skrypt lub program”. Pierwsze z nich sg zwigzane z
masowymi atakami wiruséw (Code Red, Nimda), zas drugie z przypadkami skanowania i rozsytania

niezamawianej poczty elektronicznej.
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‘W tej kategorii nie zostato przettumaczone pojecie voyeurs, ze wzgledu na jego specyficzne znaczenie i brak
jednoznacznego odpowiednika w jezyku polskim.
Voyeurs - Atakujacy, ktorzy atakujg komputery dla podniecenia wywotanego uzyskaniem nigjawnych informacji.



Rysunek 4 - Klasyfikacja uzywanych narzedzi ataku

3.3.1.3 Atakowana stabos¢ systemu

Luka w konfiguracji systeméw komputerowych jest zdecydowanie najczestszg przyczyng atakow
komputerowych. Z doswiadczen CERT Polska wynika, ze znacznie rzadszg przyczyng sa luki w
implementaciji i zaprojektowaniu systemu. Zapewne przyczyng takiego a nie innego wygladu tej statystyki
jest stosowanie automatycznych narzedzi przez script kiddies, ktére to narzedzia (patrz réwniez 5v)

zazwyczaj sg nastawiane na wykorzystanie luk w konfiguraciji.
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Rysunek 5 - Klasyfikacja wykorzystania poszczegdlnych luk w systemie

3.3.1.4 Nieautoryzowane dziatanie

Zdecydowanie najwiekszy procent nieautoryzowanego dziatania stanowig przypadki probkowania i
skanowania. Wsrdd tych przypadkow rowniez znajduijg sie ataki powigzane z robakami internetowym (Code
Red, Nimda). Odnotowane przypadki nieautoryzowanego uwierzytelnienia i modyfikacji, powiazane sg

zazwyczaj z przypadkami wikamania, a czasami wtamania potaczonego z podmiang strony WWW.
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Rysunek 6 - Nieautoryzowane dziatanie podejmowane przez atakujgcego



3.3.1.5 Cel ataku

Cel ataku jest drugg podstawowg cecha opisujaca PNBT. Najczesciej, wsrod PNBT w roku 2001,
celem ataku byly cate sieci lub nawet sieci sieci (infernetworks), co wynika z popularnosci przypadkow
skanowania. Naruszenie bezpieczenstwa skfadnika infrasruktury, jest w rzeczywistosci atakiem fizycznym,
tego typu ataki nie sg zgtaszane do CERT Polska.
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Rysunek 7 - Cel ataku
3.3.1.6 Rezultat

WS$rdd rozpoznanych skutkow dziatania intruzéw zdecydowanie na pierwszy plan wysuwa sie
kradziez zasobéw. Dwa podstawowe przypadki wptywajgce na taki stan rzeczy to kradziez zasobéw

rozumianych jako moc obliczeniowa oraz rozumianych jak praca ludzka.

W pierwszym przypadku do naduzycia dochodzi w momencie wystapienia atakow typu Denial of
Service oraz co bardziej skomasowanych przypadkéw skanowania, zas w drugim gtdwnie w przypadku
rozsytania nie zamawianej korespondenc;ji (spam), ktérego skutkiem dziatania jest swoista kradziez
zasobdéw ludzkich poswiecanych na likwidacje skutkéw spam’u.
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Rysunek 8 - Rezultat przeprowadzonego ataku

3.3.1.7 Przyczyna

Przyczyne, ktdra decydowata o wystgpieniu PNBT jest bardzo trudno ustali¢, dlatego procent
odpowiedzi na pytanie Co byfo przyczynq dziatalnosci intruza? jest niewielki. Wtasciwie mozliwe jest to tylko
W momencie rozpoznania catego incydentu i szczegétowego dochodzenia. Z takimi przypadkami w trakcie
standardowych dziatan zespotu mamy do czynienia bardzo rzadko. Wiasciwie jedynym nie budzacym
watpliwosci, co do przyczyn, przypadkiem jest spam. Rozsytanie niezamawianej korespondencji niemalze w
100% powigzane jest z checig uzyskania korzysci finansowej, znacznie rzadziej z checig osiggniecia celow
politycznych (np.: propagande)
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Rysunek 9 - Przyczyna ataku



3.3.2 Kilasyfikacja wg charakterystycznych atakéw

W celu uzupetnienia formalnej statystyki Common Language zamieszczamy rowniez dodatkowe
zestawienie, w ktérym mozna odnalez¢ niektore charakterystyczne kategorie, ktérych nie ma w klasyfikacji
Common Language

Ponizszy wykres przedstawia charakterystyczne rodzaje atakéw w roku 2001
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Rysunek 10 - Charakterystyczne rodzaje atakow

Jak widaé z powyzszego wykresu obserwujemy wyrazng przewage réznego rodzaju skanowania i
probkowania, ktére fgcznie stanowity ponad 50 % (50,6) obstugiwanych przypadkéw. Znaczaca role
odgrywaja réwniez przypadki spam’u. Oczywiscie przypadki, ktdre sg do nas zgtaszane wigzg sie zazwyczaj
z duza uciazliwoscia lub z tzw. open relay’em, czyli takim skonfigurowaniem serwera pocztowego, ktore

pozwala na wykorzystywanie go przez spamer’'éw do rozsytania niezamawianej korespondencji.

Trzecig pozycje (13,9%) na liscie najbardziej popularnych rodzajéw atakéw zajmuijg tacznie
potraktowane Code Red i Nimda, szczegdlnie aktywne w letnich miesigcach zesztego roku. Code Red i
Nimda zostaly potraktowane razem jako wirusy sieciowe dziatajgce na podobnych zasadach, byty one

rowniez przez nas obstugiwane w duzej mierze w sposob automatyczny.
34 Zrédio zgloszenia PNBT
Zrédta zgtoszenia PNBT podzielono na 4 podstawowe kategorie:
= Uzytkownik indywidualny;
* CERT;
= Instytucja ds. bezpieczenstwa;

= Firma, organizacja;



Kazda z tych kategorii byta podzielona na podmiot krajowy i zagraniczny. W ten sposéb powstato 8

kategorii, ktére prezentowane sg na ponizszym wykresie.

9,6%
38,7%
12,0%
9,5%
12,0%
11,2%
3,1%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
B Indywidualny uzytkownik krajowy B Indywidualny uzytkownik zagraniczny
CERT krajowy B CERT zagraniczny
B Instytucja ds. bezpieczenstwa krajowa Instytucja ds. bezpieczenstwa zagraniczna
Firma, organizacja krajowa Firma, organizacja zagraniczna

Rysunek 11 - Zrodta zgtaszania PNBT.

W przypadku kategorii ,CERT krajowy” zdecydowang wiekszo$¢ stanowig zgtoszenia wewnetrzne
CERT Polska zwigzane ze spam’em i wirusami, ktore zostaty przesylane na adres poczty elektronicznej
przeznaczony do zgtaszania incydentéw. Zgodnie z powyzszymi statystykami 62,5% zgtoszen pochodzito z
Polski, pozostate z zagranicy.

3.5 Zrédio ataku

W obstugiwanych przez nasz zespot PNBT w blisko 90% udato sie ustali¢ zrodio ataku. Nalezy
oczywiscie wzigé pod uwage, ze wiele z tych adreséw bylo tzw. adresami posrednimi, ktére intruz
wykorzystat w celu ukrycia rzeczywistego Zrédta ataku. Nie posiadamy informacji jak duzo byto tego typu
przypadkow. W wielu przypadkach szczegdly dotyczace Zrodta ataku, CERT Polska pozostawiat do
ustalenia poinformowanej osobie lub komorce, odpowiedzialnej w danej organizacji za bezpieczenstwo lub

administracje sieci.

Kategorie na jakie podzielilismy zrodia ataku sg nastepujace:

= Osrodki edukacyjne;

L] Operatorzy telekomunikacyjni (ISP)5;
- Firmy i organizacje;

. Ustalony Adres IP;

® kategoria ta w duzej mierze dotyczy réwniez uzytkownikéw indywidualnych, ktorzy sa klientami ISPs



Jak widac¢ wsrod tych kategorii jest tez pozycja ,Ustalony adres IP”. W tych przypadkach nie mozna
byto w prosty sposéb zaklasyfikowac¢ zrodta do innej kategorii dlatego zastosowano taka kategoryzacje

mdwiacg o tym, ze mimo braku doktadnych danych zrédto ataku jest znane.
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Rysunek 12 - Zrédta atakow

Jak wida¢ z powyzszego wykresu podstawowe zrodto atakow stanowig uzytkownicy indywidualni,

korzystajacy z potaczeh oferowanych przez dostarczycieli ustug internetowych.

4 Kooperacja przy obstudze PNBT

W trakcie obstugi PNBT wspétpracowali$my z wieloma zespotami typu CERT z catego swiata.
Zdecydowana wiekszos¢ z nich jest czZtonkami miedzynarodowych organizacji FIRST (Forum of Incident
Response and Security Teams) lub/i Terena TF-CSIRT (Task Forces Computer Security Incident Response
Teams). O transgranicznosci przestepstw komputerowych niech swiadczy lista krajéw, z ktorych pochodzity
zespoty reagujgce wspotpracujace z nami przy wyjasnianiu incydentéw: Australia, Dania, Finlandia, Francja,
Holandia, Korea Potudniowa, Meksyk, Niemcy, Rosja, Stany Zjednoczone, Szwaijcaria, Wielka Brytania,
Wiochy.

W Polsce szczegoding role odgrywata wspdtpraca z zespotem TPSA Abuse Team, dodatkowo

sporadycznie z zespotami bezpieczenstwa dostarczycieli ustug internetowych.

5 Whnioski i trendy

i. Wzrost PNBT. Z roku na rok odnotowujemy coraz to wiekszg liczbe PNBT. Mimo
niepodwazalnego trendu zwigzanego z rzeczywistym przyrostem tego typu
przypadkow, nalezy zwrdci¢ uwage réwniez na inne istotne czynniki, wptywajace na

ostateczne statystyki:



Vi

Wzrost swiadomosci dotyczacej mozliwosci zgtoszenia PNBT i uzyskania pomocy od

zespotu reagujacego;

Lepszy poziom obstugi zgtoszonego przypadku, co powoduje Zze poszkodowany zglosi
rowniez nastepne tego typu przypadki (efektywnosé obstugi PNBT zwigzana jest
rowniez z uzywaniem automatycznych narzedzi do obstugi standardowych

przypadkow);

Wiecej przypadkéw skanowania. W znaczacy sposob zostat potwierdzony trend
zwigzany z przyrostem przypadkéw skanowania komputerdw i sieci. Wskazuje to na
wieksza swiadomos¢ dotyczacy istnienia zagrozen w sieci Internet i monitorowanie
tych zagrozen oraz, jak nalezy przypuszczac, uzywanie w wiekszym stopniu systeméw
detekcji zagrozen (IDS), ktére pozwalajg na zwiekszong wykrywalnos¢ i fatwiejsza,

dokumentacje tych przypadkéw.

Po raz pierwszy Common Language. W tym roku po raz pierwszy przedstawilismy
statystyki oparte o klasyfikacje Common Language. Wyniki tych statystyk pokazuja jak
trudno jest okresli¢ wszystkie dane dotyczace incydentu, okazuije sie, Ze jest to
mozliwe tylko w przypadku bardzo szczegdtowego rozpoznania przypadku.
Najwazniejszymi cechami tej klasyfikacji jest kompletnosc¢ i jednoznacznos¢ co w
przysziosci pozwoli poréwnac statystyki z réznych lat. Dlatego tez ta klasyfikacja
bedzie kontynuowana w latach nastepnych.

Automatyczne ataki. Obserwowane przypadki skanowania i rozprzestrzeniania sie
wiruséw sieciowych wskazujg na fakt powszechnego wykorzystywania przez hakerow
automatycznych narzedzi, zaréwno w fazie ich przygotowywania (np.: tworzenie
wiruséw) jak i przeprowadzania (np.: skanowanie, wkamania za pomocg tzw. rootkits,
czy dziatanie robakéw sieciowych). Zdecydowana wiekszos¢ tych przypadkow
zwigzana jest dziatalnoscig tzw. script kiddies, ktorzy w swojej dziatalnosci

wykorzystujg gotowe narzedzia, nie znajgc w rzeczywistosci sposobu ich dziatania.

Stabos¢ konfiguracji. Dziatanie wspomnianych script kiddies powigzane jest
zazwyczaj z wykorzystaniem znanych stabosci, ktdére nie zostaly zatatane przez
administratorow. Potwierdzeniem tego faktu jest statystyka pokazujgaca, ze najwieksza
liczba atakdw zwigzana byta z wykorzystaniem luk w konfiguracji systemu. Dzieki temu
jeszcze raz mozna sie przekonacé jak istotng role w zarzadzaniu systemem
informatycznym odgrywa sprawa odpowiedniego i systematycznego tatania

istniejgcych w nim dziur.

Sprawcy atakoéw. Jesli chodzi o zrédto atakdw, to najpowazniejszym zagrozeniem dla
bezpieczenstwa systemdw komputerowych sa klienci dostarczycieli ustug
internetowych. Najczesciej sa to klienci dziatajacy na taczach dodzwanianych (dial-up).

Niestety, wcigz istnieje bledne przekonanie o anonimowosci tego typu potaczenia,



chociaz nalezy przyznac¢, ze w przypadku dziatania z zagranicy, ustalenie sprawcy jest
trudniejsze, co nie znaczy ze niemozliwe. Przy wyjasnianiu tych spraw dochodza po
prostu trudnosci organizacyjne polegajace na wymianie odpowiednich danych
pomiedzy CERT’em a administratorami ISP. Wymaga to dobrej woli i potwierdzenia
wiarygodnosci obydwu stron. Znaczacy odsetek PNBT, w ktorych zrodtem ataku jest

adres ISP sprawia, ze kwestia dobrej wspdtpracy z ISPs odgrywa i odgrywac bedzie

bardzo wazna role.
6 Komtakt
Zgtaszanie incydentéw: cert@cert.pl
Informacja: info@cert.pl
Web site: http://www.cert.pl/
Adres: CERT POLSKA
NASK
ul. Wawozowa18
02-796 Warszawa
tel.: +48 22 5231 274
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